Zielgruppen Digitale Forensik

Exekutive — Ordnungswidrigkeiten- und
Strafverfolgung (Polizei und
Staatsanwaltschaften)

Judikative — Rechtsprechung (Gerichte und
Rechtsanwalte)
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Sachverstandiger fur Systeme und
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Elchenrather Weide 20 - D 52146 Wirselen
Telefon 02405 / 47949-0 - FAX 47949-15
Mobil-Telefon 0172 / 2403674

www.KaeferLive.de E-Mail: Kaefer@KaeferLive.de

Angebot

¢ Haben Sie Interesse an einer Kooperation
und mdchten lhre eigenen
Forschungsaktivitaten ausbauen?

« Sehen Sie Schulungsbedarf Ihrer Mitarbeiter
im Bereich IT-Sicherheit und Digitaler
Forensik z.B. in Form von Vortragen und
Workshops?

- Bendtigen Sie Unterstlitzung bei lhren
Entwicklungen hinsichtlich IT-Security und
der Abwehr von Angriffen?

« Mochten Sie Ihre Systeme zur Verbesserung
der Qualitat von unabhangiger Seite und mit
den Augen eines Hackers bzw. Forensikers
testen lassen?

« Gab oder gibt es vielleicht konkrete Vorfalle
hinsichtlich der IT-Sicherheit und Sie bendti-
gen die analytischen Fahigkeiten eines IT-
Forensikers?

« Bendtigen Sie Unterstltzung bei lhrer IT-
Infrastruktur hinsichtlich IT-Security und der
Abwehr von Angriffen?

- Bendtigen Sie ein EDV-Gutachten zur
Bewertung eines IT-Systems (Wertermitt-
lung) oder im Rahmen von Zivil- oder Straf-
prozessen?

Blog und Projekt-Update

News aus der [T-Sicherheits- und Forensik-
Szene sowie Updates und Aktualisierungen der
Forschungsergebnisse Car-Forensics finden Sie
unter: http://www.car-forensics.de.
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Digitale Forensik

Die fortschreitende Verbreitung der Computer und IT-
Systeme und die oft fiir den Laien untberschaubare
Komplexitat verzahnter Systeme fordern in zunehmen-
dem Mal auch eine unabhangige Bewertung der instal-
lierten oder ggf. zu installierenden Hard- und Software
im Rahmen von Wertgutachten, Beweissicherungs-,
Abnahme- oder Schiedsgutachten zur Beilegung von
Streitigkeiten zwischen Vertragspartnern oder Gutach-
ten mit gerichtlichem Auftrag zur Aufklédrung von Sach-
verhalten in Zivil- oder Strafprozessen.

Der IT-Sicherheitsexperte und 6ffentlich bestellte Sach-
verstandige fur Systeme und Anwendungen der Infor-
mationstechnologie Dipl.-Ing. Thomas Kéafer, M.Sc.
beschéaftigt sich mit seinem Team mit dem spannenden
Thema IT-Sicherheit, Digitale Forensik und Daten-
schutz aus Sicht des IT-Fachmanns und Forensikers
und im Rahmen des Forschungsprojekts Car-
Forensics mit besonderem Schwerpunkt auf IT-
Systeme im Automotive-Umfeld.

Angebotene Leistungen

* Projektbegleitende und -beratende
Sachverstandigentatigkeit

« Erstellung und Begleitung von Ausschreibungen
fur IT-Projekte

»  Wertermittlungsgutachten

» Schiedsgutachten

+ Fertigstellungsbescheinigungen zur Abnahme
von Werkvertragen

« Gutachten im Rahmen der selbsténdigen
Beweissicherung

« Behdrden-Gutachten

» Sachverstandigen-Gutachten in Zivil- und Strafpro-
zessen z.B. durch Vermittlung von Erfahrungs-
grundsatzen des Wissensgebietes und Tatsachen-
feststellung aufgrund besonderer Sachkunde

+ Betrieblicher Datenschutz (incl. Bestellung als
betrieblicher Datenschutzbeauftragter)

»  Workshops, Schulungen und Vortrage

» Forensische Untersuchung von IT-Systemen

» Schwachstellenanalysen und Penetration-Tests

Tatigkeitsschwerpunkte

IT-Sicherheit

Datenschutz

Verschlisselung und digitale Signaturen

Digitale Forensik

Mobilfunkforensik

Cyberkriminalitat und Computerstrafrecht
Reverse Engineering und Schwachstellenanalyse
Browser- und Anwendungsforensik
Systemmanagement- und Systemanalysewerkzeuge
Systemkomponenten und Ubertragungsprotokolle
Client-Server-Systeme

Heterogene Netzwerke

Systemintegration und -anpassung

Schwerpunkt Digitale Kfz-Forensik

e Untersuchung von Angriffsszenarien fir Automotive-
Smartphone-Apps

« IT-Sicherheit (Security Critical) und Nutzer-Tracking
bei Kfz und Car-Kommunikation

« Datenschutz- und Datensicherheitsaspekte bei
Car2X-Kommunikation und Automotive-
Infrastrukturen

« Unfalldatenschreiber und Datenschreiber fur
autonomes Fahren

« Automatisches Notruf-System eCall

» Forensische Auswertungsmadglichkeiten von Logs in
Navigations- und Steuergeraten

« Zugriffsmoglichkeit auf Steuergerate tber
OBD/CAN-Bus-, Ethernet- und Funkschnittstellen

+ Qualitatssicherung von in Kfz eingesetzter Soft- und
Hardware

« Lebenszyklen, Update-Regeln und Gewahrleistung

Der Forschungsbericht Car-
Forensics ist als Hardcover und

ISBN 9783738635393 und
Uber unseren Online-Shop
http://shop.KaeferLive.de zu
beziehen (rd. 250 Seiten DIN
A4 mit zahlreichen farbigen
3 lllustrationen).

eBook im Buchhandel unter

Forschungsarbeit ,,Car-Forensics*

Digitale Forensik im Kontext von Fahr-
zeugvernetzung, eCall, KFZ-Unfalldaten-
schreibern und Smartphone-Kopplung

Die zunehmende Vernetzung von Fahrzeugen unterei-
nander, mit Smartphones und zentralen Infrastrukturen
(Car2X) sowie optional bzw. zuklnftig verpflichtend in
KFZ zu implementierende Erweiterungen — wie Unfallda-
tenschreiber und das System ,eCall“ — sind unter IT-
Sicherheitsaspekten und Datenschutzbetrachtungen
bisher weitestgehend unerforscht. Die Speicherung und
der Austausch von Fahrzeug- und Bewegungsdaten
wecken Begehrlichkeiten bei Polizei und Justiz (z.B. im
Rahmen von Verkehrsiberwachung und -delikten, Straf-
verfolgung sowie Unfallrekonstruktion), Versicherungen
und Dienstleistern, aber auch bei Kriminellen.

Die praktischen Untersuchungen und theoretischen Uber-
legungen der Forschungsarbeit Car-Forensics zeigen
eine Reihe von konkreten Schwachstellen im Bereich der
mit einem Fahrzeug oder mit Fahrzeuginfrastrukturen
gekoppelten IT-technischer Systeme (insbesondere
Smartphone-Apps). Besonders auffallig ist, dass bei der
Entwicklung von Apps und IT-Systemen innerhalb und im
Umfeld des Automobils auf vielfach etablierte Sicher-
heitsstandards wie Verschlisselung und Hashing-
Methoden verzichtet wird und den Entwicklern typische
Angriffsmuster von Hackern offenbar unbekannt sind.

Aus forensischer Sicht bringt die Forschungsarbeit eine
wesentliche Erkenntnis. Zum einen lassen sich automo-
bile Infrastrukturen und IT-Systeme tatsachlich nicht nur
mit Werkzeugen aus der IT angreifen, sondern eben auch
analysieren. Je mehr Fahrzeuge mit der IT vernetzt bzw.
von ihr durchdrungen werden, umso mehr Maéglichkeiten
fur eine forensische Analyse digitaler Spuren ergeben
sich.




