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1 Summary

Der Kfz-Forensik Spezialist Dipl.-Ing. Thomas Kafer, M.Sc. hat das Original-Video der
Unfalls mit Todesfolge des Uber-Volvo in Tempe, Arizona (USA) vom 18.03.2018 aus
dem Unfallfahrzeug bei der dortigen Polizei angefragt und es im Rahmen seiner For-
schungsarbeit Car-Forensics ausgewertet. Er kommt hierbei teilweise zu vollkommen
anderen Aussagen als die Meldungen der Polizei und die der Medienberichterstattung.
Tatsachlich konnte er belegen, dass die getdtete Fuldgangerin nicht plotzlich aus ei-
nem Schatten herausgetreten ist und der Unfall alles andere als fir Mensch oder Ma-
schine unvermeidbar war. Faktisch war die Situation am Unfallort bei weitem nicht so
dunkel und unubersichtlich, wie das auffallig dunkle Video Glauben machen soll. Das
Video ist mindestens einmal verlustbehaftet kopiert und fahrlassiger Weise oder sogar
mit Vorsatz dunkler wiedergeben worden. Das Fahrzeug hat sich innerhalb des zulas-
sigen Geschwindigkeitslimits von 45 mph bewegt und somit nicht — wie ebenfalls falsch
berichtet — einen Geschwindigkeitsverstol® begangen. Allerdings war es zum Zeitpunkt
des Aufpralls 45 mph und nicht wie behauptet 40 mph schnell und hat unmittelbar nach
dem Unfall selbststéndig wieder beschleunigt. Die zur Uberwachung des voll-automa-
tisiert fahrenden Fahrzeugs an Bord befindliche menschliche Fahrerin hat mindestens
sechs Sekunden vor dem Aufprall nicht auf die Fahrbahn geschaut und war offenbar
abgelenkt. Sie hatte den Unfall durch ein frUhes Eingreifen (Bremsen und/oder Aus-
weichen) problemlos vermeiden kénnen. Offenbar haben aber auch die Sensorsys-
teme des Fahrzeugs versagt, da auch fur diese die Ful3gangerin spatestens 4,5 Se-
kunden und mindestens 80 Meter vor dem Unfall als Hindernis auf Kollisionskurs er-
kennbar gewesen sein muss (Anhalteweg max. 54 m).

NEU: Die Erkenntnisse aus diesem Bericht wurden mit denen aus dem am 22.06.2018
von der Polizei in Tempe Arizona zur Verfluigung gestellten Abschlussberichts abgegli-
chen. Die Erganzungen zum Originalbericht 4.0 sind farbig hervorgehoben bzw. als
neues Kapitel 4 gekennzeichnet. Es stellt sich heraus, dass der Autor allein mit der
Auswertung des Video-Materials die wesentlichen Ermittlungsergebnisse der Polizei
und deren Forensiker vorweggenommen hat und seine Kritik hinsichtlich der ersten
Aussagen und Presseberichterstattung vollumfanglich richtig war.

DigiFor Inside 04.1-2018 — Car-Forensics 4.1 — Forensikbericht Unfall Uber-Volvo Seite 3 von 49



Dipl.-Ing. Thomas Kafer, M.Sc.
Elchenrather Weide 20 - 52146 Wirselen
Tel. 02405/ 47949-0 Web: www.KaeferLive.de E-Mail: service@KaeferLive.de

2 Inhalt
S 0 .4 4T PSSR 3
/22 | oo = 1 P 4
2.1 DIGIFOr INSIAE ...t 5
2.2 ADOUL Car-FOrENSICS. .. ..t e e e e 5
2.3 Uber diesen Fachartikel.............c.ccooveveeeeeeeeeeeeeeeeeeeeeeeeee e, 6
A S B =T N U | (o ] P 6
2.5 DanKSAgQUNG .....ooeeieiiiieiiiie e 6
3 Forensik-Bericht des Unfalls vom 18.03.2018 ... 7
3.1 Behauptungen und Pressemeldungen ............ooeuuiiiieiiiiiiieiiiccee e 7
3.2 Eigene Untersuchungen und Auswertungen ............cooooooiiiieieeeeieeeeeeeeeeeeeen 9
3.3 Bewertung des VideomaterialS............oooiiiiiiiiiiiiiii e 29
3.4 ZWISChen-Fazit ... 30
3.5 Bewertung der Thesen aus den bisherigen Veroffentlichungen .................. 31
4 Erkenntnisse nach Auswertung des Polizei-Berichts..............ccooooiei. 33
4.1  Auswertung der Dash-Cam .........cccoooiiiiiiiiiiiiiee e 33
4.1.1  Typ und Funktionen der installierten Dash-Cam...............cccccuvuiiiiinnnns 33
4.1.2 Auswertungsergebnisse der Polizei in Tempe .......ccccooeeieiiiiiiiiiiceeeennn. 36
4.2 Forensische Auswertung der Smartphones...........ccccccevviiiiiiiiiiiiiiiiiin. 36
4.3 Untersuchung des EDR des Airbag-Moduls............ccccoiiiiiiiiiiiiiiiiieeeeeeinn, 36
4.4 Untersuchungen am Unfallort ... 38
441 Befragung der Fahrerin.........ccoooooiiiiiiiiiiiee e 38
4.4.2 Berechnung der Geschwindigkeit anhand der Unfallspuren ................. 38
4.4.3 Sichtbedingungen und BremMSWeEQ .........ccooeeieiiiiiiiiiiiiiie e 39
4.5 Positive Ergebnisse der POlIZEi ..........ccoooviiiiiiiiiiiiiiiiiiiie 40
4.6 Negative bzw. fehlende Ergebnisse der Polizei.............cccooeeeeiiiiiiiiiiienen. 41
4.7 Vergleich der Erkenntnisse der Polizei und des Autors............ccoovvvvveeeennee. 41
4.7.1 Geschwindigkeit des Fahrzeugs vor und wahrend des Unfalls............. 41
4.7.2 Geschwindelt und Laufweg des Opfers ..............euvuueiiiiiiiiiiiiiiiiiiiiiiinnns 41
4.7.3 Aufmerksamkeit der Fahrerin.............ccccuuuiiiiiiiiiiiiiiiiieieeees 41
4.7.4 Sichtbarkeit des Unfallopfers ... 42
4.7.5 Vermeidbarkeit des Unfalls ..................uuuiiiiiiiiiiiiiiiiiiiiiiiiiiiiiieieeeeeees 42
4.8 Stellungnahme VON UDEr .........coooiiiiiiiiiiiiiiiiiiiiieeeeeeeeeeeeeeeeeeeeeeeee 42
5  ZUSAMMENTASSUNG .. ..ottt e e e e e e e e e e e e e e aaaeenee 43
5.1 Weiterfuhrende Literatur............ooomieeiii e 44
LT LY o1 o = T T PR 45
6.1 Abbildungs- und Tabellenverzeichnis...........cccccoii 45
6.2  StichwortverzeiChnis...........ooooo i 46
6.3 Literatur- und QuellenverzeiChnis...........coooiiiiiiiiie e 47
6.4 Zusatzangebote.........oooiii i 48
6.4.1  Weiterfuhrende Informationen und Aktualisierungen ............cccccceeeeeee. 48
6.4.2 Vortrage und Medienberichterstattung............cccooovviiiiiiiii e, 48
6.4.3 Workshops und Schulungen ... 49

DigiFor Inside 04.1-2018 — Car-Forensics 4.1 — Forensikbericht Unfall Uber-Volvo Seite 4 von 49



Dipl.-Ing. Thomas Kafer, M.Sc.
Elchenrather Weide 20 - 52146 Wirselen
Tel. 02405/ 47949-0 Web: www.KaeferLive.de E-Mail: service@KaeferLive.de

2.1 DigiFor Inside

Was ist DigiFor Inside? DigiFor ist die Kurzform fur den Begriff ,Digitale Forensik®,
einem Spezialgebiet der IT, welches sich mit der Analyse und Aufdeckung von Sicher-
heitsvorfallen (sogenannten Incidents) und missbrauchlicher Nutzung von Computern
im Rahmen von Straftaten und zivilrechtlichen Auseinandersetzungen beschaftigt. Di-
giFor Inside ist eine Reihe von Fachaufsatzen und Veroffentlichungen, bei denen der
Autor Thomas Kafer aus dem IT-Nahkastchen plaudert und Angriffskonzepte und
MafRnahmen zu deren Erkennung bzw. Abwehr offen legt.

Weitere Artikel siehe: https://www.KaeferLive.de

2.2 About Car-Forensics

Die zunehmende Vernetzung von Fahrzeugen untereinander (Car2Car), mit Smart-
phones (Car2Phone) und zentralen Infrastrukturen (Car2Infrastructure) sowie optional
bzw. zukunftig verpflichtend in Kfz zu implementierende Erweiterungen — wie Unfall-
datenschreiber und z.B. das System ,eCall“ — sind unter IT-Sicherheitsaspekten und
Datenschutzbetrachtungen bisher weitestgehend unerforscht. Die Speicherung und
der Austausch von Fahrzeug- und Bewegungsdaten wecken Begehrlichkeiten bei Po-
lizei und Justiz (z.B. im Rahmen von Verkehrsuberwachung und -delikten, Strafverfol-
gung sowie Unfallrekonstruktion), Versicherungen und Dienstleistern, aber auch bei
Kriminellen.

Die Forschungsarbeit Car-Forensics soll einen ersten Uberblick liefern, was technisch
im Bereich der digitalen forensischen Auswertung der in den Kfz verbauten bzw. extern
mit den Fahrzeugen gekoppelten IT-Systemen derzeit bereits moglich und zukunftig
denkbar ist. In diesem Kontext wird beleuchtet, welche Rechtsgrundlagen zurzeit vor-
handen und anwendbar sind und wo fur die nahe Zukunft Regelungsbedarf seitens
des Gesetzgebers besteht. Hierzu wurden im theoretischen Teil der Arbeit u.a. die
geltenden Normen, Verordnungen und Standards sowohl unter rechtlichen als auch
unter technischen Aspekten mit den Anforderungen an Datenschutz und Datensicher-
heit abgeglichen.

Im praktischen Teil der Forschungsarbeit wurde recherchiert und exemplarisch ge-
pruft, welche Schnittstellen die verschiedenen Systeme besitzen, die forensisch ange-
sprochen bzw. ausgewertet werden kdnnen. Hierbei wurde sowohl auf offen kommu-
nizierte Standards und Zugange zugegriffen als auch z.B. mittels Hacking- und Analy-
sewerkzeugen mit Hilfe von Reverse-Engineering-Methoden eine Datenauswertung
bzw. -manipulation versucht. Mittels Vorgehensweisen der digitalen Forensik und typi-
scher Angreifer wurde an Beispielen gepruft, inwieweit technische und organisatori-
sche Sicherungsmallnahmen umgangen werden kdnnen, um Zugangssicherungen
auszuhebeln bzw. welche Daten tatsachlich Ubertragen und gespeichert werden.

Zielsetzungen der Forschungsarbeit sind somit u.a., Aussagen uber den Datenschutz
und die Datensicherheit aus Sicht der Verwender (Benutzer) zu treffen, die forensi-
schen Moglichkeiten und Rechte fur Sachverstandige und Ermittler zu beleuchten und
einen Code of Conduct fur Car2Car-, Car2Infrastructure- und Car2Person-Kommuni-
kation zu definieren.
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2.3 Uber diesen Fachartikel

Der vorliegende Fachartikel beschatftigt sich mit der forensischen Auswertung des Un-
falls vom 18.03.2018, bei dem ein voll-automatisiert fahrender Volvo des Fahrdienst-
anbieters Uber in Tempe, Arizona mit einer Ful3gangerin kollidiert ist, die anschliel3end
an ihren Verletzungen verstarb.

Es ist nach Ansicht des Autors bemerkenswert, wie viel man aus den o6ffentlich zu-
ganglichen Quellen und dem von der Polizei in Tempe veroffentlichten Video mit wei-
teren Meta-Daten des Fahrzeugs bereits herauslesen und somit bei sorgfaltiger und
richtiger Interpretation des Materials die bisher weitestgehend oberflachliche bis fal-
sche Berichterstattung in den Medien wiederlegen kann. Fur eine weitere Ursachen-
forschung, was innerhalb des Fahrzeugsystems passiert ist, muss man selbstver-
standlich Zugang zu selbigem und den darin gespeicherten Informationen haben. Dies
hatte der Autor (bisher) aus naheliegenden Grinden nicht.

NEU: Mit Vorliegen des Abschlussberichts der Polizei in Tempe wird klar, dass sich
die Vermutungen und Thesen des Autos als korrekt erwiesen. Der Fachartikel ist als
Erganzung zu den bisherigen Auflagen des Forschungsberichts Car-Forensics zu se-
hen und Bestandteil der aktuellen 4. Auflage von April 2018.

2.4 Der Autor

Dipl.-Ing. Thomas Kafer, M.Sc. ist mit seinem IT-Systemhaus
seit 1990 selbststandig in der IT tatig. Das Tatigkeitsfeld der
Firma Kafer umfasst Consulting-Leistungen im Bereich der IT-
Sicherheit incl. Penetration-Testing u.a. im Automotive-Umfeld.
Thomas Kafer arbeitet seit 2002 als Sachverstandiger fur Sys-
teme und Anwendungen der Informationsverarbeitung (seit
2006 offentlich bestellt), als IT-Consultant, Fachautor und be-
schaftigt sich vor allem mit Fragen der IT-Sicherheit, dem Da- |
tenschutz und dem Gebiet der Digitalen Forensik. Ehrenamter
als Handelsrichter am Landgericht Aachen sowie als Mitglied
der Vollversammlung der IHK Aachen (Ausschisse Industrie -
und Technologie, Aulienhandel sowie Berufsbildung) komplettieren seine Tatigkeiten.
Er hat 2015 erfolgreich den berufsbegleitenden Masterstudiengang ,Digitale Forensik®
an der Hochschule Albstadt-Sigmaringen in Kooperation mit der LMU Munchen und
der FAU Erlangen abgeschlossen und in diesem Rahmen eine umfangreiche For-
schungsarbeit zum Thema Digitale Kfz-Forensik erstellt. Thomas Kafer beschaftigt
sich regelmafig mit Fragestellungen der IT-Sicherheit und der forensischen Auswer-
tung von modernen Fahrzeugen und IT-Systemen, die mit diesen gekoppelt sind. Er
ist Speaker auf Veranstaltungen zum Thema IT-Sicherheit und Datenschutz und halt
Schulungen und Workshops fur Automobilindustrie, Zulieferer, Behorden und Ver-
bande.

2.5 Danksagung

Besonderer Dank gilt Michaela Kafer fir die Korrektur des Fachartikels. Ein grofder
Dank gilt Dr. Folke Charlotte Nortemann und Dr. Michael Rietz fur den fachlichen Aus-
tausch und den einen oder anderen inhaltlichen und technischen Verbesserungsvor-
schlag.
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3 Forensik-Bericht des Unfalls vom 18.03.2018

Am 18.03.2018 verunfallte ein voll-automatisiert fahrendes Fahrzeug der Marke Volvo
Typ XC90 SUV bei Testfahrten des Fahrdienstanbieters Uber in Tempe, Arizona
(USA). Hierbei wurde eine 49-jahrige FuBgangerin beim Uberqueren der mehrspurigen
Stralde vom Fahrzeug erfasst und getotet.

Die Polizei von Tempe hat kurz nach dem Unfall ein Video veroffentlicht, welches die
Sicht sowohl nach vorn aus dem Fahrzeug als auch auf die Fahrerin vor und zum
Zeitpunkt des Unfalls zeigt. Auf Basis dieses Videos, welches von einer Vielzahl von
Nachrichtensendern aufgegriffen und verbreitet wurde, und den ersten Informationen
der Polizei wurde eine Reihe von Behauptungen und Vermutungen hinsichtlich des
Ablaufs des Unfalls und der Schuldfrage aufgestellt, die sich bei naherer Betrachtung
und Auswertung des original Videomaterials als oberflachlich, irrefUhrend und teilweise
falsch herausstellen.

Mit Blick auf die Akzeptanz von voll automatisiert oder autonom fahrenden Fahrzeugen
ist der erste Unfall eines solchen Fahrzeugs mit Todesfolge fur einen unbeteiligten
FuBganger fir das gesamte Projekt Vision Zero' ein schwerer Riickschlag. Gerade in
Bezug auf die vollmundige und nach wie vor gultige Werbeaussage von Volvo aus
dem Jahr 2010, dass ab 2020 niemand mehr in einem dann neuen Volvo-Fahrzeug
ernsthaft verletzt oder gar getdtet wird, zeigt der Unfall, dass man von diesem Ziel
offenbar noch weit entfernt ist. Daher gilt es, diesen Vorfall sorgfaltig zu analysieren
und aufzuklaren.

Des Weiteren eignet sich der Fall ungeachtet der menschlichen Tragodie gut, um die
Mdglichkeiten und Grenzen der Aufklarung eines solchen Unfalls aufzuzeigen und wie
auf Basis unvollstandiger bzw. falscher Informationen vorschnell vollkommen falsche
Schlisse gezogen werden.

3.1 Behauptungen und Pressemeldungen

Folgende Aussagen wurden offenbar zunachst auf Basis der ersten Aussagen der lo-
kalen Polizei in den USA und dem Videomaterial verbreitet:

1. Die verunfallte Ful3gangerin (die ihr Fahrrad schiebend Uber die Fahrbahn ge-
gangen ist) soll pl6tzlich aus dem Schatten hervorgetreten sein?.

2. Das Fahrzeug soll im voll-automatisierten Modus mit umgerechnet 64 km/h (40
mph) anstatt der am Unfallort erlaubten 56,3 km/h (35 mph) unterwegs gewesen
sein 3.

3. Das Fahrzeug soll weder nennenswert verzdgert noch eine Ausweichbewegung
vorgenommen haben?.

4. Der/die zur Uberwachung an Bord des Fahrzeugs befindliche Fahrer(in) soll
nicht eingegriffen haben?®.

' Reduzierung der Verkehrstoten auf Null

2 diverse Quellen, beispielhaft (Forbes, n.d.)

3 diverse Quellen, beispielhaft (WDR, 2018)

4 diverse Quellen, beispielhaft (Newsweek, 2018)
5 diverse Quellen, beispielhaft (Newsweek, 2018)
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5. Der Unfall ware auch von einem menschlichen Fahrer nicht vermeidbar gewe-
senb.

6. Die Polizei von Tempe, Arizona (Sylvia Moir) sagte aus, dass es danach aus-
sehe, dass Uber keine Schuld an dem Unfall trage und eine Anklage gegen den
Fahrer nicht ausgeschlossen werde’.

7. Das Fahrzeug war mit RADAR-Sensoren, Kameras und einem LIDAR-System
ausgestattet.®

8. Am 27.03.2018 wurde Uber die Erlaubnis fur weitere Testfahrten mit autonom
fahrenden Fahrzeugen bis auf weiteres entzogen®.

9. Uber hat das Fahrzeug mit eigener Hardware bzw. Software ausgestattet und
das serienmaRige Kollisionssystem von Volvo abgeschaltet'©.

Quelle: National Transportation Safety Board

Abbildung 1: Unfallfahrzeug bei der Untersuchung durch Polizei und Spezialisten

6 diverse Quellen, beispielhaft (Autobild, 2018)

7 diverse Quellen, beispielhaft (Network, 2018)

8 diverse Quellen, beispielhaft (Bloomberg, 2018)

9 diverse Quellen, beispielhaft (Spiegel, 2018)

10 diverse Quellen, beispielhaft (Coppola & King, 2018)
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3.2 Eigene Untersuchungen und Auswertungen

ErwartungsgemalR hat die teils reil3erische und widerspruchliche Berichterstattung der
Medien Uber den Unfall das Interesse des Autors Thomas Kafer geweckt und ihn ver-
anlasst, eigene Auswertungen der offentlich zuganglichen Quellen vorzunehmen.

Besonders auffallig ist nach einer ersten Sichtung des im Internet frei verfugbaren Vi-
deomaterials zu dem Crash, dass gerade das Bild der Frontkamera sehr dunkel ist und
die FuRgangerin tatsachlich erst unmittelbar vor dem Zusammenprall aus dem Schat-
ten herauszutreten scheint. Das nahrt zunachst die These, dass der Unfall auch far
einen menschlichen Fahrer unvermeidbar gewesen ware:

Abbildung 2: Ausschnitt Dash-Cam-Video (Quelle YouTube - Auflésung 636 x 360 px)

Versuche, das Video durch Nachbearbeitungsfilter aufzuhellen, scheitern aufgrund
des qualitativ schlechten Ausgangsmaterials. In allen im Internet zuganglichen Quellen
sind die Zusatzinformationen am Bildrand zudem verpixelt.

Der Autor hat daher die Polizei in Tempe, Arizona angeschrieben und um Zusendung
des originalen Bildmaterials aus der Pressemitteilung gebeten. Tatsachlich erhielt er
einen Tag nach seiner Anfrage eine qualitativ bessere Version mit einer Auflésung von
848 x 480 und 25 fps', die zudem die Zusatzinformationen im Klartext unverpixelt
enthielt (Frontkamera):

Die zu diesem forensischen Bericht zugehdrigen Videos in Deutsch und Englisch sind
unter www.car-forensics.de abzurufen.

Link: https://www.kaeferlive.de/index.php/medien-forensik/videos-und-webcasts

Direkter Link zum Video (Deutsche Version): https://youtu.be/wTJAHhNrDtM

1 fps: frames per second — Eine Sekunde Filmmaterial besteht hier aus 25 Einzelbildern.
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Abbilaung 3: Ausschnitt Dash-Cam-Video (uelle Polizei Tempe - Auflésung 848 x 480 px)

Im Gegensatz zu dem verkurzten Video auf YouTube beginnt das Video friher (unmit-
telbar vor dem Unterfahren der Bricke) und es werden daher wichtige Details fur die
weitere Analyse sichtbar.

Zunachst fallt auf, dass beim Schnitt zwischen der AufRen- und Innenansicht und am
Ende des Videos kurz das Hintergrundbild des Windows Mediaplayers sichtbar wird:

Abbildung 4: Mediaplayer Screen am Ende der Video, die die Polizei verbreitet hat
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Vergleicht man dessen Qualitat (und Helligkeit) mit der eines Screenshots auf dem
Auswertungs-PC des Autors nach Abspielen des Original-Videos, so erkennt man,
dass letzteres qualitativ klarer und etwas heller ist. Das fuhrt zu dem Schluss, dass die
Polizei nicht das Original-Video aus dem Fahrzeug ausgewertet bzw. verbreitet hat,
sondern dieses von einem PC vermutlich mittels Screen-Recorder aufgenommen und
geschnitten wurde. Dabei und dem dann nachfolgend erfolgten Export des geschnit-
tenen Videomaterials ist es offenbar zu einem Qualitatsverlust gekommen. Denkbar
ist sogar, dass das Original-Video mit einer Video-Kamera oder einem Smartphone
abgefilmt wurde. Das ware dann in Bezug auf die Auswertung ein aul3erst fahrlassiges
und unprofessionelles Verfahren.

AuRerst fraglich ist also, warum nicht die digitale Ausgangsdatei in der héchstmaogli-
chen Auflésung verwendet wurde. Man kdnnte unterstellen, dass das Video bewusst
auf einem PC abgespielt wurde und hierbei bereits Helligkeits- und Qualitatsreduzie-
rungen absichtlich oder mindestens fahrlassig in Kauf genommen wurden.

Extrakt aus Orginal-Video i Screenshot auf Auswertungs-PC
des Autors (ohne QualitatseinbuBe)

Abbildung 5: Vergleich reduzierte Qualitat PoIizeiVideo zu moglicher Auflosung/Helligkeit

Anhand der Histogramme erkennt man die etwas hohere Dynamik des Screenshots
(rechts) mit weniger Rauschen gegentber dem von der Polizei zur Verfugung gestell-
ten Video (links)'2.

Sollte das Video dennoch tatsachlich die realen Lichtverhaltnisse 1:1 abbilden, so
wurde dies wiederum bedeuten, dass die Sichtweite nur bis zur Grenze des Fahrlichts
(hier offenbar Abblendlicht) gereicht hat. Da man nur so schnell fahren darf, dass man
das Fahrzeug jederzeit innerhalb der Sichtweite anhalten kann, wirde dies bedeuten,
dass man bei diesen Lichtverhaltnissen hatte deutlich langsamer fahren mussen. Die
Sichtweite lasst sich anhand der Mittelstreifen im Video und dem Vergleich mit Google
Earth auf rund 25 m vermessen. Das wiederum fuhrt bei konventionellen Annahmen
(1 s Reaktionszeit, 6 m/s? Verzdgerung auf trockenem Asphalt) zu einer maximal zu-
lassigen Geschwindigkeit von hochstens 45 km/h (entspricht knapp 28 mph3).

2 Anmerkung: Die Auswertung der Bilder wurde mit Photoshop im Einzelbildmodus ohne jegliche wei-
tere Veranderung des Ausgangsmaterials vorgenommen. Die Unterschiede sind in einem gedruckten
Bericht nicht so deutlich sichtbar wie am Bildschirm.

3 Umrechnung 1 mph = 1,60934 km/h
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Gezchwindighkeit: lkemyh
Reaktionszeit: s
Bremsverzdgerung: m/s<
Realtionsweg: m
Bremsweqg: m
Anhalteweq: m
Anhaltezeit: s
Hindernizentfernung: m
Aufprallgeschwindighkeit: lkemyh
Dauer bis zum Aufprall: g
Agquivalente Fallhihe: m

Abbildung 6: Berechnung Anhalteweg bei Sichtweite 25m 4

Aus den am Bildrand enthaltenen Metadaten kann man weitere Informationen ablesen
und diese zur Auswertung weiterverarbeiten. So zeigt der Zeitstempel, dass der Unfall
am 19.03.2018 um 04:58:50 UTC (entspricht 00:58:58 Ortszeit) im Bereich der Geo-
Koordinaten LAT 3326.1456 LON 11156.5195 mit einer Geschwindigkeit von 40 mph
erfolgte (Wie sich spater herausstellte, ist das Datum und die angezeigte Uhrzeit
falsch. Der Unfall ereignete sich It. Polizeibericht am 18.03.2018 um 22:00 Uhr):

— @A:58:581
— BH158:581

g ion LAT: 3326.1456 LON:11156.5195 SPMEI [MPH]
b Hi-5.62 ¥:-5.69-" Z: Z.PA isumi: 8.25

Abbildung 7: Bild aus dem Polizeivideo unmittelbar beim Aufprall

Die Werte X, Y und Z geben mutmallich die Beschleunigung in der Langs- und Quer-
achse bzw. senkrecht nach unten (Erdbeschleunigung) an und mit dem Wert ,sum*
wird daraus eine Vektorsumme (mathematisch Betrag) fur die resultierende Beschleu-
nigung ermittelt. Mit 8,25 m/s? ist dieser Wert gegenuber den Normalwerten bei einer
Fahrt deutlich erhoht und zeigt auf den Aufprall hin.

4 Quelle: http://www.kfz-handwerk.de/bremsweg.php
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Bei der Interpretation der Geo-Koordinaten, die offenbar von einem internen GPS-
Empfanger im Fahrzeug stammen, muss man sehr aufpassen, nicht versehentlich das
falsche Mal3system anzuwenden, da hier keine Einheiten-Notation angegeben ist.

Aus den ungefahren Ortsangaben der Presseberichterstattung wei® man, dass der
Unfall in Tempe, Arizona in der Nahe des Marquee-Theatres passiert ist.

Interpretiert man die Werte als Grad, Minuten, Sekunden und hierbei die Sekunden als
Dezimalwert, so fuhrt das zu 33° 26' 14.56" N 111° 56' 51.95" W. Diese Werte liegen
rund 500 m abseits des tatsachlichen Unfallorts. Das ist deutlich mehr als der tbliche
Fehler des GPS-Signals von unter 15 m.

Deutet man die Werte jedoch als Grad und Minuten und hierbei die Minuten als Dezi-
malwert mit Nachkommastellen, so flhrt das zu 33° 26.1456° N 111° 56.5195° W. Die-
ser Wert ist plausibel, da er auf dem Fahrweg des Fahrzeugs liegt. Jedoch betragt der
Abstand zum tatsachlichen Unfallpunkt zu diesem Zeitpunkt rd. 108 m (Strecke 2 in
Abbildung 8).

109,88 Meter
AT ; a 109,89
. 145,52 Grad

179,52 | Meter

179,62
145,03 Grad

o | b | Do
T

152,53 | Meter
Lange am Boden: 152,86
151,99 Grad

e

Abbildu

dng 8: Abwchung anget;liche Geo-Position zu tatséhlcher Position

Ein weiterer Prafpunkt wurde zu Beginn des Videos unmittelbar vor dem Unterfahren
der Bruicke untersucht. Laut Video befindet sich das Fahrzeug zu diesem Zeitpunkt bei
33°26.0720° N 111°56.4719° W und tatsachlich rund 76 m vom tatsachlichen Stand-
punkt entfernt.

Berechnet man nun anhand dieser beiden Geo-Koordinaten-Paare die Geschwindig-
keit zwischen dem Zeitpunkt Bricke bis Unfall, so erhalt man von den im Video einge-
blendeten Speed-Werten deutlich abweichende Durchschnittsgeschwindigkeiten.
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Das Parchen der angegebenen Geo-Koordinaten ergibt gem. mit Google Earth eine
Strecke von rd. sgeo = 152 m® (Strecke 3 in Abbildung 8). Das Parchen der gem. Video
ermittelten Geopositionen ergibt rund sviseo =179 m (Strecke 1 in Abbildung 8). Laut
Timecode im Video dauert die Fahrt zwischen diesen beiden Punkte exaktt = 10 Se-
kunden. Somit ergeben sich folgende Geschwindigkeiten:

VGeo = SGeoit=152m /10 s = 15,2 m/s = 54,72 km/h = 34 mph 16
VVideo = SVideot =179 m/ 10 s = 17,9 m/s = 64,44 km/h = 40,04 mph

Die im Video enthaltenen Metadaten sind also mit grof3ter Vorsicht zu behandeln —
auch was die daraus mutmallich errechnete Geschwindigkeit angeht. Diese bezieht
sich offenbar auf den Bereich vor dem Unterfahren der Bricke.

In diesem Bereich gilt bis zur Brucke ein Tempolimit von 35 mph, was den rechnerisch
ermittelten Wert veeo von 34 mph plausibel erscheinen lasst. Die Abweichung bzw. der
Versatz um rd. 76 m bzw. 108 m auf dem Fahrstrahl ist durch eine verzdgerte Berech-
nung der Geschwindigkeit auf Basis von um wenige Sekunden veralteten GPS-Daten
zurlckzufuhren. Die Geschwindigkeit per GPS gemessen berechnet sich immer aus
zwei zuruckliegenden Geo-Positionen und der daflr bendtigten Zeit. Bei langsamer
Aktualisierung der Werte entspricht die so ermittelte Geschwindigkeit damit immer der
vor X Sekunden. Anhand des Videos kann man die Koordinaten des Aufpralls sehr
exakt durch Vergleich der Fahrbahnmarkierung mit den Bildern aus Google Earth er-
mitteln:

P

Abbildung 9: Kartierung des Unfalls mittels Google Earth

15 Bei der Ermittlung von Distanzen auf der Erdkugel anhand von Geo-Daten und natrlich bei der Ver-
wendung von Google Earth mit dem Lineal-Werkzeug sollte man immer eine gewisse Ungenauigkeit
von einigen wenigen Metern berticksichtigen. Da dieser Fehler jedoch systematisch bei allen Messun-
gen vorhanden ist und die Messungen zeitlich und ortlich nahe beieinanderliegen, kann er hier weitest-
gehend ignoriert werden.

16 Umrechnung m/s in km/h: x 3,6 ; Umrechnung 1 mph = 1,60934 km/h
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Misst man im Video die Zeit, die das Fahrzeug kurz vor dem Unfall fir das Abfahren
der Strecke von 6 Mittelspurmarkierungen bendtigt hat, so fuhrt das zu einer hoheren
Geschwindigkeit:

Strecke gemessen mit Google Earth 71,59 m (Abweichung zugunsten des Fahrzeugs
70 m):

vi=s1/t =71,59 m /3,52 s = 20,34 m/s = 73,21 km/h = 45,49 mph
v2=s2/t=70m /3,52 s = 19,87 km/h = 71,59 km/h = 44,48 mph

D.h., das Fahrzeug hat in den letzten 70 m vor dem Aufprall eine Geschwindigkeit von
etwa 45 mph gehabt. Laut Anzeige im Video (Metadaten) beschleunigte das Fahrzeug
in diesem Bereich von 34 mph auf ca. 40 mph unmittelbar beim Aufprall und erhohte
die Geschwindigkeit dann noch auf 42 mph nach dem Unfall. Letzteres ist vollkommen
unplausibel, da das bedeuten wiirde, dass das Auto beim Uberfahren des Opfers noch
mal Gas gegeben hatte. Tatsachlich wird es allein durch den Aufprall abgebremst wor-
den sein.

Durch die Erkenntnisse auf der vorherigen Seite erklart sich aber auch dieser schein-
bare Widerspruch. Die im Video eingeblendeten Geschwindigkeitswerte sind im Ge-
gensatz zu den zeitnah erfassten Beschleunigungswerten X, Y und Z um mehrere Se-
kunden veraltet und beziehen sich auf den Fahrweg rund 76 m bis 108 m weiter vor
dem Unfall. Dass das Fahrzeug dort beschleunigt hat, ist auch plausibel, da ab dem
Unterfahren der Bricke das Speed-Limit von 35 mph auf 45 mph angehoben wurde,
wie gleich gezeigt wird.

BiA2:19 — @A:58:45]
B39 — B4:58:45]

LAT: 3326.1894 LON:11156.4951 SPD:
¥: B.88 ¥: 8.86 Z5s'A.62 - lIsumi:

Abbilaung 10: Frontkamerabild ca. 120 m vor dem Unfallort
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— @A;:5a:5Al
— B4 :58:581

LAT: 3326.1456 LON:11156.5195 SPIEMNGB [MPH]
i H:-5.62 ¥Y:-5.69 Z:-Z2.608 Isuml: 8.25

Abbilaung 11: Frontkamerabild unmittelbar beim Aufprall .

— B8 :58:5A1
— B4 :58:58]

-

‘t-“

ihie AT LAT: 3326.1588 LON:11156.5234 SPD: 42 [ﬁﬂ
s X: I.88 ¥: 9.31 Z: 8.62 Isumi: 1.22
Abbilaung 12: Frontkamerabild unmittelbar nach dem Aufprall

Damit kann mit hoher Wahrscheinlichkeit davon ausgegangen werden, dass das Fahr-
zeug zum Zeitpunkt des Unfalls zwischen 42 und 45 mph schnell war. Nun wurde auch
seitens der Polizei zunachst behauptet, dass an dieser Stelle ein Tempolimit von 35
mph besteht. Damit ware das Fahrzeug automatisiert zu schnell gewesen.

Es gibt drei Gegenbeweise, die alle zeigen, dass an dieser Stelle 45 mph das zulassige
Limit ist und damit das Fahrzeug nicht zu schnell unterwegs war:
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Zum einen liefert Google Earth in der Streetview-Ansicht ein vollkommen klares Bild
der Beschilderung vor der Brucke (also ca. 200 m vor dem Unfallpunkt). Das Bild
stammt von Juli 2017 (also deutlich vor dem Unfallzeitpunkt). Aber auch auf dem Un-
fallvideo ist das 45 mph-Schild gut erkennbar:

|

g

Abbildung 13: Google-Streetview Aufnahme des 45 mph-Schildes bei Tag

berpilniiC . ~ LAT: 3326.8681 LON:11156.4698 SFPD: *
|I||-i.'-i - w: 1.86 ¥Y: 8.12 “Z: B.58 isum!: 1.18

Abbildung 14: Aufnahme des 45 mph Schildes aus dem Unfallauto

Und auch auf einem weiteren im Internet aufgetauchten Video der Situation bei Nacht
(aufgenommen am 21.03.2018 von Brian Kaufman'’ erkennt man die 45 mph-Limitie-
runge.

7 Quelle: https://www.youtube.com/watch?v=CRWO0q8i3u6E
8 Anmerkung: Sichtbarkeit im Ausdruck stark eingeschrankt, am Bildschirm besser sichtbar
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Abbildung 15: Aufnahme des 45 mph-Schildes aus einem Vergleichsfahrzeug bei Nacht.

Aus demselben Video kann man zudem zu Beginn der Fahrt erkennen, dass mehrere
hundert Meter vor der Briickenunterquerung ein 35 mph-Limit besteht:

Abbildung 16: Aufnahme des vorherigen 35 mph-Schildes aus Vergleichsfahrzeug bei Nacht

Da dieses Video auch den Bereich hinter dem Unfall zeigt, wird deutlich, dass nach
dem 45 mph-Limit bis zum Unfallpunkt keine neue abweichende Geschwindigkeitsbe-
schrankung besteht. Damit ist bewiesen, dass am Unfallort eine Limitierung von 45
mph und nicht, wie vielfach falschlich behauptet, 35 mph bestand.

Das Video von Brian Kaufmann liefert aber noch eine wesentlich wichtigere Erkennt-
nis. Die optische Situation in der Nacht ist bei weitem nicht so dunkel, wie es das von
der Polizei verbreitete Video scheinen lasst:
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Abbildung 17: Tatsachliche Lichtsituation am Unfallort bei Nacht ca. 120 m vor dem Unfallort

Abbildung 18: Tatsachliche Lichtsituation am Unfallort bei Nacht ca. 40 m vor dem Unfallort

Durch Auszahlen der Mittelmarkierungen und dem Abmessen der Markierungen mit-
tels Google Earth kann man in Verbindung mit der benétigten Zeit fur das Abfahren
der Strecke auch hier die Durchschnittsgeschwindigkeit des Vergleichsfahrzeugs be-
stimmen. Diese liegt bei etwa 40 bis 42 mph und somit also in etwa im gleichen Ge-
schwindigkeitsbereich wie das Unfallfahrzeug. Daher kann man die Videos gut neben-
einander legen und die Positionen annahrend exakt (bis auf wenige Meter) bestimmen.
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Abbildung 19: Tatsachliche Lichtsituation am Unfallort

Man erkennt deutlich, dass die gesamte Strale sehr gut ausgeleuchtet ist und ein
Hindernis, wie z.B. eine querende Person, die ein Fahrrad schiebt, sehr leicht erkenn-
bar ware. Google Earth liefert in der Streetview-Ansicht auch hier wertvolle Hinweise
zur Situation am Unfallort (hier selbstverstandlich bei Tag):

> 7

bbildung 20: Unfallort bei Tag (Google Streetview)

Im von der Polizei zur Verfigung gestellten Video sieht es so aus, als ob die Frau mit
dem Fahrrad erst ca. 1,5 s vor dem Aufprall sichtbar gewesen ware (Zeitpunkt im Ana-
lysevideo des Autors von Timecode 00:00:12:19 bis 00:00:14:05). Auf dem Video er-
kennt man, dass sie in dieser Zeit drei Schritte von links nach rechts auf der rechten
Fahrspur (Spur 1) macht. Das entspricht in etwa einer Strecke von 2,1 m (0,7 m pro
Schritt). Damit bewegt sich das Unfallopfer mitv=2,1m/1,5s =1,4 m/s. Extrapoliert
man diese Geschwindigkeit auf den Zeitraum vor dem Sichtbarwerden in die Richtung
nach links (von wo sie mutmaflich hergekommen ist), so hat sie sich 3 s friher etwa
2,8 m (Spur 2) und 6 s friher etwa 5,6 m (Spur 3) weiter links befunden.
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Die Frau war also mindestens 7,5 s vor dem Aufprall bereits auf der Fahrbahn unter-
wegs. Das Fahrzeug war zum Zeitpunkt des Unfalls im unginstigsten Fall 45 mph =
72,42 km/h = 20,12 m/s schnell. Damit hat es sich 7,5 s vor dem Aufprall rund 150 m
vom Unfallort entfernt befunden. Dieser Punkt liegt unter der Briicke:

b‘bildun22: Ubersicht des Unfallortes via Google Earth

Nun kann man noch den notwendigen Sichtwinkel ermitteln, ab dem das Unfallopfer
in den Sichtbereich des Fahrzeugs getreten ist, das auf der rechten Spur 1 unterwegs
war. Man stellt fest, dass die FuRgangerin spatestens mehr als 80 m vor dem Aufprall-
ort in einem Sichtwinkel von < 4° (von der Normalen in der Mitte aus gesehen) erkenn-
bar und nicht durch feststehende Hindernisse verdeckt war. Bei einem Sichtwinkel von
6° ware sie auch dann noch sichtbar gewesen, wenn sie sich zu diesem Zeitpunkt noch
auf Spur 4 befunden hatte. Um dann aber den Aufprallpunkt auf Spur 1 zu erreichen,
hatten sie Uber die Stralde rennen mussen, was das Video klar wiederlegt. Die Sicht-
winkel von 4° bzw. 6° deutlich unter der tatsachlichen Objektivéffnung der Dash-Cam.
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ng 23: Ermittlung des AS:i.‘chtwinkeIs' '

Zur weiteren Visualisierung hat der Autor die Videos / Ansichten auf einem Bildschirm
zusammengeflugt, synchronisiert und mit einem Timecode versehen.

Aus der zusammengesetzten Animation der Videos erkennt man, dass die Fahrerin
des Uber-Fahrzeugs vor dem Unfall genau an dieser Stelle (Timecode 00:00:06:13)
letztmalig auf die Fahrbahn geschaut und dann bis kurz vor dem Aufprall nicht mehr
hochgeschaut hat.

SCALE 44%)

Ki 1.19 ¥: 8.86 %! 8.56 1.32 CREDITS: BRIAN KAUFMANN - HTTPS:// W.YOUTUBE.COM/WATCH?V=CRWO0Q8I3UGE

ar Lt ‘ VIDEOCAM 1920 X 1080 PX / 30 FPS |

UBER EXTERIOR VIEW 848 X 480 PX / 25 FPS

00:00:06:13 0

TIMECODE 25 FPS

UBER INTERIOR VIEW 422 X 239 PX / 25 FPS
Abbildung 24: Zusammengesetzte und synchronisierte Videodarstellung

Das hellere Vergleichsvideo zeigt, dass zu diesem Zeitpunkt der Bereich der Abbiege-
spuren links von den Hauptspuren weder fur Sensoren wie einem LIDAR noch fur ei-
nen menschlichen Fahrer einsehbar waren. Die Frau befand sich zu diesem Zeitpunkt
also tatsachlich noch im Sichtschatten.
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Vier Sekunden spater (Timecode 00:00:10:13) und damit noch etwa vier Sekunden vor
dem Zusammenprall (Timecode 00:00:14:05) befand sich das Fahrzeug somit noch
mindestens 80 m vom Unfallpunkt entfernt.

Der Anhalteweg errechnet sich unter unglnstigen Bedingungen (1 s Reaktionszeit,
6 m/s? fur den Mindestwert einer Verzogerung bei trockenem Asphalt) zu 53,84 m.
D.h., dass das Fahrzeug, wenn es zu einem Zeitpunkt, zu dem das Unfallopfer definitiv
spatestens sichtbar gewesen sein muss, eine Gefahrenbremsung vorgenommen
hatte, rund 24 m vor der Frau zum Stehen gekommen ware. Somit gilt auch, dass eine
Reaktion des Fahrzeugs bzw. der menschlichen Fahrerin spatestens 4,35 s vor dem
tatsachlichen Aufprall ausgereicht hatte, einen Unfall zu verhindern. Geht man in der
Praxis von noch hoheren moglichen Verzogerungswerten von 9 m/s? oder dartber hin-
aus aus, so reduziert sich der Anhalteweg sogar auf 42,6 m.

Geschwindigkeit in

km/h km/h
Reaktionszeit in 0.67 s Kuratorium fiir
Sekunden Werkehrssicherheit
5 0.8 = MA 46, Wien
(Verkehrssicherheitsreferat)
ls Deutscher
werkehrssicherheitsrat
Bremsverzdgerung m/s2 Eigenschaft

6.0 - 9.0 Asphalt, Beton trocken
5.0 - 7.0 Asphalt nal
4.0 - 6.0 alter Beton nal

mis 6.0 - 8.0 neuer Beto.n nafi
4.0 - 8.0 Pflasterstein naliftrocken
4.0 - 6.0 festgefahrener Kies/Sand
3.0 - 6.0 Wiese fester Untergrund
2.0 - 3.0 fester Erdboden nal
2.0 - 3.0 Schneefahrbahn
0.5 - 3.0 Ei=s (je nach Temparatur)

Das Fragezeichen (7)

:II_:-tI_S:rrI_InLI”S_I_g - m berechnet das Hindernis dort, wo

Meter das Fahrzeug zum Stillstand
kommt.

Geschwindigkeit: km/h

Reaktionszeit: =

Bremswverzogerung: m/s2

Reaktionsweg: m

Bremsweqg: m

Anhalteweg: m

Anhaltezeit: s

Hindernisentfernung: m

Aufprallgeschwindigkeit: km/h

Dauer bis zum Aufprall: =

Aguivalente Fallhdhe: m

Abbildung 25: Berechnung von Anhalteweg und Bremsweg'®

Tatsachlich hat die menschliche Fahrerin erst gut eine Sekunde vor dem Aufprall wie-
der auf die Fahrbahn geschaut und damit die gesamte einem menschlichen Fahrer
zugebilligte Reaktionszeit von einer Sekunde verbraucht, bis eine Reaktion erfolgen
konnte / erfolgt ist.

19 Quelle: http://www.kfz-handwerk.de/bremsweg.php
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mé 1412 LON:11156.516 VIDEOCAM 1920 X 1080 PX / 30 FPS (SCALE 449%)

:8.69 ¥:-8.86 -2:0.69 .97 CREDITS: BRIAN KAUFMANN - HTTPS://WWW. vm[rm.cmwn!nzv-cnwnnllmz
UBER EXTERIDH VIEW 848 X 480 PX / 25 FPS ;

00:00:13:16 8

TIMECODE 25 FPS

UBER INTERIOR VIEW 422 X 239 PX / 25 FPS .
Abbildung 26: Synchronisierte Videodarstellung zum Zeltpunkt kurz vor dem Unfall

Der Aufprall ist etwa 1 Sekunde spater mit Timecode 00:00:14:04 dokumentiert.

o

LAI: 3326.1456 LON: l]!.'ab 5195 SFIB\QE (MPH]
H:-5.62 ¥:-5.6% 2. EB .sum. 8.25

UBER EXTERIOR VIEW 848 X 480 PX / 25 FPS

00:00:14:04

TIMECODE 25 FPS

UBER INTERIOR VIEW 422 X 239 PX / 25 FPS
Abbildung 27: Synchronisierte Videodarstellung zum Ze|tpunkt des Aufpralls

Allerspatestens bei Timecode 00:00:12:20 und damit 1,4 Sekunden vor dem Aufprall
ist das Unfallopfer auch in dem dunklen Video des Uber-Fahrzeugs sichtbar und defi-
nitiv im Erfassungsbereich der Sensoren selbst eines heutzutage in modernen Fahr-
zeugen ublichen Frontkollisionswarners auf Radar- und/oder Kamerabasis.
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DET [2R16:83:19 - BA:5RAE
UTC (2018:683:19 — B4:681

LAT: 3326.1372 LON:11156.5135 SPD: 38 [
¥: 8.88 ¥: 8.08 < 8.6° isuni: 1.08

g 00:00:12:20
| TIMECODE 25 FPS
Abbildung 28: Spatester Zeitpunkt Sichtbarwerde im Polizeivideo

1,4 Sekunden vor dem Aufprall hatte das Fahrzeug noch einen Abstand von mindes-
tens 28 m zum Unfallopfer. Dies hatte fur ein Ausweichmandver entgegen der Lauf-
richtung der Frau und bei einem gleichzeitigen Bremsvorgang zu einem reinen Brems-
weg von rund 33,7 m gefuhrt. Die Restgeschwindigkeit bei einem Aufprall nach 28 m
hatte hierbei nur noch knapp 30 km/h anstatt 72 km/h betragen, was zu weniger als
einem Viertel der kinetischen Energie beim Aufprall gefuhrt hatte. Moglicherwiese
hatte das allein verhindert, dass die Ful3gangerin tddlich verletzt worden ware.

Geschwindighkeit: kerm/h
Reaktionszeit: 5
Bremsverzogerung: m/s2
Reaktionsweg: m
Bremsweq: m
Anhalteweqg: m
Anhaltezeit: g
Hindernisentfernung: m
Aufprallgeschwindighkeit: lerm/h
Dauer bis zum Aufprall: =
Aquivalente Fallhdhe: m

Abbildung 29: Berechnung des reinen Bremswegs und der Aufprallgeschwindigkeit

Ein erfolgreicher Ausweichvorgang selbst 1,4 Sekunden vor dem Aufprall hatte den
Unfall vollstandig verhindert.
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Analysiert man nun noch die Beschleunigungswerte, die im Video des Unfallfahrzeugs
in der Fuldzeile eingeblendet sind, so stellt man folgendes fest:

Zunachst werden die Beschleunigungswerte deutlich zeitnaher und schneller aktuali-
siert, als die GPS-Geschwindigkeitswerte. Das kann man am Video ablesen, bei dem
beim optisch erkennbaren Aufprall die Beschleunigungswerte signifikant nach oben
schnellen. Dass die Beschleunigungswerte schneller aktualisiert werden, erklart sich
dadurch, dass Beschleunigungssensoren eine viel geringere Latenz haben und nicht
die zurlckgelegte Strecke Uber ein nennenswertes Zeitintervall gemessen werden
mussen. Damit namlich Uberhaupt zwei raumlich voneinander getrennt liegende Geo-
Positionen zur Geschwindigkeitsmessung heran gezogen werden kénnen, muss bei
Messung mittels GPS der systemimmanente Fehler durch ein zeitlich und raumlich
ausreichend groflRes Delta kompensiert werden (mehrere Sekunden und mehr als die
Systemungenauigkeit von ca. 15 m).

Die Beschleunigungswerte hinken der tatsachlichen Position im Video also deutlich
weniger stark hinterher, als die GPS-Speed-Werte.

Wahrend der gesamten Fahrt vor dem Unfall liegt der Wert fur die Beschleunigung in
X-Richtung im positiven Bereich (meist unter 1.00). Damit wird der X-Wert mutmalilich
die Beschleunigung des Fahrzeugs in Fahrtrichtung reprasentieren. Y wird die Be-
schleunigung zur Seite und Z nach unten darstellen.

Krypton, _ LAT: 3326.141Z2 LON:11156.5162 SPD: 38
s H: B.B1 ¥:-8.8h ~Z:!: 862 isumj: 1.83

UBER EXTERIOR VIEW 848 X 480 PX / 25 FPS

00:00:14:00

. TIMECODE 25 FPS

>

] . i
Abbildung 30: Positive Beschleunigungswerte vor dem Unfall
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Genau beim Aufprall steigt X auf ein Maximum von -5.62 (Y auf -5,9 und Z auf -2.0).
D.h. das Fahrzeug wird deutlich verzogert (negative Beschleunigung) und bekommt
einen Drehimpuls nach recht (-Y) und nach unten (-2):

Nrpton LAT: 3326.1456 LON:11156.5195 SPD: 48 [HPHI]
J Hi-5.62 ¥:5.69. Z:-2.88 fsumi: 8.25

UBER EXTERIOR VIEW 848 X 480 PX / 25 FPS

00:00:14:18

TIMECODE 25 FPS

—

L3 .

Abbildung 31: Negative Beschleunigungswerte beim Aufprall

Unmittelbar nach dem Aufprall verandern sich die Werte wieder positiv und erreichen
in etwa die Betrage vor dem Unfall:

e

0 LAT: 3326.1544 LON:11156.5271 SPD: 43 mm"]‘d‘
i" H: #.81 ¥: 8.8 Z! B.56 isunt: A.99

UBER EXTERIOR VIEW 848 X 480 PX / 25 FPS

00:00:15:08

TIMECODE 25 FPS

Abbildung 32: Positive Beschleunigungswerte nach dem Aufprall

Ermittelt man dann noch anhand der Fernsehberichterstattung und einem Vergleich
mit Google Earth den Punkt, an dem das Fahrzeug offenbar aufgefunden wurde,
kommt man unweigerlich zu dem Schluss, dass das Fahrzeug direkt nach dem Unfall
die vorher gewahlte Geschwindigkeit wieder aufzunehmen versucht und Gas gegeben
hat.
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Abbildung 33: Bild der mutmalilichen Auffindestelle des Fahrzeuges (Quelle: newsy)

Dieser Punkt liegt (abgeschatzt mit Google Earth) mehr als 50 m hinter dem Unfall-
punkt. Diese Distanz entspricht in etwa dem Anhalteweg aus 72 km/h = 45 mph (Re-
aktions- und Bremsweg).

Linie | Pfad | Polygon | Kreis | 3D-Pfad | 3D-Poly
Strecke znischen zwei Funkten am Boden messen

Kartenlsnge: 56,59 | Meter

Lange am Boden: 56,60
Richtung: 331,67 Grad

Abbildung 34: Ausmessen der Distanz zwischen AufprII- und Auffindestelle

Zu vermuten ist, dass die menschliche Fahrerin erst ab dem Moment des Aufpralls
wirklich reagiert und dann mit einer Verzogerung von etwa einer Sekunde manuell eine
Notbremsung eingeleitet hat.

Das fuhrt wiederum zu einem weiteren Indiz, dass das Fahrzeug das Unfallopfer Gber-
haupt nicht detektiert hat und unbeirrt seinen Weg fortsetzen wollte bzw. hat.
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3.3 Bewertung des Videomaterials

Beim Studium des Videomaterials und dem Vergleich des Videos des YouTube-Users
Brian Kaufmann stellt man sich unweigerlich die Frage, warum die Aufnahmen aus
dem Unfallfahrzeug so dunkel sind und ob das Material bewusst oder unbewusst ma-
nipuliert oder einfach schlicht ungeeignete Hardware flr Videoaufnahmen in der Nacht
benutzt wurde. Man kdnnte auch zu dem Schluss kommen, dass das Vergleichsvideo
von Brian Kaufmann deutlich zu hell aufgenommen wurde (gro3e Blende) und die
Lichtverhaltnisse fur das menschliche Auge tatsachlich so schlecht waren, wie aus
dem von der Polizei verbreiteten Video hervorgeht.

Der Autor Thomas Kafer hat daher versucht, in seinem Heimatort eine in etwa ver-
gleichbare ausgeleuchtete Strasse bei Nacht abzufahren und die subjektive Wahrneh-

mung der Sichtweite und der Lichtverhaltnisse mit zwei Kameras synchron aufgenom-
men?°. Das Ergebnis ist in folgender Darstellung visualisiert:

Video Uber-Volvo

.
3 [, e
LAT: 3326.1894 LON:11156.4951 SPD: 34 [Vl

K: 8.88 ¥: 8.86 2:78.62 - lisumi: 1.88

Action-Camera Sumikon(R} NX 4277-675 Resolution 1920 x 1080/ 30 FPS

Abbildung 35: Kameravergleich

Links oben sieht man das Video von Brian Kaufmann und rechts daneben, dieselbe
Stelle im Video aus dem Unfallfahrzeug. Darunter sieht man eine beleuchtete Land-
stralde in Wurselen (Deutschland), die links mit einer Sony Videokamera und rechts
mit einer einfachen ca. 30 € teuren Action-Cam aufgenommen wurde. Man erkennt
beim Vergleich der unteren Bilder auch hier den qualitativen Unterschied vor allem in
Bezug auf die Helligkeit. Das Bild der einfachen Action-Cam ist dunkler, mit einer ge-
ringeren Aufldsung und qualitativ schlechter, hat jedoch ein groReres Weitwinkelob-
jektiv (dhnlich einer Dash-Cam). Tatsachlich kann man aber bei beiden Vergleichska-
meras deutlich Uber die Reichweite des Abblendlichtes hinaus bis mindestens 100 m
weit nach vorn schauen. In der Realitat ist die Sichtweite fur den menschlichen Fahrer
sogar noch weiter und die Szenerie deutlich heller und kontrastreicher.

20 Verwendetes Fahrzeug: Alfa Romeo Stelvio SUV mit Xenon-Scheinwerfern und Abblendlicht
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Das zeigt, dass das Vergleichsvideo von Brian Kaufmann nach Ansicht des Autors
nicht unnaturlich oder Ubertrieben hell ist und der Bereich um den Unfallpunkt ausrei-
chend gut ausgeleuchtet war, um das Unfallopfer friih genug fur ein Brems- und/oder
Ausweichmanover zu erkennen. Dies gilt umso mehr fur RADAR- und LIDAR-
Sensoren, die unabhangig von den Lichtverhaltnissen arbeiten und bei Dunkelheit eine
noch bessere Sensorik besitzen, als ein menschliches Auge. Das Unfallopfer war also
fur einen aufmerksamen menschlichen Fahrer genauso rechtzeitig erkennbar, wie von
den Sensorsystemen des Fahrzeugs und der Unfall damit definitiv vermeidbar.

3.4 Zwischen-Fazit

Die Berichterstattung wenige Tage nach dem Ereignis ist tatsachlich nicht nur ober-
flachlich gewesen, sondern kam tatsachlich in vielen Fallen zu den vollkommen fal-
schen Schlussen. Zu befurchten ist, dass auch die Polizei zu den falschen Schlissen
kommen wird, wenn sie das Material nicht ebenso sorgfaltig und aufwandig auswertet
wie der Autor. Ihrist in jedem Fall zu empfehlen, die Auswertung anhand binar-identi-
scher Kopien der originalen Videos aus dem Fahrzeug vorzunehmen bzw. sich diese
unter Aufsicht von unabhangigen Fachleuten herausgeben zu lassen. Der Grund fur
die deutlich zu dunkle Darstellung ist in jedem Fall aufzuklaren, da sie entscheidend
fur die Beurteilung des Unfalles und dessen Vermeidbarkeit ist.

Als gesichert gelten folgende Erkenntnisse:

1. Das Unfallfahrzeug ist unmittelbar vor dem Unfall mindestens 42 mph und maximal
45 mph schnell gewesen und lag damit innerhalb des an dieser Stelle zulassigen Limits
von 45 mph.

2. Das von der Polizei veroffentliche Video ist mindestens einmal verlustbehaftet ko-
piert worden und insgesamt wesentlich dunkler, als es die Lichtverhaltnisse zum Un-
fallzeitpunkt hergegeben haben. Tatsachlich ist die Unfallstelle mehr als ausreichend
gut durch Straldenlaternen ausgeleuchtet und Uber einen Weg von mindestens 80 m
vor dem Unfallort Gber alle Fahrspuren bis zu den Fahrbahnrandern einsehbar.

3. Dieser Sichtbereich von mindestens 80 m hatte sowohl fur ein automatisiert fahren-
des Fahrzeug als auch fur ein von einem durchschnittlichem Autofahrer gesteuertes
Fahrzeug bei der Geschwindigkeit von max. 45 mph vollkommen ausgereicht, um die
FuRgangerin auf der Fahrbahn wahrzunehmen und rechtzeitig vor ihr zum Stehen zu
kommen oder ihr auszuweichen.

4. Die menschliche Fahrerin des Unfallfahrzeugs, deren Aufgabe es offensichtlich war,
die korrekte Funktion des voll-automatisiert fahrenden Fahrzeugs zu Uberwachen, war
vor dem Unfall fur mindestens sechs Sekunden abgelenkt und hat moglicherweise auf
ein Smartphone oder Tablet geschaut. Das lasst sich bereits aus dem Gesichtsaus-
druck ablesen. In diesen sechs Sekunden hat das Fahrzeug rund 120 m zurtckgelegt,
ohne dass eine Kontrolle der Fahraufgabe erfolgt ist.

5. Das Sensorsystem des voll-automatisiert fahrenden Fahrzeugs hat offenbar keiner-
lei Reaktion auf die den Fahrweg kreuzende Fuligangerin gezeigt und zu keinem Zeit-
punkt abgebremst oder rechtzeitig eine Warnung zum Eingreifen fur die menschliche
Fahrerin ausgegeben.
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Da die FulRgangerin sogar ein Fahrrad geschoben hat, ist davon auszugehen, dass
sie ein mehr als ausreichendes Signal sowohl fur optisch als auch auf LASER-,
RADAR- oder Ultraschallbasis arbeitende Systeme abgegeben hat.

6. Es ist keine Verzégerung vor dem Unfall bzw. durch ein Bremsmandver im Video
erkennbar. Die Verzogerungswerte in den Metadaten stammen offenbar vom Aufprall
des menschlichen Koérpers. Aufgrund der nacheilenden Geschwindigkeitsanzeige im
Video ist davon auszugehen, dass der PKW beim Aufprall nicht 40 oder 42 mph, son-
dern 45 mph schnell war. Offenbar hat das Fahrzeug unmittelbar nach dem Aufprall
wieder versucht, die zuvor eingestellte Geschwindigkeit von 45 mph zu erreichen und
kam erst Uber 50 m nach dem Aufprall mutmallich durch eine verspatete Notbremsung
der menschlichen Fahrerin zum Stehen.

Diese Erkenntnisse wiederum munden in drei Aussagen:

1. Die Bereitstellung bzw. Veroffentlichung des offenbar unnaturlich dunklen Videos
der Frontkamera flhrt zu Fehldeutungen, dass der Unfall auch fir einen menschlichen
Fahrer unvermeidbar gewesen ware und das Unfallopfer unvermindert und plotzlich in
den Fahrweg getreten ist. Das ist falsch und widerlegt.

2. Die Sensorik bzw. die Steuerung des mutmallich voll-automatisierten Fahrzeugs
hat komplett versagt oder war gar nicht eingeschaltet. Dann stellt sich die Frage, wer
das Fahrzeug Uberhaupt auf dem Fahrweg gehalten hat. Fir eine weitere Ursachen-
forschung, was genau im Fahrzeug versagt hat, ist eine aufwandige forensische Un-
tersuchung des Fahrzeugs nétig, die der Autor allein auf Basis der Videoaufnahmen
und allgemein zuganglichen Quellen nicht leisten kann.

3. Die menschliche Fahrerin hat ihre Kontrollaufgabe nachweislich nicht wahrgenom-
men und durch ihre Fahrlassigkeit den Ausfall der Sensorik nicht erkannt und somit
den drohenden Unfall nicht verhindert.

3.5 Bewertung der Thesen aus den bisherigen Veroffentlichungen

1. Die verunfallte FuRgangerin (die ihr Fahrrad schiebend Uber die Fahrbahn ge-
gangen ist) soll plotzlich aus dem Schatten hervorgetreten sein.

Diese Aussage ist insofern falsch und widerlegt, da die Ful3gangerin bei den
tatsachlichen Licht- und StraRenverhaltnissen deutlich sichtbar die Fahrbahn
uberquert hat und bereits mindestens 80 m vor dem Unfallort fir Mensch und
Maschine erkennbar gewesen sein muss.

2. Das Fahrzeug soll im voll-automatisierten Modus mit umgerechnet 64 km/h (40
mph) anstatt der am Unfallort erlaubten 56,3 km/h (35 mph) unterwegs gewesen
sein.

Diese These ist falsch. Am Unfallort waren 45 mph erlaubt und das Fahrzeug
fuhr zum Zeitpunkt des Unfalls zwischen mindestens 42 und maximal 45 mph.
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Das Fahrzeug soll weder nennenswert verzégert noch eine Ausweichbewegung
vorgenommen haben.

Das ist korrekt. Es ist keine Verzogerung oder Ausweichbewegung erkennbar.
Stattdessen ist anhand der im Video eingeblendeten Beschleunigungswerte so-
gar noch eine leichte Geschwindigkeitserhohung unmittelbar nach dem Aufprall
feststellbar.

Der/die zur Uberwachung an Bord des Fahrzeugs befindliche Fahrer(in) soll
nicht eingegriffen haben.

Diese These ist korrekt.

Der Unfall ware auch von einem menschlichen Fahrer nicht vermeidbar gewe-
sen.

Diese These ist definitiv falsch. Ein aufmerksamer durchschnittlicher Fahrer
hatte den Unfall problemlos durch Bremsen und/oder Ausweichen frihzeitig ver-
hindern kdnnen. Das gleiche gilt auch flr ein voll-automatisiert fahrendes Fahr-
zeug, wenn dessen Sensoren und Steuerung richtig funktioniert hatten.

Die Polizei von Tempe, Arizona (Sylvia Moir) sagte aus, dass es danach aus-
sehe, dass Uber keine Schuld an dem Unfall trage und eine Anklage gegen den
Fahrer nicht ausgeschlossen werde.

Diese These ist nicht haltbar. Zweifellos hat die Fahrerin ihre Kontrollpflicht
drastisch verletzt, da sie vor dem Unfall fir mindestens 6 Sekunden und rund
120 m Fahrweg nicht auf die Fahrbahn geschaut hat. Faktisch hatte aber das
Fahrzeug die Fuligangerin erkennen und darauf reagieren mussen. Da dies of-
fenbar nicht passierte, ist nun zu klaren, wer diesen Fehler zu verantworten hat
(Uber, Volvo, Zulieferer).

Das Fahrzeug war mit RADAR-Sensoren, Kameras und einem LIDAR-System
ausgestattet.

Die Aussage wird korrekt sein, lasst sich aber vom Autor nicht objektiv Uberpru-
fen.

Am 27.03.2018 wurde Uber die Erlaubnis fiir weitere Testfahrten mit autonom
fahrenden Fahrzeugen bis auf weiteres entzogen.

Die Aussage wird korrekt sein, lasst sich aber vom Autor nicht objektiv Uberpru-
fen.

Uber hat das Fahrzeug mit eigener Hardware bzw. Software ausgestattet und
das serienmafige Kollisionssystem von Volvo abgeschaltet.

Die Uberprifung dieser These wird elementar fiir die weitere Ursachenfor-
schung und Schuldermittlung sein.

DigiFor Inside 04.1-2018 — Car-Forensics 4.1 — Forensikbericht Unfall Uber-Volvo Seite 32 von 49



Dipl.-Ing. Thomas Kéafer, M.Sc.
Elchenrather Weide 20 - 52146 Wirselen
Tel. 02405/ 47949-0 Web: www.KaeferLive.de E-Mail: service@KaeferLive.de

4 Erkenntnisse nach Auswertung des Polizei-Berichts

Neues Kapitel: Am 22.06.2018 erhielt der Autor einen 318 starken Abschlussbericht,
der weitestgehend ungeschwarzt die Ermittlungsergebnisse der Polizei und der beauf-
tragten Forensiker im Detail wiedergibt. Des Weiteren waren Aufnahmen der Bo-
dycams der am Unfallort tatigen Polizeibeamten, die Notrufe und einige weitere Fotos
vom Unfallort und des Unfallfahrzeugs beigeflgt. Dieses Material wurde vom Autor
ausgewertet und mit den eigenen Erkenntnissen abgeglichen.

Hierbei stellte sich zunachst heraus, dass sowohl das in der Dash-Cam angegebene
Datum 19.03.2018 als auch die Uhrzeit offenbar falsch waren. Laut Polizeibericht er-
rignete sich der Unfall am 18.03.2018 gegen 22.00 Uhr Ortszeit. Dieser Fehler wurde
am 06.08.2018 bereits im Originalbericht des Autors korrigiert.

4.1 Auswertung der Dash-Cam

411 Typ und Funktionen der installierten Dash-Cam

Laut Polizeibericht war im Unfallfahrzeug eine kommerzielle Dash-Cam Janus V3 in-
stalliert. Diese verflgt Uber eine Kamera, die nach vorne und eine, die nach hinten in
den Innenraum gerichtet ist, sowie GPS und Beschleunigungssensoren. Offenbar war
noch eine weitere Rickfahrkamera extern angeschlossen, deren Bilder aber nicht ver-
offentlich wurden und nach Aussage der Beamten offenbar auch keine verwertbaren
Informationen zeigten.

Abbildung 36: Originalbild Polizei Tempe - Visualisierung Thomas Kafer
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Die Spezifikationen kdnnen dem Datenblatt des Herstellers entnommen werden.

¢

JANUS CAM

SPECIFICATIONS

JANUS V3

Features
» Optimal Audio and Day/Night
time recording

» Tamper Proof: Lens and all wires
secured with security bracket

> Supports up to 128GB Memory
Storage
» Google Maps GPS

» Adjustable Camera Angles

» Optional Third Lens
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Abbildung 37: Datenblatt Janus V3 Dash-Cam

Demnach verfugen beide eingebauten Kameras Uber eine Auflésung von 1,3 Megapi-
xel bei 1200x720p bei 4 Mbps/@30 fps fiur die externe und 2 Mbps/@30 fps flr die
interne Kamera. Des Weiteren sind IR-Dioden verbaut, die sich je nach Lichtbedingun-
gen bei der Innenkamera hinzuschalten.
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Die Dash-Cam zeichnet nicht nur Unfalldaten sondern kontinuierlich alle Fahrbewe-
gungen incl. Geopositionen, Beschleunigungen und Geschwindigkeit fur eine spatere
Auswertung auf und ist u.a. fur den kommerziellen Einsatz in Fahrzeugflotten gedacht.
Die gesammelten Bewegungsdaten (Videos, Audio, Geopositionen etc.) werden in ei-
nem Dateiformat ,KDS* auf einer Speicherkarte abgelegt und kdnnen mit einem Vie-
wer-Programm des Herstellers angezeigt, ausgewertet und exportiert werden. Durch
Integration der Sensorwerte fur Geschwindigkeit und Beschleunigung in die Videodar-
stellung kann ein Event im Detail nachvollzogen werden.

PC MANAGER - RTC20161019_112053.kds

-
LAT: 3729.41;14"'12224.9944 SPD: 51 [MPHI

H: @8.94 ¥: 8.86 Z: B8.62 feun!® 1.13

Abbildung 38: Auszug aus einem Beispielvideo des Herstellers
(Auflésung des Gesamtbildschirms 1200x720p im Video)

Ein ebenfalls von der Herstellerseite heruntergeladenes Video zeigt die Nachtansicht,
leider in noch geringerer Auflésung als die Tagesansicht als Demo:

Abbildung 39: Auszug aus einem Beispielvideo des Herstellers
(Auflésung des Gesamtbildschirms ca. 668 x 454 px im Video)
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Der Autor hat eine originale KDS-Datei incl. der Viewer-Software beim Hersteller an-
gefordert, um sich ein eigenes Bild Uber die Videoqualitat beim Export der einzelnen
Videos machen zu kdnnen. Eine Antwort steht bisher aus.

4.1.2 Auswertungsergebnisse der Polizei in Tempe

Die Forensiker der Polizei in Tempe haben die SC-Card der im Fahrzeug verbauten
Janus V3 Dash-Cam sichergestellt und ausgewertet. Hierbei haben sie die Viewer-
Software des Herstellers benutzt (PCManagerinstall-1.6.2.27.exe). Sie ermittelten,
dass auf der SC-Card praktisch die gesamten Fahrbewegungen des Fahrzeugs der
Nacht aufgezeichnet waren und sich die Fahrerin eindeutig identifizieren lief3.

Sie stellten fest, dass die drei Videos (Front, In-Cabin, Rear) nicht 100% sauber syn-
chronisiert zueinander und dass die eingeblendeten Geschwindigkeitsdaten offenbar
nicht vertrauenswurdig waren, da diese weder offensichtlich plausibel waren noch zu
den ebenfalls ausgewerteten Daten des Event-Data-Recorders des Airbag-Moduls
passten (EDR, siehe weiteres Kapitel im Folgenden).

Den Beamten fiel des Weiteren auf, dass die Fahrerin auffallend oft auf etwas im Be-
reich unterhalb des Armaturenbrett schaute, teilweise mit einem Lacheln reagierte und
werteten die Haufigkeit, wie oft der Blick von der Fahrbahn auf diesen Bereich gesenkt
und wie oft und wie lange sie auf die Fahrbahn oder das Armaturenbrett geschaut hat,
statistisch aus.

Sie kamen zum Ergebnis, dass die Fahrerin fur 31% der rund 21 Minuten und 48 Se-
kunden dauernden Fahrt vor der Kollision und vor allem mindestens 5,2 Sekunden der
5,7 Sekunden vor dem Zusammenprall nicht auf die Stral3e geschaut hat. Die Ermittler
vermuten, dass die Fahrerin eines der beiden sichergestellten Smartphones wahrend
der Fahrt benutzt und sich dieses in ihrer Hand unterhalb des Armaturenbretts befun-
den hat.

4.2 Forensische Auswertung der Smartphones

Die Polizeibeamten stellten vor Ort zwei Smartphones bei der Fahrerin sicher und wer-
teten diese im Nachgang forensisch aus. Hierbei stellten sie fest, dass es auf einem
Smartphone Hinweise fur die Nutzung der Streaming-Dienste YouTube, Netflix und
Hulu gab. Daraufhin extrahierten sie die Nutzungshistorie und glichen diese mit den
bei den Providern zum Benutzer-Account der Fahrerin gespeicherten Zugriffen ab.

Letztlich stellte sich heraus, dass die Fahrerin mit an Sicherheit grenzender Wahr-
scheinlichkeit unmittelbar vor dem Unfall eine Folge der Talentshow , The Voice® auf
Hulu angeschaut hat.

4.3 Untersuchung des EDR des Airbag-Moduls

Im Unfallfahrzeug war im Airbag Modul ein Unfalldatenschreiber des Zulieferers Bosch
verbaut, der sich forensisch auslesen liel3.

Hiernach fuhr das Fahrzeug 5 Sekunden vor dem Zusammenstol3 44,1 mph (also
knapp unterhalb des dort erlaubten Limits). Man erkennt, dass die Geschwindigkeit
etwa 3,5 Sekunden vor dem Impact leicht zu sinken beginnt, um 0,5 Sekunden vor
dem Aufprall immer noch 37,3 mph aufzuweisen.
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2 Sekunden vor dem Aufprall gab es einen 1% Lenkeinschlag nach links, 1 Sekunde
vorher einen Wert von 2% nach links und 0,5 Sekunden vor dem Aufprall einen Input
von 4% Lenkwinkel nach rechts. Zum Zeitpunkt des Aufpralls gab es dann wieder ei-
nen Lenkimpuls von 2% nach links. Erst unmittelbar zum Zeitpunkt des Aufpralls wurde
der Aufzeichnung des EDRs zufolge die Bremse betatigt.

TEMPE POLICE DEPARTMENT

General Offense Report
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Abbildung 40: Auszug aus EDR-Auswertung (Quelle Polizei, Tempe)

Anmerkung des Autors: Auch wenn ein Report eines validierten EDRs grundsatzlich
eine verlassliche Datenquelle darstellt, stehen die Daten in gewissem Widerspruch zu
dem, was man aus dem Video ablesen kann. Dort ist weder eine nennenswerte Seit-
wartsbewegung noch die Verringerung der Geschwindigkeit ablesbar. Zu einer weite-
ren Bewertung musste ein langerer Videoausschnitt bis zum vollstandigen Stillstand
des Fahrzeugs bereitgestellt werden.
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4.4 Untersuchungen am Unfallort

4.41 Befragung der Fahrerin

Der Auswertung der Bodycams bei der Befragung der Fahrerin und den Berichten der
den Unfall aufnehmenden Polizeibeamten kann man entnehmen, dass die Fahrerin
grundsatzlich korperlich in der Lage war, das Fahrzeug zu steuern bzw. zu beaufsich-
tigen.

Sie befand sich nach eigener Aussage auf der dritten Runde einer Testfahrt fur Uber
und hatte beim Systemstart keine Auffalligkeiten am Fahrzeug bzw. Computer fur die
automatische Fahrfunktion festgestellt.

Die Fahrerin gab an, dass das Unfallopfer ,aus dem Nichts® vor ihr aufgetaucht ware
und sie konnte auch nicht angeben, woher die Person gekommen war. Unmittelbar
beim oder nach dem Aufprall hatte sie manuell gebremst und ware daraufhin zum Ste-
hen gekommen. Dann hat sie die Notrufnummer gewahlt, jedoch keine weitere Notfall-
maflnahme am Unfallort eingeleitet.

Bei naherer Befragung, wo ihre Hande zum Zeitpunkt gewesen waren, gab sie an,
dass diese ,Uber das Lenkrad gehovert” waren. Wie sich spater bei Inaugenschein-
nahme der Arbeitsanweisungen von Uber fur Testfahrten herausstellte, wird dort die
Anweisung gegeben, dass der Fahrer die Fahraufgabe des automatisch fahrenden
Fahrzeugs durch standiges ,Hovern“ mit den Handen Uber das Lenkrad und mit den
FuRen Uber die Pedale ,begleiten” soll, um im Fehlerfall schnell eingreifen zu kdnnen.

4.4.2 Berechnung der Geschwindigkeit anhand der Unfallspuren

Die Polizei kommt nach Auswertung rein der physikalischen Spuren zu dem Ergebnis,
dass der Aufprall zwischen Fahrzeug und FuRgangerin/Fahrrad mit einer Geschwin-
digkeit von 39 mph erfolgte.

Dieser Wert liegt etwas unter dem Wert, der sich auf Basis der Auswertung des Vide-
omaterials und der Aufzeichnungen der Dash-Cam-Sensoren sowie des EDR's erge-
ben. Sie sind aber von der GroRenordnung vollkkommen plausibel und mit einer hohe-
ren Ungenauigkeit zu bewerten, da die Berechnung rein auf der Auswertung von Ef-
fekten (Auffindestellen, Spurenlage) basiert und nicht zum Zeitpunkt des Events expli-
zit gemessen wurde.
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Abbildung 41: Skizze des Unfallortes (Quelle: Polizei, Tempe)

4.4.3 Sichtbedingungen und Bremsweg

Die Polizei hat am 22.03.2018 wenige Tage nach dem Unfall die Unfallszene vor Ort
nachgestellt und hierbei sowohl die Sichtweite als auch den Fahrbahnzustand hinsicht-
lich moglicher Bremsverzégerung untersucht.

In Bezug auf die Sichtbedingungen und damit die Frage, ob und wann die Fuldigangerin
fur Mensch und Fahrzeug erkennbar war, stellten die Ermittler fest, dass die generelle
Sichtweite 637.3 ft (= 194,25 m) betragt. Unter Abzug typischer Faktoren und Beruck-
sichtigung der konkreten Situation jeweils zu Ungunsten einer friheren Detektierung
kamen die Ermittler dann zu dem Ergebnis, dass das Opfer mindestens 143,4 ft (43,68
m) vor dem Aufprall zu sehen gewesen sein muss. Das Fahrzeug hat zu diesem Zeit-
punkt laut EDR des Airbag-Moduls eine Geschwindigkeit von 43,5 mph gehabt.
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Auf Basis des vor Ort durchschnittlich gemessenen Verzégerungswertes von 0,92 g
und einer Reaktionszeit von 1,25 Sekunden kam man zu dem Ergebnis, dass das
Fahrzeug bei einer so ausgeldsten Vollboremsung am Punkt des theoretischen Auf-
pralls eine Restgeschwindigkeit von 12 mph gehabt hatte.

Da sich die Fulgangerin jedoch von links nach rechts mit 3.18 mph (= 5,12 km/h)
gehend wahrend des Vorgangs bewegt hat und das Fahrzeug durch den hypothetisch
eingeleiteten Bremsvorgang erst 0,57 s spater am gedachten Impact-Punkt angekom-
men ware, ware die Fulligangerin zu diesem Zeitpunkt schon aufderhalb der Fahrlinie
gewesen und nicht getroffen worden.

4.5 Positive Ergebnisse der Polizei
Die Polizei kommt in ihrem Abschlussbericht zu folgenden Ergebnissen:

Der Unfall war definitiv vermeidbar.

1. Das Unfallopfer hat die Stral3e an einer nicht daftr zugelassenen Stelle Uber-
quert und nicht den markierten Uberweg benutzt.

2. Die Fahrerin des Unfallfahrzeugs war unaufmerksam, wahrend sie das Fahr-
zeug gefuhrt hat (im rechtlichen Sinn Fahrzeugflhrerin).

3. Die Fahrerin war fur 31% der 21 Minuten und 48 Sekunden dauernden Fahrt
vor dem Unfall abgelenkt und hat nach unten geschaut.

4. Die Fahrerin war 5,2 der 5,7 Sekunden vor dem Unfall abgelenkt und hat nach
unten geschaut.

5. Der Fehler lag bei der Fahrerin darin, dass sie die Kontrolle hatte ubernehmen
mussen, um den Unfall zu verhindern.

6. Die Fahrerin ignorierte die zugewiesenen Jobfunktionen, um in einer gefahrli-
chen Situation einzugreifen.

Der Fall wurde an das zustandige Gericht zur Anklage gegen die Fahrerin weitergelei-
tet.

Based on this investigation, the following factors lead to the crash that resulted in the death of Elaine Herzberg:

- Herzberg unlawfully crossing the road at a location other than a marked crosswalk.

- Vasquez's inattention to the roadway conditions while operating the vehicle,

. Vasquez was distracted and looking down for 31% of the 21 minutes and 48 seconds prior to the collision.
- Vasquez was distracted and looking down for 5.2 seconds of the 5.7 seconds prior ta impact.

- Failure on the part of Vasquez to take control of the vehicle and avoid the crash.

. Vasquez's disregard for assigned job function to intervene in a hazardous situation.

R I S O

TEMPE POLICE DEPARTMENT
General Offense Report
[GorTE2D18:32694 | Operational Statust ADMINISTRATIVE
This case is being submitted to the Maricopa County Attorney's Office for review for charges against Rafael
Vasquez

Abbildung 42: Ergebnisse des Polizeiberichtes
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4.6 Negative bzw. fehlende Ergebnisse der Polizei

Der mit 318 Seiten sehr umfangreiche Abschlussbericht der Polizei in Tempe, Arizona
lasst einige wesentliche Dinge vollkommen unberlcksichtigt.

Zum einen wird mit keinem Wort darauf eingegangen, warum die Sensoren bzw. die
Steuerungssoftware des voll-automatisch fahrenden Fahrzeugs nicht auf die querende
FuRgangerin reagiert haben. Es wird lediglich festgestellt, dass laut Aussage von Uber
die Sensorik des Basisfahrzeugs (Volvo) abgeschaltet und durch Uber-eigene Sys-
teme ersetzt worden war. Ob fir die Fehlfunktion nun ein Ausfall eines Sensorsystems,
widerspruchliche Sensorinformationen oder eine Fehler in der Auswertungs- und Steu-
erungs-Software die Ursache fur die nicht detektierte Kollisionssituation waren, wurde
von der Polizei nicht untersucht oder hinterfragt.

Uberhaupt verwundert den Leser des Berichtes die auffallende Zahl von Schwérzun-
gen in selbigem, u.a. dann, wenn es hierbei um die Rolle der Firma Uber geht (z.B. im
Rahmen einer Mitarbeit bei der Auswertung).

Auf die schlechte Video-Qualitat der veroffentlichten Videos geht der Bericht genauso
wenig ein, wie auf die konkrete Methode, wie diese Videos tatsachlich generiert wur-
den. Es ist hierbei nur die Rede davon, dass drei zusammengesetzte Videos in einem
Viewer-Programm nicht sauber synchronisiert sind und dann (ebenfalls als eine zu-
sammengesetzte Ansicht) in ein AVI-File exportiert wurden. Wie daraus die veroffent-
lichten Einzelvideos entstanden und warum diese deutlich schlechter aufgelést und
ausgeleuchtet sind, als es das Ursprungsmaterial hergibt (immerhin nur 848 x 480
statt der mdglichen 1200 x 720 Pixel pro Video), bleibt unklar.

4.7 Vergleich der Erkenntnisse der Polizei und des Autors

Nicht nur fir den Forensiker ist interessant, in wieweit die Thesen und Erkenntnisse
des Forensikers Thomas Kéafer allein auf Basis der Auswertung des Videomaterials
und Abgleich mit Daten z.B. aus Google Earth aus der entfernten Betrachtung mit den
Berichten der Ermittler vor Ort Gbereinstimmen und wo sie differieren.

4.71 Geschwindigkeit des Fahrzeugs vor und wahrend des Unfalls

Die Polizei geht von einer Geschwindigkeit von 44,1 mph vor und ca. 37,9 bis 43,5
mph unmittelbar zum Zeitpunkt des Unfalls aus. Der Autor ermittelte mindestens 42
und maximal 45 mph.

4.7.2 Geschwindelt und Laufweg des Opfers

Die Polizei ermittelte, dass das Unfallopfer mit einer Geschwindelt von 5,12 km/h die
Strasse von links nach rechts querte. Der Autor berechnete 1,4 m/s = 5,04 km/h.

4.7.3 Aufmerksamkeit der Fahrerin

Die Polizei ermittelte als Zeitspanne 5,2 Sekunden von 5,7 Sekunden vor dem Unfall,
in der die Fahrerin nicht auf die StralRe geschaut hat. Der Autor kommt auf 6 Sekunden.
Beide stellen uUbereinstimmend fest, dass die Fahrerin regelmalig fur langere Zeit
nach unten geschaut und vermutlich ein Smartphone genutzt hat. Die Polizei findet
erganzend heraus, dass sie eine Folge der Talentshow ,The Voice® geschaut hat.
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4.7.4 Sichtbarkeit des Unfallopfers

Die Polizei ermittelte eine grundsatzliche Sichtweite von 194,25 m, in der die Person
bei den an der Unfallstelle vorherrschenden Bedingungen sichtbar war. Im ungunstigs-
ten Fall hatte sie spatestens 43,68 m vor dem Aufprall erkennbar sein missen, was
diesen bei einer dann eingeleiteten Vollbremsung komplett verhindert hatte. Der Autor
kommt auf eine Sichtbarkeit von mindestens 80 m.

4.7.5 Vermeidbarkeit des Unfalls

Der Unfallbericht der Polizei kommt genauso wie der Autor aber abweichend zur Pres-
seberichterstattung auf Basis der ersten Pressemitteilungen der Polizei zu dem
Schluss, dass der Unfall fr Mensch und Maschine vermeidbar war.

4.8 Stellungnahme von Uber

Uber hat sich zu dem Unfall bisher nicht im Detail geduf3ert und auch keine Details
darlber verdffentlich, warum das System die Fuldgangerin nicht als Hindernis erkannt
und darauf reagiert hat.

Die Firma hatte zunachst ihre Testfahrten generell eingestellt. In Arizona waren diese
Testfahrten von der Administration nach dem Unfall ohnehin vorerst verboten worden.

Am 26.07.2018 hat Uber angekiindigt?', die Tests wieder aufzunehmen. Diesmal sol-
len aber Fachleute am Steuer sitzen, die jederzeit eingreifen konnen. Hier stellt sich
die Frage, welche Qualifikation die bisherigen Test-Fahrer hatten.

21 Quelle: https://www.businessinsider.de/uber-resumes-testing-self-driving-cars-pittsburgh-2018-
7?2r=US&IR=T
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5 Zusammenfassung
Aus diesem Unfall kann man somit zwei Lehren ziehen:

1. Tests von voll-automatisiert fahrenden Fahrzeugen im regularen Verkehr sind nur
unter durchgéngiger und andauernder Uberprifung durch einen aufmerksamen
menschlichen Fahrer zulassig, der wahrend der Fahrt keine anderen Aufgaben oder
Sidetasks wahrnehmen darf.

2. Die Inbetriebnahme von voll-automatisiert bzw. autonom fahrenden Fahrzeugen hat
zu unterbleiben, wenn aus ,Sicherheitsgriinden“ noch ein Mensch zur Beobachtung
mitfahren soll. Entweder kann das Fahrzeug jede Situation vollstandig eigenstandig
meistern oder nicht. Ein Fallback auf einen menschlichen Fahrer kann es bei einem
autonom fahrenden Fahrzeug ja schon per Definition nicht geben. Und das Beispiel
des Uber-Crash hat auf traurige Weise gezeigt, dass ein mit einem Sidetask beschaf-
tigter Backup-Fahrer nicht schnell genug einschreiten kann, wenn das Fahrzeug in
eine fur es selber nicht I6sbare Situation oder in eine nicht detektierte Gefahrensitua-
tion gerat.

Die gesellschaftliche Akzeptanz eines von einer Maschine verursachten todlichen Un-
falls, den ein Mensch problemlos hatte vermeiden kdnnen, liegt nahe Null und gefahr-
det damit das gesamte Projekt zum automatisierten und autonomen Fahren.

Neue Erkenntnisse auf Basis des Polizeiberichtes:

Der Polizeibericht lieferte weitere Belege fur ein nach Ansicht des Autors angebrachte
kritische Bewertung von Tests bzw. den Betrieb von voll-automatisiert fahrenden Fahr-
zeugen auf offentlichen Stral3en. Der Unfall und das Verhalten der menschlichen Fah-
rerin zeigen deutlich, dass es unserids ist, anzunehmen, dass eine Person, die eine
offensichtlich und leider im wahrsten Sinne des Wortes ,tod-langweilige® Kontrollauf-
gabe zu erflllen hat, diese nicht ermidungsfrei und ohne Ablenkung wahrnehmen
wird. Wenn das Fahrzeug in 99,99% der Falle jede Situation fehlerfrei meistert, dann
bedeutet das ,nur‘ noch einen manuellen Eingriff fur 100 m auf 1.000 gefahrene Kilo-
meter. Wann dieser statistische Wert jedoch in umgerechnet vielleicht 20-30 Stunden
Fahrtzeit auftritt, ist ungewiss und voéllig Uberraschend. Und mit steigender Zuverlas-
sigkeit tritt ein Problem vielleicht erst nach Wochen ansonsten zuverlassiger automa-
tisierter Fahrt auf. Welcher Mensch wird dann auf den Punkt und ohne regelmafige
eigene Fahrpraxis besser und vor allem noch rechtzeitig reagieren als die Maschine?
Die Anweisung der Firma Uber an ihre Testfahrer, dass sie mit Handen und FuRen
uber Lenkrad und Pedale ,hovern® sollen, um rechtzeitig eingreifen zu kbnnen, mag
rechtlich begriindet sein, ist aber vollkommen praxisfern.

Des Weiteren ist es eine nach Ansicht des Autors logische Konsequenz, auf Basis des
bisher vorliegenden Materials eine Anklage gegen die Fahrerin des Uber-Fahrzeugs
zu erheben. Sie hat nach der Beweislage ihre Kontrollpflicht der Fahraufgabe in nicht
ausreichender Weise nicht durchgangig wahrgenommen und hatte den Unfall bei auf-
merksamer Beobachtung des Umfeldes durch einen manuellen Eingriff problemlos
vermeiden konnen.
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Sie als Alleinschuldige hinzustellen und die Firma Uber aus dieser Betrachtung her-
auszunehmen, greift jedoch viel zu kurz. Es ist aufgrund der offiziellen Berichte nach
wie vor vollkommen unklar, warum das Fahrzeug nicht auf die offensichtlich auf Kolli-
sionskurs befindliche Fuligangerin mit Fahrrad reagiert hat. Das Unfallopfer war deut-
lich sichtbar (sowohl fir optisch als auch mit RADAR oder Ultraschall arbeitende Sys-
teme) und die Situation hatte in jedem Fall zu einer Bremsung und/oder Ausweichbe-
wegung fuhren mussen.

So bleiben nur Mutmalungen darlber, warum dies nicht erfolgte und gerichteweise
steht die Aussage im Raum, dass Uber die Software wegen zu vieler vorheriger ,False
Positives®, also Fehlalarmen, die falschlicherweise eine Bremsung ausgeldst hatten,
zu unsensibel eingestellt hat.

Diese Fehlalarme sind ein durchaus jetzt schon bei mit Assistenzsystemen ausgerus-
teten teil-automatisiert fahrenden Fahrzeugen auch deutscher Hersteller zu beobach-
ten. Regelmalig im Abstand von etwa 800 bis 1.000 km konnte der Autor an eigenen
Fahrzeugen feststellen, dass die Front-Kollisions-Warner falschlicherweise Hinder-
nisse anzeigten oder gar eigenstandig Teil- und Aufmerksamkeitsbremsungen einlei-
teten oder aufgrund von harmlosen Witterungsbedingungen ausfielen. Die falsche Ein-
stellung der Sensorik hinsichtlich ,False Positives® fuhrt dann zum Abschalten der Sys-
teme oder dazu, dass diese als unsicher bzw. unkomfortabel generell abgelehnt wer-
den.

5.1 Weiterfiihrende Literatur

Dem interessierten Leser sei der gesamte Forschungsbericht Car-Forensics empfoh-
len, der sich intensiv mit IT-Security und Functional Safety im Kontext des modernen
Automobils auseinandersetzt.

Der Forschungsbericht ist in der aktualisierten 4. Auflage zum Preis von 280,00 € als
Hardcover und 259,99 € als eBook bei Books on Demand oder www.car-forensics.de
zu beziehen.

Mit dem Kaufpreis unterstitzen Sie die Forschungsarbeit Car-Forensics, die komplett
aus privaten Mitteln ohne 6ffentliche Férderung oder Unterstitzung von Automobilher-
stellern finanziert wurde.
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6.4 Zusatzangebote

6.4.1 Weiterfiihrende Informationen und Aktualisierungen

Auf der Website https://www.car-forensics.de sowie im Blog https://blog.Kaeferllve.de
finden Sie regelmafige Aktualisierungen und Neuigkeiten rund um das Thema ,Digi-
tale Forensik®. Ein fachlicher Austausch ist Uber die Xing-Gruppe ,Car-Forensics“ mog-
lich, die vom Autor initiilert und moderiert wird: Link: https://www.xing.com/communi-
ties/groups/car-forensics-c60d-1077565.

Weitere Veroffentlichungen (auszugsweise):
e Fachartikelreihe DigiFor Inside 1-3 (2014)
e Computer-Forensik: Analyse von Angriffen (TecChannel Compact 04/2004)

6.4.2 Vortrage und Medienberichterstattung

Uber die Forschungsergebnisse berichtet(e) der Autor u.a. auf folgenden Veranstal-
tungen (siehe auch https://www.Kaeferlive.de

e 08.10. bis 10.10.2018 Car Forensics auf dem 27. Aachener Fahrzeug- und
Motorenkolloquium von FKA und IKA der RWTH Aachen

e Car-Forensics beim Science-Link: Networking 4.0 "Datensicherheit bei auto-
nomem Fahren" am 19.03.2018 in Aachen

e Speaker auf der IT-Security-Messe Leetcon Hannover im November 2016

e Wirtschaftliche Nachrichten der IHK Aachen 11/2016

Speaker auf dem 25. Aachener Kolloquium Fahrzeug- und Motorentechnik der

RWTH Aachen - Vortrag zur IT Sicherheit im Kfz Oktober 2015 und 2016

Speaker auf dem IT-Security Breakfast der IHK Bonn September 2016

11.12.2015: Aachener Interdisziplinares Verkehrssymposium

02.12.2015: IT Sicherheit Industrie 4.0 auf dem IT-Sicherheitstag NRW

06.11.2015: Speaker Car-Forensics beim IT Security Breakfast Bonn

21.-22.10.2015: Poster Car-Forensics auf der Automotive Security 31.

VDI/VW-Gemeinschaftstagung in Wolfsburg

Berufsportrat Digitaler Forensiker in den VDI Nachrichten vom 09.10.2015

e 06.10.2015: Hausmesse Wolfsburg - Vortrag zur IT Sicherheit im Kfz

ARD Tagesschau und WDR Aktuelle Stunde Stellungnahme zur VW-

Abgassoftware (22.09.15 und 25.09.2015)

ARD Plusminus extra Stellungnahme zur VW-Abgassoftware (21.09.2015)

MDR Fakt ist...! BMW-Hack (21.09.2015)

Selbst ist das Auto in der FAZ vom 06.09.2015

ARD tagesthemen vom 23.07.2015 zum Jeep-Hack / BMW-Hack

Berufsbild Digitale Forensik in der Sidwest Presse und Stuttgarter Zeitung

12.05.2015: Speaker IT-Forensik-Workshop an der FH-Aachen

WDR-Fernsehen Lokalzeit Aachen vom 08.05.2015

Car-Forensics in der Zeitschrift Mobile Business 03-2015

16.03.2015 - 20.03.2015: CeBIT — Speaker Car-Forensics

03.12.2014: Speaker IT Sicherheit Hagen - IT-Sicherheitstag NRW 2014

24 .11.2014: Speaker Digitale Kfz-Forensik - KoIn - cologne IT summit

16.09.2014: Speaker Car-Forensics 9. Dortmunder Autotag
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e Car-Forensics in den Aachener Nachrichten vom 21.07.2015 und 15.09.2015
¢ Digitale Forensik im Innovationsmagazin ,Technology Review" 07/201
e \Wo die Autoentwickler der Zukunft herkommen in ,Die Welt‘ vom 23.06.2015

6.4.3 Workshops und Schulungen

Der Autor bietet ganz- und mehrtagige Schulungen und
Workshops zum Thema Digitale Kfz-Forensik an. Cal’f?fﬁnﬁl??
Seminarkonzept: Das Seminar ,Car-Forensics — Auto-
motive Security® basiert auf und orientiert sich an der
gleichnamigen Forschungsarbeit und soll vorgenannten
Aspekten Rechnung tragen und zeigen, was technisch im
Bereich der digitalen forensischen Auswertung der in den
Kfz verbauten bzw. extern mit den Fahrzeugen gekoppel-
ten IT-Systemen derzeit bereits mdglich und zuklnftig
denkbar ist. In diesem Kontext wird beleuchtet, welche
Rechtsgrundlagen zurzeit vorhanden und anwendbar
sind und wo fur die nahe Zukunft Regelungsbedarf sei- o Soadln
tens des Gesetzgebers besteht. Im praktischen Teil wird ighale KizFoi =t S
thematisiert, welche Schnittstellen die verschiedenen
Systeme besitzen, die forensisch angesprochen bzw. ausgewertet werden kdnnen.
Hierbei wird sowohl auf offen kommunizierte Standards und Zugange zugegriffen als
auch z.B. mittels Hacking- und Analysewerkzeugen mit Hilfe von Reverse-Enginee-
ring-Methoden eine Datenauswertung bzw. -manipulation versucht. Mittels Vorge-
hensweisen der digitalen Forensik und typischer Angreifer wird an konkreten Beispie-
len aus dem Automotive-Umfeld und dem Internet der Dinge gezeigt, inwieweit tech-
nische und organisatorische SicherungsmalRnahmen umgangen werden kénnen, um
Zugangssicherungen auszuhebeln bzw. welche Daten tatsachlich Ubertragen und ge-
speichert werden.

Zielsetzung: Im Seminar werden die Themen Datenschutz und Datensicherheit aus
Sicht der Betreiber und Verwender sowie die forensischen Moglichkeiten und Rechte
fur Sachverstandige und Ermittler beleuchtet. Des Weiteren wird ein Code of Conduct
fur Car2X-Kommunikation diskutiert. Die Erkenntnisse aus den verschiedenen An-
griffsszenarien und Werkzeugen der Hacker kbnnen von mit der Entwicklung betrauten
Ingenieuren wiederum verwendet werden, um die Systeme nicht nur in Hinblick auf die
funktionale sondern auch und vor allem auf die IT- und Daten-Sicherheit zu harten.

Zielgruppe: Das Seminar richtet sich gleichermal3en sowohl an Entwickler und Betrei-
ber von Automotive-Systemen (Hard- und Software) als auch an Entscheider, die Per-
sonal- und Entwicklungsverantwortung in diesem Bereich tragen (OEM und Zulieferer).

Voraussetzungen: Vorkenntnisse im Bereich der Software- und System-Entwicklung
sowie der IT-Sicherheit sind winschenswert, jedoch nicht zwingend erforderlich. Im
Seminar wird versucht, das Themenfeld Car-Forensics in der Breite und dort wo nétig
und sinnvoll in der erforderlichen Tiefe zu betrachten.

Unter nachfolgendem Link finden Sie eine Zusammenstellung der Medien zum
Thema Car-Forensics: https://www.youtube.com/watch?v=dhK2LhIV3Uk
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