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DigiFor Inside

Was ist DigiFor Inside? DigiFor ist die Kurzform fur den Begriff
,Digitale Forensik®, einem Spezialgebiet der IT, welches sich mit
der Analyse und Aufdeckung von Sicherheitsvorfallen (soge-
nannten Incidents) und missbrauchlicher Nutzung von Compu-
tern im Rahmen von Straftaten und zivilrechtlichen Auseinander-
setzungen beschaftigt. DigiFor Inside ist eine neue Reihe von
Fachaufsatzen und Veroffentlichungen, bei denen der Autor
Thomas Kafer aus dem IT-Nahkastchen plaudert und Angriffs-
konzepte und MalRnahmen zu deren Erkennung bzw. Abwehr
offen legt.

Weitere Artikel siehe http://www.KaeferLive.de/digifor-inside

About Social Engineering und Phishing

Was kiimmert mich Social-Engineering und Phishing bzw. was ist
das Uberhaupt?

Jeder, der sich heutzutage durch Surfen auf Webseiten, Nutzung
von Online-Shops und -Bezahlsystemen, Social-Media-
Netzwerken oder ganz simpel per E-Mail im Internet bewegt, ist
praktisch standig Angriffsversuchen Dritter ausgesetzt, die ver-
suchen, an die personlichen Daten des Nutzers heran zu kom-
men oder ihm auf dubiose und illegale Weise das Geld aus der
Tasche zu ziehen.

Als Social-Engineering bezeichnet man Mechanismen und Vor-
gehensweisen, bei denen man als Angreifer versucht, Uber ver-
schiedene Kanale und Quellen Informationen Uber das potentiel-
le Opfer zu sammeln bzw. sich durch Vorspielen gefalschter Tat-
sachenbehauptungen und geschickter Ausnutzung menschlicher
Schwachen das Vertrauen der Zielperson zu erschleichen.
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,Phishing” ist ein Kunstwort aus ,Passwort” und ,Fishing® (fi-
schen) und beschreibt Angriffsszenarien, bei denen man ver-
sucht, aus einem Datenstrom gezielt Passworter bzw. Zugangs-
kennungen herauszufischen bzw. abzugreifen, um sie anschlie-
Rend fur eigene (illegale) Zwecke zu nutzen.

Der Artikel beschaftigt sich im Schwerpunkt mit den Wegen und
Werkzeugen mit denen versucht wird, Daten zu stehlen, wie die-
se funktionieren und wie man sich gegen derartige Angriffe
schitzen kann. Am Beispiel von Facebook, PayPal & Co wird
gezeigt, wie derzeit gangige Phishing-Attacken ablaufen und wie
man sie erkennen kann. Hierbei werden zum einen Angriffe im
Internet gezeigt und zum anderen — wesentlich gefahrlichere und
schwerer abzuwehrende — Kompromittierungsversuche im loka-
len Netzwerk (LAN/WLAN') besprochen.

Hinweis zu Marken- bzw. Firmennamen

Die im Artikel verwendeten Namen wie PayPal, Facebook, UPS,
DHL, Visa, MasterCard usw. sind allesamt eingetragene Marken
der jeweiligen Eigentumer. Deren Nennung erfolgt exemplarisch,
u.a. weil die Beispiele dadurch nicht nur plastischer werden, son-
dern weil diese Systeme und Firmen tatsachlich beliebte An-
griffsziele der Hacker sind.

Das wiederum heifl3t nicht, dass diese Systeme besonders unsi-
cher sind. Vielfach kdnnen die Unternehmen gar nichts fur die
Attacken und sind selber Opfer der teilweise systembedingten
Angriffsszenarien.

Das bedeutet andererseits naturlich auch nicht, dass gerade die-
se Firmen ihre Anstrengungen nicht noch verstarken kénnten,
ihre Systeme sicherer zu machen bzw. die Angriffsmoglichkeiten
einzuschranken. Da gibt es viel zu tun, denn im Internet herrscht
bereits Krieg (neudeutsch CyberWar).
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Zielgruppe

Dieser Artikel richtet sich gleichermallen an Computer-Anwender
als auch an IT-Sicherheitsbeauftragte und Administratoren und
bietet in der taglichen Praxis anwendbare Sicherheitshinweise
und empfohlene Verhaltensweisen, um sich und seine Computer
vor einer missbrauchlichen Nutzung durch Dritte zu schitzen und
Gefahren durch Identitatsdiebstahl bzw. Kompromittierung von
personlichen Daten zu vermindern. Der interessierte Leser findet
in den vertiefenden Kapiteln fachlich fundierte Informationen zur
Funktionsweise der behandelten Angriffsszenarien mit dem Ziel,
sich und andere gegen Gefahren durch ldentitats- bzw. Daten-
diebstahls wirksam zu schutzen.

Abgrenzung

Die im vorliegenden Dokument beschriebenen Mechanismen und
Konzepte kdonnen naturlich auch von der ,dunklen Seite der IT*
als Anleitung verstanden oder benutzt werden, wie man einen
Angriff auf fremde Daten konzipiert. Dies ist nicht die Intention
des Autors bzw. des Fachaufsatzes und mutmallich fur erfahre-
ne Hacker uberflussig. Jeder, der dieses oder vergleichbares
Wissen dazu nutzt, sich unbefugt Daten Dritter zu bemachtigen,
sollte sich jedoch bewusst machen, dass jede konkrete Aktion
zum Uberwinden von fremden SchutzmaRnahmen, ein Eindrin-
gen in IT-Systeme anderer oder das Abschopfen von personli-
chen Daten bereits eine strafbare Handlung darstellt. Datendieb-
stahl oder gar das Ausnutzen der gestohlenen Daten, um sich zu
bereichern, ist kein Kavaliersdelikt und auch kein Sport!
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Der Autor

Der Autor - Dipl.-Ing. Thomas Kafer - beschaftigt sich seit mehr
als zwei Jahrzehnten professionell mit dem Werkzeug ,,Compu-
ter* und hier seit geraumer Zeit mit dem Aspekt der IT-Sicherheit
und der Digitalen Forensik. Seit dem Wintersemester 2012 bildet
er sich nebenberuflich im Rahmen des Masterstudiengangs Digi-
tale Forensik an der Hochschule Albstadt-Sigmaringen in diesem
Bereich aktiv und intensiv weiter. Im Studium und bei der tagli-
chen Arbeit als 6ffentlich bestellter Sachverstandiger fur Systeme
und Anwendungen der Informationsverarbeitung bzw. IT-
Consultant wird er regelmaflig mit unterschiedlichen Aspekten
der missbrauchlichen Nutzung der EDV konfrontiert. Kernaufga-
be als Sachverstandiger bzw. Forensiker ist die Aufdeckung von
Delikten, bei dem der Computer zur Waffe bzw. Ziel eines Angrif-
fes geworden ist.
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Grundlagen

Das Kapitel Grundlagen behandelt das Grundprinzip des Social-
Engineerings sowie des Phishings und welche Malknahmen ver-
meiden helfen, Opfer einer entsprechenden Attacke zu werden.

Grundprinzip des Phishings

Eine Phishing-Attacke zielt immer darauf ab, in den Besitz per-
sonlicher Daten des Opfers zu gelangen. Das kann z.B. dadurch
erfolgen, dass Daten mitgelesen werden, wahrend sie vom Opfer
an das Zielsystem gesendet werden oder dass der Angreifer ver-
sucht, die Dateneingabe bzw. das Senden der Daten auf ein Sys-
tem des Angreifers umzuleiten. Je nach Art des Angriffs erhalt
der Tater direkt die Nutzdaten oder ,nur die Zugangsdaten, um
sich in einem zweiten Schritt durch Einloggen in das Zielsystem
der Nutzdaten zu bemachtigen und entsprechenden Schaden
anzurichten.

Motivation und Ziel des Angreifers

Der oder die Angreifer verfolgen bei einer Phishing-Attacke un-
terschiedliche Ziele. Die ,harmloseste” Sorte ist diejenige, die
aus ,sportlichen“ Griinden versucht, in fremde Systeme einzu-
dringen, um sich zu profilieren oder im besten Fall Schwachstel-
len von Systemen und Anwendungen mit dem Ziel aufzudecken,
diese Sicherheitslicken zu schlie3en. Sofern keine ausdruckliche
Erlaubnis bzw. gar ein Auftrag fir einen sogenannten Pentest
vorliegt, ist dieser jedoch genauso illegal wie ein Angriff, der auf
die missbrauchliche Nutzung der Daten ausgerichtet ist. Man
kann davon ausgehen, dass der aktive Versuch, eine offensicht-
lich vorhandene Schutzmalinahme zu Uberwinden, bereits eine
strafbare Handlung darstellt.

Beispiel: Ist ein Funknetzwerk (WLAN) durch eine wie auch im-
mer geartete Verschllisselung gesichert, so ist bereits der Ver-
such, diese Verschlisselung bzw. das Login ins Netzwerk zu

uberwinden, eine unzulassige Handlung.
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Die meisten Hackversuche zielen jedoch darauf ab, Daten zu
verandern (z.B. Postings in Facebook), Daten heimlich mitzule-
sen (zum Ausspahen von Personen) oder fur eigene Zwecke zu
missbrauchen (wirtschaftlicher Schaden durch Warenbestellung
unter fremden Namen oder Diebstahl von Geld in Online-
Bezahlsystemen).

Hat ein Hacker, z.B. im Rahmen einer Phishing-Attacke, den Be-
nutzernamen und das Passwort zu einem fremden System erhal-
ten, so kann er i.d.R. dieselben Aktionen durchfihren, wie der
Eigentimer des Accounts. D.h., er kann zum Beispiel auf alle
Daten in sozialen Netzwerken zugreifen und Nachrichten bzw.
Postings im Namen und mit der Identitat des Eigentumers ver-
fassen. Das ist im gunstigen Fall peinlich fur das Opfer, kann
aber auch schwerwiegende Folgen haben (man denke zum Bei-
spiel an rufschadigende Aussagen).

Sind die Zugangsdaten von einem Online-Shop (Ebay, Amazon
0.3.) in fremde Hande gelangt, so kann der Tater Ware im Auf-
trag und auf Rechnung des Opfers ordern und bei geschickter
Manipulation der Lieferadresse zu sich umleiten.

Hat er erst einmal Zugriff auf das Shop-Konto des Opfers, so
wird er die Benachrichtigung uber Transaktionen (i.d.R. per E-
Mail) abschalten bzw. auf eigene E-Mail-Adressen umleiten, da-
mit das Opfer nicht sofort Uber verdachtige Aktionen informiert
wird.

Die weitreichendsten Folgen hat die Kompromittierung eines On-
line-Banking-Kontos (Bank, Kreditkarte oder Bezahlsysteme wie
z.B. PayPal). Sind Uberweisungen (Transaktionen) in einem sol-
chen System nicht durch wirksame zusatzliche Schutzmecha-
nismen abgesichert, auf die nur das Opfer Zugriff hat, so kann
ein Angreifer leicht kleine und grol’e Betrage auf Konten uber-
weisen, auf die er Zugriff hat.
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Bei Transaktionen mittels Kreditkarte oder PayPal werden i.d.R.
keine sekundaren Bestatigungsmechanismen (z.B. TAN'-Listen
bzw. Generatoren oder Two-Factor-Authentifizierung') einge-
setzt, sodass allein die Kenntnis der Karten- bzw. Kontodaten
eine Uberweisung ausldésen kann. Als Geschadigter ist man dann
erst einmal in der Pflicht zum Nachweis, dass die Transaktion
von einem fremden Dritten vorgenommen wurde und nicht durch
einen selbst und man ist auf die Kulanz des Payment-
Dienstleisters angewiesen.

Phishing im Internet

In diesem Kapitel wird erklart, wie eine Phishing-Attacke ablauft,
wenn der Angreifer nicht im lokalen Netzwerk, sondern ,drauf3en®
im Internet lauert.

Funktionsweise

Beim Passwort-Fischen oder neudeutsch ,Phishing® versucht ein
Angreifer durch Mitlesen des Datenstromes oder Umleiten der
Benutzereingabe an die Login-Daten (Benutzerkennung und
Passwort) eines potentiellen Opfers zu gelangen.

Wesentlich haufiger als eine personalisierte Phishing-Attacke, bei
dem der Angreifer ein bestimmtes Opfer im Visier hat, sind mas-
senweise versandte Phishing-Attacken anzutreffen. Das liegt vor
allem daran, dass es technisch viel aufwandiger ist, eine be-
stimmte Person im Datenverkehr des Internets zu finden und zu
belauschen, als einfach massenweise Fallen aufzustellen und
sich Uberraschen zu lassen, wer in selbige tappt.

Daher wird sich ein Angreifer in der Regel (zumindest im Inter-
net) kaum die Muhe machen, eine Datenkommunikation zwi-
schen einem konkreten Opfer und einem Zielsystem abzuhéren
(weil er das meistens gar nicht kann), sondern automatisiert Da-
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ten Uber seine Fallen zu sammeln und diese anschliel3end (off-
line bzw. zeitversetzt) auszuwerten und zu nutzen.

Konkrete Beispiele

Es gibt eine Vielzahl von Angriffs- und Missbrauchsszenarien im
Kontext des Phishings. Exemplarisch seien einige beliebte und
gebrauchliche Methoden nachfolgend erlautert.

Kreditkarten

Der missbrauchliche Zugriff auf Kreditkarten-Informationen ist
schon fast ein Klassiker. Das liegt daran, dass Kreditkarten als
Zahlungsmittel international eine breite Akzeptanz und hohe Ver-
breitung besitzen und vergleichsweise schlecht gegen eine miss-
brauchliche Nutzung gesichert sind. Die fur die Bezahlung mittels
Kreditkarte noétigen Informationen stehen im Klartext lesbar auf
Vorder- und Ruckseite der Karte und werden im Online-
Zahlungsverkehr tUber Webbrowser i.d.R. nicht elektronisch aus-
gelesen (Magnetstreifen), sondern mussen vom Menschen per
Hand eingetippt werden. Bei der Online-Zahlung erfolgt nun le-
diglich eine Plausibilitatsabfrage beim Kartendienstleister, ob die
Daten valide (gultig) sind und der dreistellige ,Sicherheitscode*
auf der Ruckseite korrekt eingegeben wurde. Danach erfolgt die
Freigabe der Zahlung. Manchmal wird eine zusatzliche Freigabe
uber ein Online-Passwort erwartet, was jedoch auch keinen we-
sentlichen Schutz darstellt, wenn die Benutzerdaten Uber eine
Phishing-Attacke mitgelesen wurden.

Der Angriff auf Kreditkartendaten wird meistens durch massen-
weise versendete E-Mails eingeleitet, bei dem die Opfer angeb-
lich aus Sicherheitsgrinden ihre Kartendaten Uberprufen sollen
(z.B. weil angeblich ein Missbrauch der Kartendaten festgestellt
wurde). Die Attacke funktioniert trotz Streuverlusten deshalb gut,
weil eben viele Menschen eine Kreditkarte eines gangigen Kre-
ditkartenanbieters besitzen.
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Eine solche E-Mail sieht dann z.B. so aus:

[5PEMT]: Andern Sae The Passwort! - Machncht (HTML) = & b4

)

N G AB & " . a* i
L | X An ungeiesen markieren I.l'ﬁ ¥y
S B xmegedisieren - -
ben iz 2o
il - W Hachwerlolgung * - -

Gesendet: D4 M.02.2005 09400

Verified by MasterCard
VISA SecureCode

Fabiches Passwart

geschlagene Logins g

Andern Sie Thr Passwort! w

Was fallt hierbei alles auf? Zum einen hat offenbar der SPAMY-
Filter angeschlagen und die Nachricht bereits als SPAM klassifi-
ziert (1). Auch die Absender-Adresse sollte stutzig machen (Do-
main e.visa.de (2)). Spatestens das schlechte Deutsch und die
katastrophale Satzstellung sollte das potentielle Opfer nun war-
nen (3). Und wenn das nicht reicht, dann hilft ein Blick auf die
URLY (4), die hinter dem Text ,Andern Sie Ihr Passwort” liegt
(Mauszeiger darlUber halten, aber nicht darauf klicken). Die hier
im Beispiel gezeigt URL ,startdomein.com/sites/all/german® hat
sicherlich nichts mit den Kartenunternehmen VISA oder Master-
Card zu tun.
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Hd9 U6« % |5 [SPAM?]: Andern Sie Ihr Passwort! - Machricht (HTML) = = 2

Datei Nachricht [ e

. 4 Antworten (23 Rick - Spam@ka... 5% &v (¥ Als ungelesen markieren a’%’ - [ 5]

b=
ca Allen antworten c; An Vorgesetztejn) |~ _—‘ L.E Kategorisieren ~ _“%

& Laschen - — | Verschieben Ubersetzen Zoom
;g\Velter\e\ten o ._‘»J Team-E-Mail = - g1~ | ¥ Nachverfolgung - < %304

Laschen Antwaorten QuickSteps F] Yerschieben Kategorien El Bearbeiten Zoom

Von: secure@e.visa.de Gesendet: Di 26.02.2013 09:03

An: Info

Cc

Betreff: [SPAMZ]: Andern Sie Ihr Passwort!

D 1 (-2 13 1-4-1 5 1 61 7 8 19 1 10 111 1 12- 1 13- 114 115 | 16+ 1 17+ 1 1B 119+ 120 1 23k [

Verified by MasterCard
VISA SecureCoc

Falsches Passwort

Sie haben ein falsches Passwort fiir Verified by Visa
gegeben ist dreimal und muss daher beginnen andere. Um
dies zu tun, stellen Sie sicher, dass Thre Informationen
unten. Sobald Sie Ihr neues Passwort aktiviert ist, kénnen
Sie identifizieren sich und zahlen per Kreditkarte in Verified
by Visa angeschlossenen Liden.

Verified by Visa \Iaster[,a.rd Secu.re(,ode vergessen, weil
viele fehlgeschla;

http: .ustartdumem CUmJSItESJE”.’gErmEm

Klicken, um Link zu folgen
Andern Sie Thr Passwort! ‘

Man kann bei weniger offensichtlichen Hinweisen auch genauer
nachschauen, was es mit der E-Mail im Detail auf sich hat. Jedes
E-Mail-Programm bietet die Moglichkeit, den sogenannten Hea-
der der Nachricht anzuzeigen (in Outlook 2010 z.B. Uber Da-
tei/Informationen/Eigenschaften:
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Machricht

H Speichern

Speichern unter

HIFY s s

[SPAM?]: Andern Sie Ihr Passwort! - Nachricht (HTML)

[SPAM?]: Andern Sie Ihr Passwort!

HING

-]

2
[0 SchlieBen —e

. Berechtigungen

Informationen festlegen ~
Drucken
Hilfe

Lt
2] Optionen Hl

In Ordner

verschieben ~

Ubermittlungsbericht
affnen

- |
Erneut senden
oder zuriickrufen ~

)

Eigenschaften

=}

E &R

)

Berechtigungen fiir dieses Element
einschrénken

Einschrankungen fur dieses Element einrichten.
Sie kdnnen ggf. beispielsweise Empfanger daran
hindern, die E-Mail-Nachricht an andere Personen
weiterzuleiten.

Element in einen anderen Ordner
verschieben
Dieses Element in einen anderen Ordner
verschieben oder kopieren.

Alctueller Ordner:  Posteingang

Nachrichteniibermittlungsbericht
Priifen Sie den Ubermittlungsbericht fir diese
E-Mail-Machricht, einschlieBlich des
Zustellungszeitpunkts der Nachricht sowie der
darauf angewendeten Regeln, falls Regeln
angewendet wurden,

Erneute Nachrichtensendung und Riickruf
Diese E-Mail-Machricht erneut senden oder von
den Empfangern zurdckrufen,

Eigenschaften
Erweiterte Optionen und Eigenschaften fir dieses
Element festlegen und anzeigen,

GroBe: 10KB

Im Feld ,Internetkopfzeilen” findet man nun detaillierte

onen Uber den Absender und den Ubertragungsweg:
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Eigenschaften
Einstellungen Sicherheit
27 | Wichtigheit: MNormal S "?.: ]
Vertraulichkeit: | Mormal h_il?

Keine AutoArchivierung dieses Elements
Optionen zur Verlaufkontrolle
-5 Die Ubermitiung dieser Machricht bestatigen

Das Lesen dieser Machricht bestitigen

Ubermittungsoptionen

=
1)
]

Lauft ab nach:

Kontakte...

Chne

=5

Machrichteninhalte und Anlagen verschliisseln
Dig. Signatur ausgehenden Nachrichten hinzufiigen

S /MIME-Bestatigung anfordern

Kategorien |Keine

Internetkopfzeilen: | peceived: from

192.168.1.201) by -

192.168. 1. 201) with Microsoft SMTP Server id
14.2.342.3; Tue, 26 Feb 2013 09:02:40 +0100
Return-Path: <teamspeak@h2134715,.stratoserver.net>
Delivery-Date: Tue, 26 Feb 2013 09:02:35 +0100
Received: from h2134715.stratoserver.net (h2134715.stratoserver.net
[85.214.2456.44]) by mx.kundenserver.de {(node=mxbap1) with ESMTP (MNemesis) ~

Ob Visa wohl seine Kommunikation tUber

Return-Path:

<teamspeak@h2134715.stratoserver.net

abwickelt? Wohl kaum.

Wer jetzt immer noch glaubt, dass es sich um eine offizielle und
wahre Warnung des Kreditkartenanbieters handelt, der sollte die
echte URL von Visa oder MasterCard (z.B. Uber eine Suchma-
schine wie Google ermittelt) aufrufen und sich tatsachlich einlog-
gen. Wobei — auch hier lohnt sich ein Nachdenken: Kann man
sich eigentlich sinnvoll direkt bei MasterCard & Co auf sein Kre-
ditkartenkonto einloggen und musste man dort seine gesamten

Kartendaten eingeben? Wohl kaum!
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Meist ist die Kreditkarte mit einem Girokonto der Hausbank ge-
koppelt und man muss sich bei der Hausbank einloggen, um die
eigenen Kreditkartenumsatze abrufen zu konnen.

Wer den Link dann doch anklickt und nicht gerade zu den ersten
Opfern gehort, wird ggf. wenigstens gewarnt (meist nach 1-2 Ta-
gen, nachdem die Massenmail in Umlauf kam):

@ A

Datei

E

B~ keypess sle u f @ -

ignin&ico_partnerld=28pUserld=Eisiteid=08&pageType

B Meistbes

Als Betrugsversuch gemeldete Webseite!

Die Webseite auf startdomein.com wurde als Betrugsversuch gemeldet und
gemdB Threr Sicherheitseinstellungen blockiert

bringen, personliche oder
1 betrigerischer Absicht Webseiten

it Identitatsdiebstahl oder

Wer jetzt (trotz Warnung und radebrechendem Deutsch auf der
Zielseite) dennoch seine gesamten Kreditkarten eingibt (die Visa
doch kennt...), dem ist nicht mehr zu helfen. Glickwunsch je-
doch an den Tater. Er besitzt nun alle Kreditkartendaten incl. ,Si-
cherheits-Code“ und kann nun auf Kosten des Opfers shoppen
gehen:
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(@) Verified by Visa - Mozilla Firefox | = ER =

Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe
2, Verified by Visa | + |

> startdomein.com/sites/all/german/verifiedbyvisa.html?cmd=Signin&ico_partnerld=28pUserld=&isiteid=08.page] B~ keypass Pl B i & » -

Diese Seite verlassen! I Dies st kein Betrugsversuch, .

!EGHEE’E‘RNK COMMERZBANK

F Veripiep MasterCard. M/
VA

Sie haben ein falsches Passwort fr Verified by Visa gegeben ist dreimal und muss daner
beginnen andere. Um dies zu tun, stellen Sie sicher, dass Inre Informationen unten. Sobald Sie
Ihr neues Passwort aktiviert ist, Sa snart din nye konnen Sie identifizieren sich undzahlen per
Kreditkarte in Verified by Visa angeschlossenen Laden.

‘Verified by Visa bietet Innen zusatzlichen Schutz und Frieden des Verstandes, wenn Sie online
einkaufen durch die Einflirung einer neuen Sicherheit Secure Code ™

Aktualisieren Sie Inre
Kreditkartendaten

I

Mame der Bank: *

Vor-und Zuname :

Geburtsdatum - * ~Tag- v ~Monat- v —Jahr ~
Mame der Karte: * Visa -

Karten-Nummer : *

Verfallsdatum: * 02 - 2013 ~
Sicherheits-Code(CVV) - * |

VBV alte Passwort: *

VBV neues Passwort: *

Hilfe bei der Suche Inrer

Kentenummer : *
Kartenpeifnummer

Aktualisieren

o0 soare
Verified by Visa sorgtflr eine sichere Zahiung per SSL-Verschiisselung, = ***

PayPal

Sehr beliebt sind auch Phishing-Versuche auf PayPal-Accounts,
weil dieses Zahlungssystem ebenfalls einen hohen Verbrei-

tungsgrad hat.

Eine Version sieht z.B. so aus und scheint total harmlos zu sein,
enthalt sie doch nur einen Link zu (angeblich) weiteren Informati-
onen:
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@ = Ihr Kentozugang wurde begrenzt - Nachricht (HTML) = = 52

Machricht ) 9
(=g Antwarten (3 verschieben in: 7 M3 - (Y Als ungelesen markieren a?z E) [5)
A %
c&‘AHen antworten c$ AnVorgesetrtejn) - = N E Kategorisieren + - A
&v Ldschen y [ - —| | Verschieben Ubersetzen Zoom
[ Weiterleiten e (5 Team-E-Mail < - ]~ ¥ Nachverfalgung ~ - g~
Loschen Antwaorten QuickSteps Verschieben Kategorien Bearbeiten Zoom
@ Diese Machricht wurde mit der Wichtigkeit "Hoch” gesendet.
Von: PayPal Kontoabteilung <hwr.roeger @t-online,de> Gesendet: S002.12.2012 02:26
An: noreply @alert.com
Cc
Betreff:  Ihr Kontozugang wurde begrenzt
D ' 1 1 2 13- 1 &~ 51 -6 1 7 1 Bt 5.1 W0 1 11 1 13- 1 13- 1 14 1 15 1 16 1 17 | 18 1 18- 1 20 1 2k [l
-

PayPal informiert:

Neue Nutz bedi ab10.D ber 2012 und
neue D hutzgrundsiitze ab 12. D ber 2012

Sehr geehrter PayPal® Kunde,

Wir arbeiten fiir Sie stindig daran, PayPal sicherer zu machen. Das bringt auch von Zeit zu Zeit Anderungen an den AGB
mit sich: Zum 10. Dezember 2012 werden wir unsere Nutzungsbedingungen aktualisieren sowie zum 12. Dezember 2012
unsere Datenschutzgrundsitze.

Bis einschliefilich 9. Dezember 2012 gelten weitethin die Thnen bekannten Nutzungsbedingungen, und bis einschliefflich 11.

Dezember 2012 die Thnen be http://run fanfantop.tk/arewno.php ge.
Klicken, um Link zu folgen

Weitere Informationen.

Was sich am 10. Dezember 2012 bzw. 12. Dezember 2012 an den AGB indem wird, finden Sie als Zusammenfassung in
Threm PayPal-Konto.

Den kompletten Text der ab dem 10. Dezember 2012 geltenden neuen Nutzungsbedingungen finden sie vorab in dieser E-
Mail abgedruckt; die ab dem 12. Dezember 2012 geltenden neuen Datenschutzgrundsitze konnen Sie hier nachlesen.

Herzliche Grille,
Ihr PayPal-Team

Wichtiger Hinweis

Die gednderten Nutzungsbedingungen und Datenschutzgrundsitze gelten als von [hnen angenommen, wenn Sie der
Anderung nicht schriftlich widersprechen. Sofem Sie PayPal zu den geinderten Bedingungen nicht weiter nutzen méchten,
senden Sie [hren Widerruf bitte an: PavPal (Europe) Sarl et Cie, S.C A | - Rechtsabteilung -, 5th Floor, 22-24 Boulevard
Rovyal, L-2449 Luxemburg. Wir méchten Sie als Kunden natiirlich nicht verlieren. Aber rein rechtlich miissen wir Sie darauf
hinweisen. dass Sie Thr PayPal-Konto auch kostenlos schlieBen kénnen. Mit weltweit mehr als 220 Millionen Kundenkonten
sind wir einer der grifiten Online-Zahlungsanbieter und haben Ihnen eine Menge zu bieten.

Aber wird PayPal wohl seine Kunden Uber eine E-Mail-Adresse
hwr.roeger@t-online.de informieren und warum steht im Feld
,An“ norepoly@alert.com?

Auch im nachsten Beispiel erhalt das Opfer i.d.R. eine mehr oder
weniger gut gemachte E-Mail mit der Aufforderung, sein PayPal-
Konto wegen illegaler Aktivitaten umgehend zu prufen.
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Meist wird der Aufforderung mit einer Drohung Nachdruck verlie-
hen, dass das Konto ansonsten umgehend gesperrt wird.

HHd9 0 a | Thre Reaktion ist erforderlich - Nachricht (HTML)

o B
_Datei_ Nachricht @
\ (-4 Antworten [23 Verschieben in: ? N3 19' L:_;J‘Als ungelesen markieren a% ) \\:‘a
x
@Al\en antworten 5 AnVorgesetzte(n] |- Lol @ Kategorisieren = i =N
&- Loschen = - . —| | Werschieben Ubersetzen Zoom
[gp Weiterleiten = .."»J Team-E-Mail = - [¢] - ¥ Nachverfolgung - o kg~
Laschen Antworten QuickSteps [ Verschieben Kategarien [ Bearbeiten Zoom
Von: service @deutschland-paypal.com Gesendet: 53 09.02.2013 07:53
An: Info
Ce
Betreff:  Ihre Reaktion ist erforderlich
ﬁ'l P TR TR RN TR TR ENEE N NS TR TR =R = RS TR TR TR VA TS - X Zﬂ’ﬁ
a

PayPal

Ihre Reaktion ist erforderlich,
Wo liegt das Problem?

Eine andere Person hat dieses Konto als sein Eigentum beansprucht. Thm zufolge verlor er sein Zugangs-Passwort und seine E-Mail
wurde genutzt.

Wir haben beschlossen, das Konto voribergehend aktiv zu halten, wahrend wir das Problem lasen. Damit unser Sicherheits-Spezialist
die Authentizitadt bestimmen kann, ist es fir uns zwingend erforderlich beide Seiten emeut zu Gberpriifen.

Bitte klickpn Ris anf®, aran’ um lhea Datan 7y kontrollieren
Dort sehe| http://spelamps.biz/ u von Ihnen brauchen - und kannen sie gleich eingeben
jwigbn3zakyetv38904/

291 ymscjargdwibmendxded0124/sdr01/
awbmb0brywvmoditzwr2lmel
+ |Klicken, um Link zu folgen Grund fiir diese E-Mail)
» Reaktion: Bitte benutzen Sie diesen Link

Wird die Kontrolle nicht innerhalb des vorgegebenen Zeitrahmens durchgefihrt, missen wir Ihr Konto vorlaufig
suspendieren.

Wir arbeiten daran, die Sicherheit Ihres Kontos zu gewahrleisten, und bedanken uns fiir Ihr Verstandnis

Bitte antworten Sie nicht auf diese E-Mail. Dieses Postfach wird nicht Gberwacht, deshalb werden Sie keine Antwort erhalten. Wenn Sie
Hilfe benatigen,

loggen Sie sich in Ihr Konto ein, und klicken Sie oben rechts auf der Hauptseite auf den Link Hilfe.

CB:PP-701-122-408-401:9Y G106800D791621M
PP-EMailHD PPB589.

Copyright @ 1999-2012 Abteilung: Konflict Auflosung. Alle Rechte vorbehalten.

FF{Europe) 5.4 1.l et Cie. S.C.A. Société en Commandite par Actions
Sitz 22.24 Boukevard Roy 5 Liemburg
RCS Luxemburo 8 113 243 b
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Hier war der Tater wenigstens einigermallen der deutschen
Sprache machtig und hat sich mehr Mihe gegeben, der Nach-

richt ein offizielles Aussehen zu geben.

Aber auch hier ist die Absender-Adresse service@deutschland-
paypal.com genauso verdachtig, wie der hinter den Text hinter-

legte Link http://spelamps.biz...

Manchmal bekommt man auch solche E-Mails:

seit dem 10. Februar miissen Sie als Kunde bei uns einen Datenabgleich bei [hrem Kundenkonto durchfiihren.
Dieser Vorgang muss bis zum 30. Februar 2013 erledigt sein. andemfalls wird IThr Konto deaktiviert.
Starten Sie dieses Verfahren nun mit dem Klick auf den folgenden Link:

-- Thomas Kifer - 4808827880 —

Mit freundlichen GriiBen

Jutta Schmitt,

Pay_Pal Bochum

Steishooperstr. 15-18

44217 Mannheim

Telefonnummer: 0900 - 66 22 89 89

Thre Email-ID: 168491794985344237381974871147

= & ¥ |z 23.02.2013: Thomas K&#228;fer, Sperrung Ihres Kontos wird folgen! - Nachricht (HTML) = = R
Datei Machricht ) Q
x 4 Antworten (23 Verschieben in: 7 93 [ (Hais ungelesen markieren a?a #h @
;&‘AHEH antworten ;_‘3 An Vorgesetzte(n) |~ ’J ,ﬂ Eg Kategorisieren = . - )
&v Léschen e ; :: PR _ | Verschieben Ubersetzen Zoom
iy Weiterleiten < 2 Team-E-Mail v - 2] = | ¥ Nachverfolgung = S
Laschen Antworten QuickSteps Verschieben Kategorien Bearbeiten Zoom
Von: Gesendet: Sa 23.02.2013 13:56
An: Thomas Kafer
Co
Betreff:  23.02.2013: Thomas K8:#228,fer, Sperrung Thres Kontos wird folgen!
OSSN SRS TN TS KRN N AN XN KRS VRIS VIS RS« RIS -SRI X S AR A IS C I KRN ]
-
Hallo Thomas Kifer,

In diesem Beispiel fallt neben der unprofessionellen Aufmachung
auf, dass Umlaute teilweise nicht korrekt codiert wurden (siehe

Betreff-Zeile)

und dass offenbar bewusst nicht das Wort

.PayPal‘, sondern ,Pay Pal“ verwendet wurde, damit SPAM-

Filter nicht anschlagen.
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Die Adresse Pay_Pal Bochum, die dann doch in Mannheim liegt,
sollte auch stutzig machen, denn PayPal sitzt bekanntermalen in
Luxemburg. Am schonsten ist jedoch die gesetzte Frist:

Manche Hacker sind so doof, dass sie noch nicht einmal den Ka-
lender richtig lesen kdnnen oder haben Sie auf lhrem Kalender
schon einmal einen 30. Februar gefunden?

Sollte man nun triumphierend auf eine solche Mail antworten und
dem Angreifer mal so richtig die Meinung sagen oder bei unver-
langt zugesendeten SPAM-Werbe-Mails auf einen Link ,Vom
Newsletter abbestellen klicken?

Nein! Lassen Sie es bleiben. Sie bestatigen dem Versender da-
mit allenfalls, dass die E-Mail-Adresse tatsachlich genutzt wird
und Sie bekommen noch mehr solcher SPAM-Mails. Meist ist die
Absender-Adresse sowieso gefalscht bzw. die Nachricht landet
bei einem anderen Opfer, namlich dem Uber dessen E-Mail-
Konto die Nachrichten (illegal) versendet worden sind.

Was passiert nun aber, wenn man dem Link folgt, der tatsachlich
etwas anderes enthalt, als der Titel glauben machen will?

Der Link -- Thomas Kafer - 4808827889 — fuhrt zu
http://www.pllove.de/components/7623039635/3853935958353/ .

Man gelangt (scheinbar) auf die Anmeldeseite von PayPal:
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@) Paypsl - Privatkunden - Morils Firefox == o =
Datei Berbeiten Amsicht Chronik Lesezeichen Eras Hiffe
|11 Paypal -Privathunden [ +]

B~ wisstmeineip sle @ f @ -

pliove.de/c
18] Meistbesucht [ Erste Schritte = Aktuelle Nachrichten

Privatkunden Geschaftskunden

Paypa’ Kaufen ~ - sicher

Mehr Zeit fur Sie.

Weil sicheres Bezahlen so einfach ist: im Netz, im Laden und mobil.

=y
g l Pl
gt r e

—
Sicher einkaufen Clever verkaufen Uberall shoppen gehen
schland Mit Pa: in lhrem Angel hl ist riesig. Pay gibt

10 Millionen ak

z nicl
ke Und
Kauferschutz.

Mehr zur Shop-Auswahl
Mehr zum Bezahlen Mehr zum Geld empfangen

Hife  Kontaki  Gebuhren  Sicherheit

berPayPal  Jobs  Presse  Blog

PayPal. Al Rechiz vorbehaten. | mpressum  AGE

Auf den ersten Blick kdnnte es sich um die offizielle PayPal-Seite
handeln. Tatsachlich ist diese Seite eine nur leicht modifizierte
Kopie der echten Seite. Allein die URL muss stutzig machen:
Was hat www.pllove.de mit PayPal zu tun? Nichts! Was wirde
nun passieren, wenn man in das Feld ,E-Mail-Adresse” und
,PayPal-Passwort* seine echten User-Credentials eingeben wir-
de? Die Daten wirden vom Angreifer gespeichert und man wur-
de anschlieRend moglicherweise sogar zur echten PayPal-Seite
durchgereicht. Dort wirde man nichts Verdachtiges feststellen
(Was auch?) und die Seite wieder verlassen.
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Der Angreifer loggt sich nun ebenfalls mit lhren Daten ein und
uberweist sich ein nettes Simmchen auf ein Konto auf den Ca-
yman Islands. Besonders perfide ist, dass viele der auf der ge-
fakten Seite enthaltenen Links tatsachlich auf die echte PayPal-
Seite flhren. Diese Links wurden vom Angreifer nicht ausge-
tauscht.

Er hat lediglich die Methoden rund um die Passworteingaben
(das Login) verbogen, wie ein Blick in den Seitenquelltext der
gefalschten Seite beim Vergleich zur echten Seite zeigt. Schauen
wir uns zunachst die echte PayPal-Seite an. Auffallig ist schon
einmal der erste Unterschied in der Adresszeile. Die echte
PayPal-Seite ist SSLVi-verschliisselt, was der Browser auch
durch das grun hinterlegte Schloss und den Zusatz ,https® vor
der Adresse entsprechend anzeigt (1).
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Mehr Zeit fur Sie.

el sicheres Bezahilen so einfach ist
imi Motz im Laden und mobd

Eroitnon Sep pdA om Pyl Konlol

T r
Sicher einkaufen Entdecken Sie mehr

L, v Rasasls | WTML = | (55 Sioige DOM  Hetswerk  Coolis = [=1ane)

B0 | Bewbeden | met < bedd « Hnlmakeing | Smples = | Berevimer  Lopes  DOM

- e Birged Ve 3 arybrlen.

Dass hier unterschiedliche Bilder und Inhalte in der Body-Section
der Seite angezeigt werden, ist Ubrigens normal, da PayPal die
Keyvisuals regelmafig andert und die PayPal-Seite heute schon
wieder anders aussehen kann. Analysiert man nun z.B. mit dem
Add-On Firebug (fur den Firefox-Browser) die einzelnen DIV-
Container der Seite, so erkennt man den Unterschied bei der
sogenannten POST-Methode (2).

Auf der echten Seite wird nach Betatigen des Buttons ,Einlog-
gen® die absolute URL , https://www.paypal.com/de/cgi-
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bin/webscr?cmd=_login-submit“ aufgerufen (2). Auf der gefalsch-
ten Seite wird hingegen relativ zur aktuellen URL auf die Seite
"index2.php" verwiesen.

Dee feabeten frakht Chionk Leuseshen g Hite

ayP""' Hauten ~ Verkauten - Sichar sinkauten ExKIusive Angebote sndscken =

Mehr Zeit flr Sie.

Wed sicheres Bazahlen o einfach kst im MNetz, im Laden und mobil

i I 3 .@“’ -
Sicher einkaufen Clever verkaufen Uberall shoppen gehen
B0 Mallgrges whtivn Kiondes in Detpchiand B ParyPal m g Angebet hy Do Augwaitl o9l e Pyl gkt o3 m ganem -
\ ooy, o *| Kemsole | HIML> | €55 Sirigt DOM  MNetrwerds Cookies B [S[ole]

©i| Bearbeften | bodyPper. oggedOut - bl
& iy

ZaMel_SMcan [Zeds 1)

SaTie1 SMcnn (Zede 1)

Was passiert nun also im Detail? Der Login-Mechanismus ist in
einem Formular gekapselt, welches u.a. die beiden Eingabefel-
der ,E-Mail-Adresse” und ,Passwort” und den Button ,Einloggen®
beinhaltet.
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Mit dem Betatigen des Buttons ,Einloggen® wird nun die POST-
Methode ausgelost. Diese Ubertragt die Werte der Formularfelder
als eigene Nachricht (fur den Benutzer unsichtbar) an die aufge-
rufene Seite und die Werte kdnnen so Server-seitig ausgewertet
werden. Bei der echten Seite fuhrt das dazu, dass E-Mail-
Adresse und Passwort mit den bei PayPal gespeicherten Daten
verglichen werden und fir den Fall einer Ubereinstimmung der
User Zugriff auf seine Daten erhalt (eingeloggt ist). PayPal hat
hier ein paar SicherheitsmalRnahmen eingebaut.

So ist die URL der aufzurufenden Zielseite vollstandig incl.
HTTPS-Protokoll und Hostname www.paypal.com angegeben,
um eine Umleitung zu erschweren. Zudem sind offenbar weitere
teilweise versteckte bzw. codierte Felder und Werte enthalten,
die ebenfalls Ubertragen werden. Der Server von PayPal uber-
pruft auch diese Daten, die per POST-Methode Ubertragen wer-
den und erkennt so, dass ein Login tatsachlich (bzw. wahrschein-
lich) von einer der eigenen Seiten erfolgt ist.

Das Falschen einer PayPal-Seite (und ahnlich aufgebauter Web-
sites/Login-Mechanismen) und der Umbau zu einer Phishing-
Seite ist jedoch trotzdem sehr einfach. Man ruft dazu einfach die
originale Webseite auf und speichert diese als lokale Webseite
auf dem eigenen Rechner ab (im Browser ,Seite speichern unter”
| ,als Webseite speichern®). Nun modifiziert man das Login-
Formular. Im vorliegenden Beispiel hat der Angreifer die URL fur
die POST-Methode auf ,index2.php“ geandert. Es handelt sich
um eine relative Adresse, was man an dem fehlenden
http://www... erkennt. Zudem ist hier nun keine SSL-
Verschlusselung aktiv. Der Webbrowser interpretiert die relative
URL nun so, dass er einfach den aktuellen Hostnamen vor die
URL setzt und daraus die gesamte Adresse aufbaut.

Da der Aufruf der gefakten Seite von der Basis-URL
http://www.pllove.de/components/7623039635/385393 5958353/
erfolgte, wird nun die Zieladresse zu
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http://www.pllove.de/components/7623039635/3853935958353/i
ndex2.php zusammengebaut. Diese fuhrt jetzt auf eine (nun)
ebenfalls als Betrugsversuch gemeldete Webseite:

[E=SECE 5

(@) Fehler - Login - Morilla Firefox
Datei Bearbeiten Ansicht Chronik Lesezeichen Extras Hilfe

‘PFEh\Er'Logm |+‘

pe @ A @ w-

Diese Seite verlassen! I Dies ist kein Betrugsversuch. .

Neuanmelden | Eriogoen | Hife | Sichernet — k=

035058353 /index2. php

L Privatkunden I Geschaftskunden I Sicherneit I Emkaufsweit

j\, Sie mussen Ihre E-ail-Adresse und Inr Passwort eingeben. Versuchen Sie es bitte emeut

Konto-Login

Das Prinzip PayPal.
Online zahlen - einfach und sicher.

|SEa

@ | ¢ | = || Konsole [HTML~ | S5 Skript DOM Netzwerk Cookies [p
Styles + | Berechnet Layout DOM

% | Bearbeiten | body

global.css (Zeile 4)
eat scroll 0 0 $FFEFFF;

Die Seite ,index2.php* ist ebenfalls von einer originalen PayPal-
Seite abgeleitet und sorgt bei Eingabe des Benutzernamens /
Passworts in der Box ,Konto-Login“ fur eine Endlos-Schleife, die
immer wieder auf diese Seite verweist. Im Hintergrund werden
dabei jedes Mal E-Mail-Adresse und Passwort protokolliert und
der User wundert sich ggf. nur, warum seine Kontodaten nicht zu
einem erfolgreichen Login fuhren.

Baut der Angreifer nun auch noch die versteckten Informationen
der originalen PayPal-Seite in seine Phishing-Seite ein, so kann
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er es ggf. sogar schaffen, nach dem Abgreifen der Daten den
User erfolgreich an PayPal durchzureichen. Das scheint PayPal
mittlerweile dadurch zu erschweren, dass die Seite Prifsummen
und eine bestimmte Anzahl von Leerzeichen im Seitenquelltext
enthalt, die beim Login ebenfalls Uberpruft werden. Damit wird
das 100% Falschen der Seite erschwert (aber nicht unmoglich
gemacht).

Der Domain-Inhaber bzw. Betreiber (hier www.pllove.de) hat tb-
rigens i.d.R. nichts mit einem solchen Angriff zu tun. Er dient nur
als Hoster fur die Phishing-Seiten und ist meist ebenfalls Opfer
der Attacke (mindestens hinsichtlich seiner Reputation).

Wie einfach man die mittels POST Ubertragenen Variablen-Werte
auswerten kann, wird spater noch ausfuhrlicher gezeigt.

Facebook

Ein weiteres beliebtes Angriffsziel ist Facebook. Warum? Weil
derzeit allein ca. 25 Millionen Deutsche ein Facebook-Konto ha-
ben und ein Grofteil davon dieses mehrfach am Tag nutzt.
Weltweit ist etwa jeder 7. bis 8. Erdenburger uber Facebook ver-
netzt. Die Chance, per Massenmail einen potentiellen Facebook-
Nutzer zu erreichen, geht damit in Richtung 50:50 (also minimale
Streuverluste).

Auch hier verlauft ein Angriff ahnlich wie im Beispiel von PayPal.
Dem Opfer wird eine gefalschte Facebook-Anmeldeseite unter-
geschoben und sein Passwort nach der Eingabe zwischenge-
speichert, bevor er auf die echte Webseite weitergeleitet wird.
Der Angreifer hat nun eine gultige Kombination von E-Mail und
Passwort fur Facebook. Er kénnte nun das Facebook-Konto
Ubernehmen, was aber i.d.R. vollkommen uninteressant ist.
Vielmehr wird er versuchen, mit demselben Benutzerna-
men/Passwort nun ein Login auf Ebay, PayPal oder einem sons-
tigen gangigen System in der Hoffnung versuchen, dass das Op-

fer zu faul war, verschiedene Logins zu benutzen.
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Wie gefahrlich und wie schwer zu erkennen eine solche Attacke
z.B. auf eine Facebook-Seite im lokalen Netzwerk ist, wird in ei-
nem spateren Kapitel detailliert gezeigt.

Phishing im lokalen Netzwerk

Bisher haben wir nur Attacken betrachtet, bei dem der Angreifer
(anonym) im Internet lauert und das potentielle Opfer erst dann
zum tatsachlichen Opfer wird, wenn es sich im World Wide Web
.bewegt‘. Das Opfer genieldst dadurch schon einmal eine gewisse
Anonymitat und verschiedene technische Mechanismen verhin-
dern, dass ein Angreifer seine Attacke noch gezielter ausflihren
und perfekter tarnen kann.

Was ist aber, wenn der Tater bereits im eigenen Netzwerk sitzt?

Wir gehen bei der nachfolgenden Betrachtung davon aus, dass
das Opfer ein wie auch immer geartetes Netzwerk betreibt, in
dem ein oder mehrere Rechner Uber einen Router ans Internet
angebunden sind.

Sie glauben, Sie haben kein Netzwerk? Haben Sie einen PC
(oder ein Tablet) und ist dieses Gerat per LAN-Kabel oder via
WLAN (Funknetzwerk) mit einem Router (das ist so eine kleine
Kiste mit ein paar blinkenden LEDs in der Nahe lhres Telefonan-
schlusses) verbunden? Dann haben Sie ein Netzwerk, denn be-
reits ein Endgerat, welches mit einem Router verbunden ist,
spannt ein LAN auf und wird gerade dann, wenn es sich um eine
Funkverbindung handelt, fir Angreifer besonders interessant.
Und wenn Sie so etwas tatsachlich nicht haben, nehmen Sie je-
doch vielleicht mit lhrem Smartphone oder Tablet-Computer an
einem offentlichen WLAN teil, ndmlich dann, wenn Sie bzw. lhr
Gerat sich in einen offentlichen HotSpot einloggen. Auch dann
befinden Sie sich in einem lokalen Netzwerk. Ganz offensichtlich
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nimmt Ihr Endgerat an einem LAN teil, wenn Sie sich in der Fir-
ma per Kabel oder Funk ins Netz ,einklinken®.

Warum reiten wir nun auf dieser Sache herum? Ein Netzwerk
besteht aus zwei oder mehreren Teilnehmern und die Anzahl der
Teilnehmer ist i.d.R. zwar technisch limitiert, wer jedoch aul3er
Ihnen noch im LAN aktiv ist, bekommen Sie Ublicherweise gar
nicht mit. Was ist, wenn es nun ein Angreifer geschafft hat, sich
per WLAN in lhr Netz einzuwahlen oder per LAN-Kabel (legiti-
mer) Netzteilnehmer ist? Dann ist Holland in Not!

Funktionsweise

Wie bekommt ein Angreifer Zugriff auf Ihr Netzwerk? Hier gibt es
prinzipiell drei Wege:

1. Der Angreifer nutzt eine Schwachstelle lhres Routers/Ihrer
Firewall aus und stellt von auf3en (aus dem Internet) eine Verbin-
dung zu Ihrem Netzwerk her. Wir gehen davon aus, dass er noch
keinen Zugriff auf einen der Rechner, jedoch auf TCP/IPVii-
Protokoll-Ebene genugend Rechte hat, den Netzwerkverkehr
abzuhoren (z.B. mittels Einbindung seines PC via VPN™ oder
einem geoffneten Port und Vergabe einer gultigen |IP-Adresse an
sein Gerat).

Besonders gefahrlich wird es, wenn der Angreifer bereits einen
Rechner im Netz (z.B. mit einem Trojaner) Ubernommen hat und
fernsteuern kann.

2. Der Angreifer hat sein Endgerat per LAN-Kabel mit lhrem
Netzwerk verbunden und ist gleichberechtigter Netzteilnehmer.
Dazu muss er physikalisch in lhrem Netzwerk (gleichbedeutend
mit lhrem Gebaude) ,sitzen®. In einem groRen Netzwerk mit frei
zuganglichen Netzwerkdosen kein utopischer Gedanke.
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3. Der Angreifer ist per WLAN mit lhrem Netz gekoppelt bzw. Sie
nutzen zusammen mit dem Angreifer ein 6ffentliches WLAN (z.B.
am Flughafen, im Schnellrestaurant oder im Rahmen von Open-
WLAN-Projekten).

Im Fall 1) erfolgt die Infizierung meist Gber einen eingeschleusten
Trojaner, der z.B. per E-Mail-Anhang auf das Opfer-System ge-
langt ist und von dort aus eine Verbindung nach au3en zum Ta-
ter aufgebaut hat. Der Tater kann sich irgendwo auf der Welt weit
weg vom physikalischen Zugriff (auch der Strafverfolgungsbe-
horden) befinden und ist schwer zu fassen.

Bei 2) geht der Tater ein deutlich hoheres Risiko ein, da er sich
physikalisch im Gebaude befinden muss und es eine (mit Auf-
wand) nachvollziehbare physikalische Verbindung zwischen sei-
nem Endgerat und dem Netzwerk gibt. Seine Risikobereitschaft
wird jedoch mit extrem hoher Performance und den weitrei-
chendsten Moglichkeiten bei seinen Hackattacken belohnt.

Die interessanteste Version des Angriffes ist in Fall 3) dargestellt.
Der Angreifer muss sich nur in raumlicher Nahe des Netzwerkes
befinden. Hier reicht es, den Angriff z.B. aus dem Auto im Ab-
stand von 100m bis 300m vom WLAN-Router zu starten. Aber
vielleicht sitzt der Hacker auch im GrofRraumabteil zwei Reihen
hinter Ihnen.

Ein Wireless LAN hat eben den Vorteil, dass man keine physika-
lische Verbindung in Form eines Kabels braucht und man sich
nur in Funkreichweite des Netzes befinden muss. Welche Hur-
den man wie zum Eindringen in ein privates bzw. gesichertes
WLAN Uberwinden muss bzw. welche Gegenmalinahmen es
gibt, wird in Kapitel 0 noch genauer beschrieben.
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Konkrete Beispiele

Fur die nachfolgenden Beispiele gehen wir davon aus, dass der
Angreifer in irgendeiner Form (siehe vorheriges Kapitel 0 (1)-(3)
Zugriff auf das lokale Netzwerk erlangen konnte und nun mit sei-
nem Endgerat ,legitimer® Teilnehmer im LAN ist.

Grundlage der meisten heute im Einsatz befindlichen Netzwerke
ist das sogenannte TCP/IP-Protokoll oft noch im gebrauchlichen
IPv4-Format. Es liegt im 1ISO/OSI-Referenzmodell* auf Schicht 4
bzw. 3 und im TCP-Modell auf Schicht 3 bzw. 2.

05-Schichtenmaodell TCP-Modell Beispiel

Anwendung (7) Anwendung (4) HTTP/HTTPS, SMTP, FTP,
Darstellung (6) LDAPua.

Sitzung (5)

Transport (4) Transport (3) TCP, UDPua.

Vermittiung (3) Intermnet (2) IP, ICMP, IPSecu.a.
Sicherung (2) Netzzugang (1) Ethernet, MAC-Adressen u.a.
BitGbertragung (1)

Die zu Ubertragenden Nutzdaten werden in Datenpakete ver-
packt und erhalten in jeder Schicht zusatzliche Header-
Informationen. So wird beispielsweise in der Internet-Schicht
dem Paket die IP-Adresse des Absenders und des Empfangers
hinzugefugt. In der Netzzugangsschicht (im OSI-Modell in der
Sicherungssicht) erfolgt dann das Zuordnen der sogenannten
MAC-Adresse zum Paket bzw. der |IP-Adressen. Die MAC-
Adresse ist eine eigentlich weltweit eindeutige und nur einmal
vergebene Hardware-Adresse, die der Netzwerkkarte eines Ge-
rates zugeordnet ist. Leider lasst sich auch die MAC-Adresse
leicht falschen. Sie besteht aus sechs Bytes (48 Bit), die i.d.R.
hexadezimal durch einen Bindestrich oder Doppelpunkt getrennt
notiert wird* (Beispiel 00-0c-29-9e-3c-84).

Die Adressierung bzw. Versendung eines Datenpaketes im
Netzwerk erfolgt letztlich Uber diese MAC-Adresse, auch wenn
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der Anwender die Datenpakete mit DNS*-Namen bzw. IP-
Adressen versieht.

Damit die Netzteilnehmer wissen, welche IP-Adresse zu welcher
MAC-Adresse gehort, gibt es das sogenannte ARPXi-Protokoll
mit entsprechenden ARP-Tabellen.

Meldet sich ein Rechner neu im Netzwerk an, so sendet er per
Broadcast*" (Senden an alle Netzteiinehmer des Segmentes) ein
sogenanntes Gratuitous-ARP-Paket, also ein ,gratis bzw. unauf-
gefordertes ARP-Paket mit seiner |IP-Adresse und seiner MAC-
Adresse. Alle Netzwerkteilnehmer, die diesen ARP-Broadcast
.gehort® haben, merken sich nun in ihrer lokalen ARP-Tabelle
diese Zuordnung, falls sie zukunftig Daten mit diesem Teilneh-
mer austauschen mussen.

~,Weill* ein Teilnehmer mal nicht, wie die MAC-Adresse zu einer
IP-Adresse lautet, an die er ein Paket schicken soll, so ,fragt er
per Broadcast (u.a. den Router im Segment) nach dem entspre-
chenden Eintrag. Welcher Rechner diese Antwort liefert, ist nicht
festgelegt (was ja der Angreifer beim ARP-Spoofing ausnutzt). Ist
ein solcher Eintrag auch beim Standard-Gateway nicht vorhan-
den, so fragt das Standard-Gateway seinen nachsten Kommuni-
kationspartner (Hop, z.B. der Internet Service Provider) nach der
entsprechenden Information und leitet diese nachher an den an-
fragenden Netzteilnehmer zurick.

Sehr ahnlich verhalt es sich mit DNS-Anfragen. Der Mensch
kann sich Namen wie z.B. www.paypal.com besser merken, als
die IP-Adresse (z.B. 23.53.178.234), abgesehen davon, dass es
aufgrund von Load-Balancing-Mechanismen mehrere |IP-
Adressen fiir einen Host-Eintrag geben kann. Das Ubertragen
von Datenpaketen funktioniert aber, wie voran erlautert, nicht
Uber die Host-Namen, sondern Uber IP-Adressen und dann letzt-
lich Gber die zugehoérigen MAC-Adressen.
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Per DNS-Zuordnung wird nun also www.paypal.com in die IP-
Adresse 23.53.178.234 umgesetzt. Das erledigt ein lokaler DNS-
Server (z.B. der Router, also das Standard-Gateway) oder dieser
fragt solange bei den nachsten Hops nach, bis einer der DNS-
Server im Internet die bendtigte Information auflosen kann.

Weder das DNS- noch das ARP-Protokoll besitzen Sicherungs-
mechanismen, die sicherstellen, dass die Information, die gerade
Ubertragen wurde, auch valide (unverfalscht) ist. Wahrend man
wenigstens beim DNS noch angeben kann, welcher Server die
Namensauflosung ubernehmen soll, ist das ARP-Protokoll voll-
kommen ungerichtet. Hier darf jeder Netzwerkteilnehmer die
Antwort auf einen ARP-Request liefern und wer hierbei der
schnellste ist, der ,malt zuerst®. Das o6ffnet Angreifern natirlich
Tar und Tor und wie einfach eine solche Attacke zu realisieren
ist, zeigt das nachste Kapitel.

ARP- und DNS-Spoofing

Zunachst schauen wir uns die Ausgangssituation fur ein ARP-
und DNS-Spoofing® an. Es handelt sich um ein einfaches Netz-
werk mit einem Router (ggf. WLAN), der mit dem Internet ver-
bunden ist und eine lokale DNS-Aufldsung bereitstellt. Er verteilt
die IP-Adressen an die lokalen Netzwerkteilnehmer per DHCP*V,

Die ARP-Tabelle des Routers enthalt (neben weiteren Informati-
onen) die korrekte MAC-Adresse und IP-Adresse des (spateren)
Opfer-PC. Der Opfer-PC kennt die korrekte MAC-Adresse des
Routers und dessen IP-Adresse. Alles ist gut.
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INTERNET

gef. kombiniert in einem Gerfit ARP-Tabelle Router

a7 168 243
Router 192.168,0.242

192.168.0.1

J0:22:3£:f0:18:7¢c

10-92-DD-53-74-BC

Switch oder Hub bzw. WLAN

Opfer
152.168.0.242

10-34-00-59-T4-BC

ARP-Tabelle Opfer

192.168.0.1

QD:22:3f:f6:18: T
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Nun verbindet sich der Angreifer mit dem Netzwerk und teilt sei-
ne MAC- und die per DHCP erhaltene |IP-Adresse per Broadcast
alle anderen Teilnehmern mit, die nun ihre ARP-Tabellen aktuali-

sieren:

00:22:3f:f6:18:7c

INTERNET
ARP-Tabelle Router
9z 68.0.
Router 182.16
192.168.0.1
1 0-3A4-0D-5%=T4-R0

1%2.168.0.16

00-0c-29-%9e-3c-B4

Angreifer
192.168.0.161

00-00-29-9e-3c-24

@0

noch nicht aktiv

J

Opfer
192.168.0.242

10-54-DD-59-74-BEC

ARP-Tabelle Opfer

192.168.0.1

OD:22:3f:£6:18:7c

192.168.0.161

00-0c-29-Be-3c-84
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Jetzt beginnt der eigentliche Angriff. Der Angreifer verseucht nun
die ARP-Tabellen des Opfer-PCs und des Routers so, dass die
gesamte Kommunikation zwischen Opfer und Router Uber den
PC des Angreifers erfolgt. Das erreicht er dadurch, dass er dem
Opfer unaufgefordert ein Gratuitous-ARP-Paket sendet, in dem
zur |IP-Adresse des Routers die MAC-Adresse des Angreifers
steht. Der Opfer-PC aktualisiert ungepruft seine ARP-Tabelle und
tragt zur IP-Adresse des Routers nun die falsche MAC-Adresse
ein (namlich die des Angreifers). Fortan verschickt das Opfer Da-
tenpakte mit Ziel Router an den Angreifer-PC.

Dasselbe macht der Angreifer mit dem Router. Dem Router
schickt er ein Gratuitous-ARP-Paket angeblich vom Opfer-PC mit
der IP-Adresse des Opfers und der MAC-Adresse des Angrei-
fers. Auch der Router aktualisiert nun seine ARP-Tabelle und
wird Pakete fur das Opfer ab sofort an den Angreifer schicken.

Da die ARP-Tabellen nach wenigen Minuten wieder automatisch
aktualisiert werden, muss der Angreifer diesen Mechanismus
standig wiederholen, damit er die so genannten Race-Condition
,<gewinnt“. Er muss verhindern, dass die Netzteilnehmer wieder
die Gelegenheit haben, ihre eigenen (echten) Daten im Netz zu
Ubertragen. Solange er unentdeckt im Netzwerk sein Unwesen
treiben kann, wird ihm das aber meist gelingen, es sei denn, die
Manipulation der ARP-Tabellen bzw. die haufigen ARP-
Broadcasts werden durch ein Intrusion Detection System (IDS)
entdeckt. Besonders pfiffig ist der Angriff, wenn der Angreifer
zunachst im Netzwerk die echten ARP-Broadcasts belauscht und
auf diese Weise Informationen Uber die Teilnehmer sammelt. Er
verzichtet hierbei auf das Senden der Gratuitous-Pakete, da das
ja auffallen kénnte. Stattdessen beantwortet er nach kurzer Zeit
des Mithdrens die Aktualisierungsabfragen der Teilnehmer in der
Hoffnung, schneller zu sein als die eigentliche Quelle. Gewinnt
der Angreifer diese Race Condition, so hat er gute Chancen, lan-
gere Zeit unentdeckt sein Unwesen zu treiben.
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Technisch realisiert ein Angreifer dies z.B. mit einem frei erhaltli-
chen Tool namens ,arpspoof”. Dieses ,Werkzeug®, welches unter
LINUX arbeitet, wird Uber die folgenden drei Befehle aktiviert:

1. ARP-Tabelle des Angriffsziels manipulieren:

arpspoof -i ethO0 -t 192.168.0.242 192.168.0.1

2. ARP-Tabelle des Standard-Gateways manipulieren:

arpspoof -i ethO -t 192.168.0.1 192.168.0.242

3. IP-Forwarding aktivieren:
echo 1 > /proc/sys/net/ipv4/ip forward

Das IP-Forwarding sorgt nun daflr, dass die Pakete, die vom
Opfer-PC an den Router geschickt werden (und umgekehrt die
Antworten), Uber den PC des Angreifers weitergeleitet werden.
So kann der Angreifer alles mitlesen (und Daten manipulieren).
Router und Opfer ,merken” jedoch nichts davon, da die Anfragen
ja ,korrekt” durchgereicht werden.

Die ARP-Tabellen und der logische Datenfluss sehen jetzt so
aus, wie in nachfolgender Abbildung gezeigt.
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DNS-5etver Web-Server

logische Verbindung

~

Angreifer
192.168.0.161
00-0c-29-9e-3c-84

ARP-Spoofing mit Protokollierung
und Weiterleitung

gef. kombiniert in einem Ge\t ARP-Tabelle Router
1G% TER N 24°
Router 192.168.0.242
192.168.0.1 )
_ 00-0c-29-92-3c-84
(l8:7c
192.168.0,161
00=-0c-29-9e-3c-84
physikalische Verbindung
Switch oder Hub bzw. WLAN
Opfer

192.168.0.242

10-9A-DD-559-T4-BC

ARP-Tabelle Opfer

192.168.0.161

00-0c-29-92-30-84
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Technisch erfolgt das Ganze auf einer LINUX-Maschine, die als
Angreifer-PC dient. man erkennt die regelmalligen ARP-Replies,
die fur das Verbiegen der Adressen notwendig sind und standig
wiederholt werden mussen und das Einschalten des IP-
Forwarding:

Mon Mar 4, 10:55gismemmn 0
4 B0 Click to view your appointments and tasks

* root@bt: ~
rminal Hi

Die Modifikation der ARP-Tabellen lasst sich auf einfache Weise
mit einer Abfrage (ARP —a) der ARP-Tabelle auf dem Opfer-PC
Uberprufen. Die ARP-Tabelle (hier im Auszug) weist fur zwei ver-
schiedene |IP-Adressen dieselbe MAC-Adresse auf (was eigent-
lich nicht sein durfte).

Internetadresse Physische Adresse Typ
192.168.0.1 00-0c-29-9e-3c-84 dynamisch
192.168.0.161 00-0c-29-9e-3c-84 dynamisch
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Das Uberpriifen der ARP-Tabellen stellt somit also schon einmal
eine Mdglichkeit dar, einen Verdacht des ARP-Spoofings zu er-
harten.

Nun stellt sich die Frage, was der Angreifer mit diesem erfolg-
reich eingerichteten Szenario anstellen kann. Es handelt sich
faktisch um eine klassische Man-In-The-Middle-Attacke, bei dem
der gesamte Datenstrom zwischen Sender und Empfanger nicht
nur mitgelesen, sondern auch modifiziert oder umgeleitet werden
kann. Versuchen wir also einmal, an die Facebook-Login-Daten
des Opfers zu gelangen. Dazu verfeinern wir den Angriff wie im
Folgenden dargestellt.

Sniffen des Datenstroms

Zunachst konnte der Angreifer den Datenstrom mit einem Netz-
werkscanner, wie beispielsweise Wireshark, im Klartext und bis
auf Protokollebene mitlesen. Das funktioniert jedoch nur bei un-
verschlusselter Datenubertragung. Sind die Datenpakete also
z.B. mit SSL verschlusselt und erfolgt ein Zugriff auf die Login-
Maske einer Webseite mittels HTTPS-Protokoll, so sieht der An-
greifer nur ,Maumanner®. Solange der Angreifer sich nicht bereits
in die Aushandlung des Schliissels fir die verschlisselte Uber-
tragung einklinken konnte, kennt er den zur Entschlisselung no6-
tigen Key nicht und sieht statt Klartext nur kryptischen Zeichen-
code, eben die besagten Maumanner.

Nun gibt es dummerweise auch Maoglichkeiten, die verschlisselte
Ubertragung zu kompromittieren. In unserem Szenario ware der
Ansatz dazu, das ARP- bzw. DNS-Spoofing zu einem Zeitpunkt
einzurichten, bevor das Opfer erstmalig auf die Ziel-Webseite
zugegriffen hat. Dann wirde der Angreifer sowohl mit dem Ziel-
system als auch mit dem Opfer verschlusselt kommunizieren.
Dazu benutzt der Angreifer dann das originale SSL Zertifikat des
Zielsystems und kommuniziert mit diesem ganz regular Uber
HTTPS.
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Die fur das Opfer bestimmten Daten verschlusselt der Angreifer
nun mit einem gefalschten SSL-Zertifikat im Namen des Zielsys-
tems und je nach ,Intelligenz” des Opfer-PCs erkennt dieser die
Modifikation nicht (oder zeigt sie zumindest nicht deutlich an).

Viele Systeme im Internet sind mittlerweile durchgangig auf
HTTPS umgestellt worden und das Mithéren damit deutlich er-
schwert. So ist z.B. die Facebook-Seite seit etwa November
2012 durchgéangig per HTTPS erreichbar. Als das noch nicht der
Fall war, bzw. bei Systemen, die Passworter per HTTP transpor-
tieren, funktioniert ein Mit-Sniffen von Daten ganz hervorragend,
wie folgendes Beispiel zeigt.

Es wurde hierbei der unverschlisselte Datenverkehr beim Login
in Facebook mitgelesen und nach dem Begriff ,pass® gesucht.
Gezeigt wird ein Datenpaket, welches den Zugriff auf die Login-
Seite und die Eingabe der Daten in die Felder E-Mail und Pass
(fur Passwort) beinhaltet. Das Feld ,email“ enthalt den Wert fur
die Benutzerkennung (im Bild unkenntlich gemacht) und das
Passwort lautet offenbar ,1234".

Damit jetzt kein Leser auf die Idee kommt, die Credentials aus-
zuprobieren, wurden die Angaben geschwarzt bzw. stimmen
nicht mit dem echten Daten Uberein. Wer hierbei der Umrech-
nung von Hexcodes in ASCII-Zeichen machtig ist, darf an diese
Adresse naturlich gerne eine nette Nachricht schicken...

DigiFor Inside — 1. Ausgabe — www.KaeferLive.de 44



(SVN Rev Unknown from unknown)]

‘Applications Places System [ Tue Jan 15, Gilg
S ! =l 4 = Gl e e e s

nals Help

lﬁ@i@l@l\ x@wqngﬁgw Blaaar8@dm X e

Filter: | ] expression...

No. Time Source Destination Protocol Length Info
4771.539828 _ 192.168.1.205 188.138.124.110 TP 66 http > 45519 [ACK] Seq=406 Ack=161 Win=15544 Len=8

479 4.527676  192.168.1.21 199.47.218.151 TCP 60 51580 > http [ACK] Seq=1 Ack=1 Win=54861 Len=0

192.168.1.21 199.47.218.151

481 4.531111 247 GET /subscribe?host_int=464418990&ns_map=167496969_13417645329673&t5=1358;

483 9.174897  192.168.1.185 192.168.1.183 982 POST /Login.php?login_attempt=1 HTTP/1.1 (application/x-ww-forn-urlencod

484 9.176609 192.168.1.183 192.168.1.185 HTTP 600 HTTP/1.1 200 OK (text/html)

485 9.188226 192.168.1.185 192.168.1.183 HTTP 668 GET /phish.png HTTP/1.1 D
486 9.188554 192.168.1.183 192.168.1.185 TCP 1514 [TCP segment of a reassembled PDU]

487 9.188570 192.168.1.183 192.168.1.185 TCP 1514 [TCP segment of a reassembled PDU]

4889.189397  192.168.1.185 192.168.1.183 TP 66 60757 > http [ACK] Seq=2212 Ack=211648 Win=65700 Len=0

489 9.189445 192.168.1.183 192.168.1.185 TCP 1514 [TCP segment of a reassembled PDU]

[Window size scaling factor: 4]
4] Checksun: 0x931c [validation disabled
+ [SEQ/ACK analysis]
- Hypertext Transfer Protocol
+ POST /login.php?login attempt=1 HTTP/1.1\r\n
Host: www. facebook. com\r\n
User-Agent: Mozilla/5.6 (Windows NT 6.1; WOWG4; rv:18.0) Gecko/20100101 Firefox/18.0\r\n
Accept: text/html,application/xhtml+xml,application/xml;q=0.9,*/*;q=0.8\r\n
Accept-Language: de-de,de;q=9.8,en-us;q=0.5,en;q=0.3\r\n
Accept-Encoding: gzip, deflate\r\n
Referer: http://www.facebook.con/\r\n
[truncated] Cookie: act=1358270137503%2F0%3A0; _e 025¢_0=%5B%22025C%22%2C1358270137505%2(%22aC t%22%2C1358270137503%2C0%2C%22ema1 1%22%2C%22c 11 ckis22:
Connection: keep-alive\r\n
Content-Type: application/x-www-form-urlencoded\r\n
+ Content-Length: 222\r\n
\r\n

Sd-AVptonJpsenail=

on3psena i1=

02f0 20 32 32 32 0d 0a od 0a IERIELICECRCRL
CEGEINS0 6e 4a 70 26 65 6d 61 69 6c 3d 74 6f 6d 25 34
CESCIMs0 74 68 6 6d 61 73 6b 61 65 66 65 72 70 72 690!
CECQll7o 61 74 2e 64 65 26 70 61 73 73 3d 31 32 33 34

feSp ass=1234
O Textitem (text), 222 bytes Packets: 652 Displayed: 652 Marked: 0 Dropped: 58 Profile: Default

Verfeinerung des Angriffs mit ettercap

So ein Mit-Sniffen des Netzwerkverkehrs ist jedoch schlecht zu
automatisieren und man erhalt schon nach kurzer Zeit riesige
Datenmengen. Deshalb wird ein Angreifer versuchen, nur die
Quintessenz (namlich die User-Credentials) abzugreifen und das
Ganze zu automatisieren. Hierbei hilft ihm das ebenfalls frei er-
haltliche Tool ,ettercap®, welches ebenfalls unter LINUX auf dem
Angreifer-PC ausgefuhrt wird.

Ettercap erledigt das gesamte ARP- bzw. DNS-Spoofing und
noch einiges mehr mit einer einzigen Befehlszeile:

ettercap -T -q -P dns spoof -i ethO -M ARP // //

Ab sofort 1auft der gesamte Netzwerkverkehr im LAN-Segment
Uber den Angreifer-PC und auf der Console werden als ,Abfall-
produkt® alle Passorter ausgegeben, die ettercap im Datenstrom
zweifelsfrei ermitteln konnte. Ist z.B. ein E-Mail-Client aktiv, der
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regelmaflig beim Internet Provider bzw. Mailserver E-Mails ab-
ruft, so werden die Passworter zu den E-Mail-Konten im Klartext
ausgegeben (sofern der E-Mail-Abruf nicht verschlisselt erfolgt).

Aber das ist noch nicht alles. Der Angreifer pflegt nur die Konfi-
gurationsdatei von ettercap (etter.dns) und tragt dort fur die Ad-
ressen, die er im Rahmen einer Man-In-The-Middle-Attacke ver-
biegen will eine Kombination aus Hostnamen und IP-Adresse
ein. Fur eine Attacke auf die Facebook-Seite tragt er also die IP-
Adresse des Angreifers ein: www.facebook.com A 192.168.0.161

Ab sofort werden alle Anfragen des Opfers (bzw. aller Netzwerk-
teiinehmer im Segment) z.B. via Webbrowser an
http://www.facebook.com oder https://www.facebook.com an den
Angreifer gesendet. Dieser muss nun noch einen Webserver be-
reitstellen, der auf die Ports 80 (http) und 443 (https) antwortet.
Auf einer Linux-Maschine kann man das durch Installation z.B.
des gangigen Apache-Webservers erreichen.
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Applications Places System [5_]

File Edit View Search Tools Documents Help

o LgOpen v isave =) | <y Undo

etterdns %

#wwni.alor.org A 127.0.
#wvi.naga.org A 127.0.

# one day we will have our ettercap.org domain
#

. ettercap.org A 127.0.8.1
ettercap.sourceforge.net A 216.136.171.201

# some MX examples
#

#alor.org  MX 127.0.6.1
#naga.org  MX 127.0.0.1

# This messes up NetBIOS clients usipgss
# resolutions. I.e. Windows/Samba fi|
# i story Bookmark

#LAB-PC* WINS 127.0.6.1

v ||y

@ @ [ 127001 Q| &y

SYBackTrack Linux [fjOffensive Security KBExploit-DB Wy Aircrack-ng g SomaFM

It works!

This is the default web page for this server.

# vim:ts=8:noexpandtab

#Hausarbeit M5 SB2 Aufgabe 3

wwvi . facebook.com A 192.168.6.161

The web server software is running but no content has been added, yet. 8v| Ln79,Coll

Der Apache-Server (unteres Fenster) ist offenbar noch nicht kon-
figuriert und diese Seite wirde nun auch dem Opfer bei Aufruf
von www.facebook.com angezeigt. Hier muss sich der Angreifer
also noch etwas Muhe geben. Er wird dazu zunachst einmal ein-
fach die originale Facebook-Seite in das Verzeichnis des
Apache-Servers als index.html (/www/var) abspeichern und ge-
ringfigig modifizieren. In dieser Datei kann der Aufruf fur die
Ubergabe des Passwortes sehr leicht identifiziert werden:

acion="https://www.facebook.com/login.php?login
attempt=1" method="post" onsubmit="return win-
dow.Event [..]
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Wenn man sich nun die SSL-Konfiguration in Apache sparen will,
stellt man einfach alle Links in der Seite, die mit ,https” beginnen,
auf ,http“ um und man erhalt eine komplett unverschlisselte
Kommunikation. Nebeneffekt: Der Browser des Opfer-PCs mel-
det so auch keine Mismatches bei den SSL-Zertifikaten mehr und
warnt somit nicht. Nun wird eine Seite 1ogin.php erstellt, die
die per POST-Methode Ubergebenen Parameter (u.a. die Felder
email und pass) ausliest und (hier) zu Demo-Zwecken anzeigt.
In einem echten Szenario wirde der Angreifer nicht so nett war-
nen wie in der Abbildung mit dem ,Bauarbeiter®, sondern die so
,gephishten“ Daten heimlich auf seinem Angreifer-PC in einer
Datei speichern. Der nachste Screenshot zeigt die nachgebaute
und lokal auf dem Angreifer-PC gespeicherte Facebook-Kopie
mit Eingabe von E-Mail-Adresse (Login-Name) und Password im
Feld pass (siehe gelbe Pfeile; Die User-Daten sind nicht echt!):

[Fr—— — s
<+ Wencoma ts cubcok - Lugln, Sgnitp_ |

+ [ [ A0 M O et @ = ) Meatbensche | nte Scneme [l *

-------- experbenion on ek, onabls Jnvasrigl b your browser, o switeh b our mobde sie.

Sign Up
Facebook helps you connect and share with It's free and always will be.
the peopla in your life.
Birthday:
et (=] | Gy
Fernale: Male:
~ signup
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Der rote Pfeil zeigt das dynamische Nachladen von Inhalten bzw.
Plugins (typische und oft kritisierte Unart von Facebook — By the
way: in der Datei sind 73 https-Request/Reloads enthalten).
Durch Betatigen des Buttons ,Log In“ wird nun die nachgebaute
Seite 1ogin.php aufgerufen, die sich ebenfalls auf dem Server
des Angreifers befindet:

| 771 Facebook gehacks [+] - — - —
€ 9 | @ wuw facebook.com/login.php?login_attempt=1 B-coge P © @ & A Startseite # ~ [2) Meistbesucht [ Erste Schritte 53

Einen kleinen Moment noch...
Wir fischen noch schnell Deine Daten ab
und dann wirst Du zu Facebook weiter geleitet....

i

Danke, Deine E-Mail lautet tom@thomaskaeferprivat.de und das entsprechende Passwort 1234, Ab jetzt lesen wir alles mit...

Der Code der Seite ist recht kompakt und besteht teilweise aus
HTML und teilweise aus PHP-Syntax (die Server-seitig interpre-
tiert wird):
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<html>

<head>

<meta http-equiv="Content-Type" content="text/html; char-
set=windows-1252">

<title>Facebook gehackt</title>

</head>

<body>

<p><img border="0" src="phish.png" width="800"
height="600"></p>

</body>

</html>

<?PHP

echo "Danke, Deine E-Mail lautet $ POST[email] und das
entsprechende Passwort $ POST[pass]. Ab jetzt lesen wir
alles mit...";?>

Da die PHP-Seite Server-seitig ausgefuhrt wird, ware es jetzt
einfach, die Daten der Felder ,email® und ,pass” in eine Datei
auf dem Server (Angreifer-PC) zu schreiben und den User sofort
auf die echte Facebook-Seite weiterzuleiten (z.B. mit refresh).
Damit der User nicht bemerkt, dass seine Eingabe von Benut-
zernamen und Passwort nicht zu einem Login bei Facebook ge-
fuhrt hat, kdnnte man nun die POST-Methode der originalen Fa-
cebook-Datei erneut mit den zwischengespeicherten Werten auf-
rufen und das Login tatsachlich durchfuhren. Nun konnte der An-
griff beendet werden (um spater das Facebook-Konto zu Uber-
nehmen) oder sogar ein Live-Mitschnitt der aktuellen Facebook-
Session erfolgen (optional mit Verandern der Daten). Im Gegen-
satz zu den in Kapitel 0 und 0 dargestellten Phishing-Attacken,
die auf externen Servern mit einer mehr oder weniger sichtbaren
Umleitung der Adresse ablaufen, ist eine Phishing-Attacke mit
Werkzeugen wie ettercap bzw. DNS- und ARP-Spoofing sehr
schwer zu erkennen. Bei den externen Attacken reicht es schon,
von Hand die echte URL der Webseite einzugeben, was bei der
internen Attacke nichts bringt. Man hat ja als Opfer die echte Ad-
resse www.facebook.com eingegeben und wurde durch Verbie-
gen der IP- bzw. MAC-Adressen ohne Mdoglichkeit der Gegen-
wehr auf den Angreifer-PC geleitet und dort ,abgefrihstickt®.
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Social Engineering mit SET

Wem (als Hacker) diese manuelle Arbeit zu ,aufwandig“ ist (oder
wer die technischen Hintergrinde nicht verstanden hat), der fin-
det fertige Toolkits im Internet, die einen Angriff per Menuaus-
wahl erledigen. Der bekannteste Vertreter ist das sogenannte
Social Engineering Toolkit — kurz SET und findet sich z.B. auch
als Bestandteil in der Forensic Suite BackTrack.

f [ MonMar 4, 10:58 AM

Ter al

File Edit View Terminal Help

W =] Terminal

Das Tool ist nicht per se schlecht oder bose, dient es doch dem
Forensiker zum Aufdecken von Schwachstellen mittels soge-
nannter Pentests. Aber wie so oft im Leben gibt es auch eine
dunkle Seite.
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Lord Voldemort und Darth Vader wirden SET eben zum Angriff
nutzen (vielleicht ohne wirklich zu verstehen, was da genau pas-
siert). Deshalb sind solche Zauberstabe oder Lichtschwerter in
der Hand von Script-Kiddies echte Waffen!

Indizien zu Erkennung

Dennoch ist man nicht ganzlich schutzlos. Vor allem, wenn man
einen Verdacht hat, kann man Uberprifen, ob zwischen eigener
Adresse und Router (bzw. Ziel) noch ein weiterer Hop liegt, der
da nicht hingehort. Aufgedeckt werden kann das ARP-Spoofing
in diesem Fall Uber den Tracert-Befehl (bei Linux traceroute), der
eine Routenverfolgung eines ICMP*Vi-Paketes auf dem Weg vom
Opfer zum Router (IP-Adresse 192.168.0.1) anzeigt und hier die
IP-Adresse des Angreifers als Zwischenstation ausgibt (die es im
Normalfall nicht geben wirde):

BN Administrator: C\Windows\system32\cmd.exe |££|éj

C:xlgerssKifer>tracert 192.168.8.1

Routenverfolgung zu 122.168.8.1 iiber maximal 38 Abschnitte

1 <1 ms <1 ms <1 ms 1%2.168.8.161
2 1 ms 1 ms 2 ms 192.168.8.1

Ablaufverfolgung heendet.

C:sUsersskifer>

Sobald das ARP-Spoofing beendet wird, reduziert sich die Route
wieder (erwartungskonform) auf einen Hop:

BN Administrator: C\Windows\system32\cmd.exe |£|E|éj
C:\Users-kifer>tracert 192.168.0.1
Routenverfolgung zu 122.168.8.1 iiber maximal 38 Abschnitte

1 <1 ms <1 ms <1 ms 192.168.8.161
2 1 ms 1 ms 2 ms 192.168.8.1

Ablaufverfolgung heendet.
C:\Users~kifer>tracert 192.168.08.1

Routenverfolgung zu 122.168.8.1 iiber maximal 38 Abschnitte
1 1 ms 1 ms 1ms 1%92.168.8.1

Ablaufverfolgung heendet.

C: Usersskifer>




Auch ein Monitoring-System oder ein IDS leistet gute Dienste.
Solche Systeme erkennen anhand von veranderten Betriebspa-
rametern (Verlangerung der Antwort-Zeiten auf ICMP-Requests,
Flooding von ARP-Tabellen), dass es moglicherweise unzulassi-
ge Betriebszustande gibt oder ein Angriff versucht wird und
schlagen Alarm.

Somit kann man naturlich auch ein Traceroute auf die Zieladres-
se im Internet absetzen. Ist ein ARP-Spoofing aktiv, wird auch
bei Eingabe des Befehls ,tracert www.facebook.com® der zusatz-
liche Hop Uber den Angreifer-PC ausgeben (also hier
192.168.0.161). Die Analyse setzt natlrlich schon Grundkennt-
nisse Uber die eigene Netzwerkstruktur voraus.
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GegenmaRnahmen

Grundlegende GegenmalRhahmen

Es gibt eine Reihe von Verhaltensregeln und technischen Malf3-
nahmen, die dazu beitragen, das Risiko, Opfer einer Phishing-
oder Hackattacke zu werden, zu reduzieren bzw. auf ein akzep-
tables Mal® zu minimieren. Einen vollstandigen Schutz gegen
solche Attacken gibt es — wenn man aktiv an den Diensten des
Internets teilnimmt — nicht. Hier warde allein das ,Einmauern® des
Systems ohne Schnittstellen nach aullen einen wirksamen
Schutz darstellen, wobei natirlich die Nutzbarkeit eines solchen
isolierten Computers in Frage zu stellen ware.

Menschliche Intelligenz

Die machtigste Waffe gegen Angriffe aus dem Netz ist der
Mensch, denn die Intelligenz sitzt (i.d.R.) vor dem Computer zwi-
schen Monitor und Rickenlehne! Der Einsatz des eigenen Ge-
hirns hilft erstaunlicherweise ungemein dabei, einen Grofteil der
Angriffe schon im Keim zu ersticken und abzuwehren.

Eine Vielzahl der heutzutage im Internet verschickten E-Mails ist
SPAM und als solcher oft sehr einfach zu identifizieren. Das
Aussortieren dubioser Angebote fur diverse Pillen, Aktienoptio-
nen auf Schweinehalften oder vermeintlicher Schnappchen stellt
einen Groliteil der Computernutzer meist vor keine unlésbare
Aufgabe (wenn nicht gar ein SPAM-Filter des E-Mail-Systems
bereits eine Vorselektion durchgefihrt hat).

Schwieriger wird es, wenn die E-Mail nicht sofort als gefahrlich
eingestuft werden kann, weil das Opfer gezielt angesprochen
wird und dabei bewusst und meist mit Hilfe von Social Enginee-
ring Angste oder Wiinsche angesprochen werden, bei denen das
rationelle Denken aussetzt und das Unterbewusstsein gezielt
manipuliert wird.
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Hier gibt es mehrere Ansatze. Oft wird versucht, das Vertrauen
des Opfers dadurch zu erlangen, dass bekannte und gelernte
Mechanismen und Indizien eingesetzt werden, sodass man
glaubt, dass die Nachricht echt und authentisch ist (z.B. Verwen-
dung von Logos, offiziellem Layout usw.). Die Angreifer nehmen
Streuverluste bewusst in Kauf und senden z.B. an Millionen von
E-Mail-Empfangern eine echt aussehende E-Mail beispielsweise
der Postbank (ohne zu wissen, ob der jeweilige Kunde Uberhaupt
ein Postbank-Konto hat). Wie viele User, die tatsachlich Post-
bank-Kunde sind, werden nun den Anweisungen in der E-Mail
folgen? Wenn nur ein Promille der Empfanger darauf reagiert,
dann sind das bei einer Million Adressaten schon Tausend po-
tentielle Opfer.

Die einfachste Regel zur Gefahrenabwehr lautet daher schon
einmal: Prufen Sie, ob Sie Uberhaupt zur angesprochenen Kun-
dengruppe gehoren. Warum sollten Sie auf eine E-Mail der Post-
bank reagieren, wenn Sie nur ein Konto bei der Sparkasse ha-
ben? Warum sollten Sie auf eine E-Mail von UPS antworten,
wenn lhre Lieferung per DHL versendet wird bzw. sie gar keine
Lieferung erwarten? Sendet Ihnen UPS oder DHL uberhaupt Lie-
ferbenachrichtigungen per E-Mail? Warum sollten Sie eine
Rechnung von einem Online-Shop bekommen, bei dem Sie gar
nichts bestellt haben?

Warnt lhr Bauch, dass da etwas komisch ist, dann nehmen Sie
das Warnsignal ernst und gehen Sie mit besonders offenen Au-
gen durch Internet und Ihr E-Mail-Postfach und seien Sie skep-
tisch. Offnen Sie keine E-Mail-Anhénge aus dubiosen Quellen
oder wenn Sie die Nachricht nicht explizit angefordert haben.
Haben Sie zur angeblichen letzten Mahnung Uberhaupt schon
eine Rechnung oder eine erste Mahnung erhalten? Haben Sie
Uberhaupt etwas bestellt? Nein? Warum wollen Sie dann den
Anhang in der E-Mail 6ffnen? Neugier?
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Gut, dann machen Sie es und seien Sie spater aber bitte nicht
Uberrascht, wenn lhr Rechner kurze Zeit spater fremdbestimmt
ist und Sie das System nicht mehr nutzen kdonnen.

So funktioniert z.B. der u.a. als BKA-Trojaner bekannte
Schadcode. Das Opfer erhalt eine E-Mail mit einer angeblich
wichtigen Nachricht im Anhang (Rechnung, Mahnung, Ge-
winnankuindigung, Lieferankindigung). Der Anhang enthalt je-
doch nicht das angekundigte Dokument, sondern (oder zusatz-
lich) Schadcode, der nun durch lhre Freigabe (Anklicken einer
ausfuhrbaren Datei) auf lhrem Computer aktiv wird. Der
Schadcode nistet sich so in das System ein, dass er bei jedem
Start des Rechners aktiv werden kann. Beim nachsten Neustart
des PC wird er wieder geladen und treibt sein Unwesen. Das ist
dann z.B. eine bildschirmfullende Warnung, dass Sie bei einer
illegalen Handlung erwischt worden sind (z.B. Laden von urhe-
berrechtlich geschutzten Werken aus einer Tauschborse oder
gar Austausch von Kinderpornografie) und nun seitens des BKA
oder einer anderen Polizeibehorde gegen Sie ermittelt wird.

i° BUNDESPOLIZE| Es ist die ungesetzliche Titigkeit enthiillt!

Achtung!!! Okash
Ein Vorgang Begaier Akintatenusacie erkannt
Dias Betriebssystem wurde im ZusamiTenhang mi Verstoen gegen die GEseig der Bundesrepublic r . b
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sl oy g F9 Eq giot unzabige Mogichikeiten, Ukash 2u enverben, 2. B, n Geschaften,
Aull Bvem Compater wurden ebenfals Videodatsien mit pornograischen Inhalten, Elementen von  K0Sken, per G“’H’J"-"-"f'-- GIUNE Diler Eer e F- W {plelcironische
Gévalt uned Knderpornagrafe fespestelt! £5 wunden duch Efal n Form vin Spam, mit Geidborse) kachstehond finden Sie ene Liste, 3us der hervorgenit, wo Sie
teroristischin Hintergrunden, verschickt. Diese Sperre des Computers dient dagu, thre Segalen. ™ Iem Land Ukash enwerben kannen
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Dy geben Sie bite den erworbenen Code in das Zahiungsfeid en und dricken S anschiessend 7=
auf £ (haben Se mehrere Codes 50 geben Se Dise snfach nachenander &n und drbden Si
arschiessend auf OK)

Soiite das System Fehier mekdien,so missen Sk den Code per Emal (erzahung@bndes i""‘:‘-'- -
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Ihr Rechner wurde ,vorsorglich“ gesperrt und kann gegen Zah-
lung einer ,Strafe” von z.B. 100,- € wieder entsperrt werden.

Zur Zahlung sollen Sie dann zur nachsten Tankstelle oder zum
Drogeriemarkt laufen und eine Ukash- oder Paysafe-Wertkarte
(0.a.) kaufen und die 100,- € damit Uberweisen.

Besonders perfide: Manche Versionen eines solchen Trojaners
machen zusatzlich mit der eingebauten Webcam l|hres Note-
books noch ein Foto von lhnen und untermalen die Forderung
ganz subtil mit dem Hinweis, dass ,man® ja nun weil3, wer Sie
sind und wie Sie aussehen. Die Uberraschung ist dann groB,
wenn die Freischaltung des Rechners nach Zahlung der Strafe
unterbleibt. Geben Sie die 100,- € lieber direkt einem Fachmann,
der |hr System vom Trojaner befreit und investieren Sie fir die
Zukunft in einen aktuell gehaltenen Virenscanner, der meist
Alarm schlagt, wenn ein Schadcode in einem E-Mail-
Attachement enthalten ist.

Auch hier kann man an einigen Indizien wieder feststellen, dass
die Hacker nicht 100% ,sauber gearbeitet haben. Im Text (siehe
Markierung) fehlen ein paar Umlaute. Und in der sicherlich fal-
schen E-Mail-Adresse ist ein Tippfehler enthalten: ,... landes-
kriminalt.net” statt ... ,landes-kriminalamt...“.

Aber naturlich hilft auch hier wieder das Nachdenken durch den
Benutzer: Wirde eine deutsche Polizei-Behdrde solch einen
,Buldgeldbescheid“ in dieser Form und dann auch noch per E-
Mail verschicken? Musste das nicht an — um strafrechtlich rele-
vant zu sein — an eine konkret benannte Person férmlich zuge-
stellt werden? Kamen Sie mutmalilich bei dieser Fulle angebli-
cher VerstoRe (Straftaten) mit eine vergleichsweise niedrigen
Bulze in Hohe von 100,- € davon und warum kénnen Sie das
,Buldgeld” nicht — wie jedes ,Kndllchen* z.B. fur eine Geschwin-
digkeitsibertretung — per Bankuberweisung bezahlen?
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Weitere Informationen zu den verschiedenen Versionen des Tro-
janers finden Sie u.a. auf der Website http://www.bka-trojaner.de/
oder http://www.bundespolizei.de.

Mitte Februar 2013 meldete die spanische Polizei Ubrigens einen
Ermittlungserfolg und konnte 11 mutmaliliche Hintermanner des
sogenannten BKA-Trojaners festnehmen. lhnen wird vorgewor-
fen, in 22 Landern insgesamt rund eine Million jahrlich mit dieser
Masche erbeutet zu haben. Darauf vertrauen, dass damit dieser
Angriff Geschichte ist, sollte man nicht. Es wird sicher bald schon
die nachsten Nachahmer geben.

Sie lachen jetzt, weil Sie sich nicht vorstellen kénnen, dass je-
mand auf solch eine Masche hereinfallt? Nun — offenbar schon,
denn wenn die rund 1. Mio. € Umsatz p.a. stimmen, dann hat die
nun zur Strecke gebrachte Bande rund 10.000 Opfer pro Jahr
gefunden.

Indizien zu Erkennung von Phishing-E-Mails

Wie die vorangegangenen Kapitel gezeigt haben, kann man an
einer Reihe von Indizien erkennen, ob eine Nachricht authentisch
ist oder ob sie zum Ausspahen von Daten oder Einschleusen von
Schadcode dient.

Die wichtigsten Faktoren sind Zeit und menschliche Intelligenz:
Wer ohne richtig nachzudenken hektisch und nachlassig auf alles
klickt, was er so tagtaglich in seinem Posteingang findet, der
muss sich nicht wundern, wenn er Opfer einer Phishing-Attacke
wird. Uberlegen Sie immer, ob sie Uberhaupt an einem Gewinn-
spiel teilgenommen haben, fiir dass Sie nun eine Gewinnbenach-
richtigung vorfinden. Haben Sie beim Anbieter XY Uberhaupt et-
was bestellt oder ist es schon eigenartig, dass sie von ihm jetzt
eine Rechnung (oder gar eine letzte Mahnung) als Datei-Anhang
bekommen? Erwarten Sie eine Lieferung oder ist es eher selt-

sam, dass UPS oder DHL sich per E-Mail bei Ihnen melden?
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Ein wenig paranoid sollte man schon sein und ruhig einmal zu
viel als zu wenig nachdenken, ob man tatsachlich einen Vorgang
initiiert hat, Gber den man nun benachrichtigt wird. Achten Sie im
Detail immer auf die Aufmachung der Nachricht oder Webseite,
die angezeigten Adressen (URL, Absender, Domain-Namen) und
ob die Seite mit einem gultigen SSL-Zertifikat via HTTPS Uber-
tragen wird. Je formaler und korrekter die Formulierungen sind
und je professioneller das Erscheinungsbild der Nachricht oder
Webseite ist, umso hoher ist die Wahrscheinlichkeit, dass sie
echt ist. Achten Sie aber auch auf Kleinigkeiten. Nicht korrekt
dargestellte Umlaute oder kleinere Fehler sind meist schon ein
gutes Zeichen, dass etwas nicht stimmit.

Prufen Sie die Angaben auf Plausibilitat. PayPal sitzt nicht in Bo-
chum und den 30.Februar gibt es in keinem Kalender. Auch
wenn das kein Garant ist:

Viele Hacker sind nicht besonders schlau und haben in der Schu-
le nicht gut aufgepasst (oder sie gehen sogar noch zur Schule),
sonst mussten sie diesen ,Job“ nicht machen. Seien Sie schlauer
als die Hacker!

Ubrigens: Extrem schlechtes Deutsch (oder Englisch) in E-Mails
zu verwenden, kann durchaus eine gewollte Masche sein. Die
sogenannte Nigeria-Connection nutzt diesen Mechanismus, um
einen SPAM-Filter in eigener Sache zu installieren. Der Aufha-
nger ist immer derselbe. Irgendein entfernter Verwandter oder
jemand, den Sie gar nicht kennen, hat angeblich ein riesiges
Vermoégen hinterlassen, welches zu verfallen droht. Sie sollen
das Erbe annehmen und der Vermittler (Absender der E-Mail)
bekommt dann von Ihnen eine Provision.

Jetzt kdnnte man meinen, dass die Initiatoren dieser E-Mails
langsam genug Erfahrung (und Geld) gesammelt haben, um sich
einen professionellen Ubersetzer leisten zu kénnen und die An-
schreiben in einem formalen und formvollendeten Deutsch zu
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verfassen. Damit aber wirden nun auch Empfanger reagieren,
die vorher noch von den schlechten Formulierungen abge-
schreckt wurden. Unterstellen wir einmal, dass nun auch ein Arzt,
Lehrer oder Rechtsanwalt auf eine solche Mail reagiert. Spates-
tens dann, wenn die Nigeria-Connection dann Vorkasse fur eine
Provision verlangt, springen diese doch ab und der Aufwand flr
die Tater war fur die Katz'. Wer sich aber auch von haarstrau-
benden Rechtschreibfehlern nicht abschrecken lasst, gehoért zur
Zielgruppe. Er wird mutmafRlich auch nicht misstrauisch, wenn er
ein paar hundert Euro oder Dollar Gberweisen soll, damit die Sa-
che in Gang kommt.

Naturlich gibt es auch schlaue Hacker bzw. Kandidaten, die sich
richtig MUhe geben.

Da es maglich ist, praktisch jede Angabe in einer E-Mail zu fal-
schen oder Inhalte einer Web-Seite zu verschleiern, ist es nur
eine Frage des Aufwandes, eine fast perfekte Phishing-Attacke
zu konstruieren, bei der die in den Beispielen gemachten Fehler
unterbleiben. Dann muss auch der Fachmann genauer hin-
schauen.Technische Gegenmalinahmen.

Der Einsatz eines SPAM-Filters (ggf. mehrstufig beim Provider
und im lokalen Netzwerk) bewirkt i.d.R. schon einmal eine gute
Vorselektion und kennzeichnet (tagged) verdachtige E-Mails z.B.
mit dem Schlagwort SPAM und/oder verschiebt sie in einen
SPAM-Ordner. E-Mails, die so getagged worden sind, sollte man
dann schon einmal mit besonderer Vorsicht ,geniel3en”.

Ein funktionierender Virenscanner leistet ebenfalls gute Dienste,
kann er doch meist Schadcode in Form von Dateianhangen oder
verseuchten Webseiten erkennen und herausfiltern.

Eine Firewall sowohl im Router als auch im lokalen Computer
(z.B. die Windows-Firewall) hilft dabei, direkte Angriffe abzuweh-
ren und Schadcode im Datenstrom zu identifizieren.
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Durch Verwendung verschiedener Passworter flr unterschiedli-
che Dienste kann man den Schaden bei Kompromittierung einer
Zugangskennung deutlich begrenzen. Hat man den Verdacht,
dass ein Zugang nicht mehr sicher ist, sollte man die Passworter
sofort andern. Unabhangig von einem konkreten Verdacht sollte
man Passworter regelmaBig andern. Um nicht den Uberblick zu
verlieren, hilft eine zentrale gesicherte Passwortdatenbank. Bei
besonders gefahrdeten Systemen (Online-Banking) sollte man
ggf. angebotene zusatzliche Sicherungsmechanismen nutzen
(Smart-Token, HBCI™i-Karten, Two-Factor-Authentifizierung,
Validierung per SMS usw.).

Sicherung von lokalen (Funk-)Netzwerken vor unbefugtem
Zugriff

Wahrend es in der Regel relativ einfach ist, ein kabelgebundenes
LAN davor zu schutzen, dass sich ein Fremder hier durch Ein-
stecken seines Computers einklinken kann, ist dies bei einem
Funknetzwerk schon etwas schwieriger. Hierbei entfallt namlich
die Notwendigkeit, dass der Angreifer eine physikalische Verbin-
dung herstellen muss (als Person in das Netzwerk/Gebaude ein-
brechen muss). Es reicht, sich innerhalb der Funkreichweite des
WLANSs zu befinden.

Nun gibt es verschiedene Mechanismen, wie man ein WLAN ab-
sichern kann. Die schlechteste Idee ist es, ein offenes WLAN zu
betreiben oder zu nutzen (auch wenn der sozialistisch ange-
hauchte Grundgedanke eines offenen WLAN-Verbundes zur
Nutzung fur jedermann auch seinen Charme hat). Ein offenes
WLAN ladt geradezu zum Missbrauch ein, braucht ein Angreifer
doch gar keine technischen Hurden zu Uberwinden und macht
sich allein durch Nutzung des offenen (ungesicherten) WLANs
nach allgemeiner Rechtsauffassung erst einmal nicht strafbar.

Und auch als Nutzer eines offenen WLANSs ist man Angriffen Drit-

ter praktisch schutzlos ausgeliefert. So ein offenes WLAN findet
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man haufiger, als Sie vielleicht denken: z.B. in ICE-Zlgen, Rei-
sebussen, Schnellrestaurants, Flughafen, Bahnhdfen und natur-
lich im privaten Umfeld. Man schatzt, dass derzeit in Deutschland
jedes 5. WLAN noch vollkommen ungeschutzt ist bzw. mit einem
ungeeigneten Schutzmechanismus betrieben wird. Fahren Sie
doch mal in langsamer Fahrt mit einem WLAN-Sniffer durch lhre
Stadt...

Besser ist es also, sein WLAN zu verschlisseln und den Zugriff
mit einem Passwort zu schitzen. Vollkommen ungeeignet sind
MalRnahmen wie das Verstecken/Unterdriicken der sogenannten
SSID*x oder der Einsatz der WEP**-Verschliisselung.

Das Unterdricken der SSID halt einen WLAN-Sniffer nicht davon
ab, das WLAN trotzdem zu finden und fur das maschinelle Kna-
cken der WEP-Verschlusselung gibt es fertige Toolkits, die weni-
ge Sekunden bis Minuten brauchen, um den Zugang zum WLAN
zu ermaoglichen.

Auch die MAC-Authentifizierung, bei der die MAC-Adressen legi-
timer Netzwerkgerate zuerst in eine MAC-Adressliste eingetra-
gen werden mussen, bietet nur bedingt Schutz, da ein Angreifer
die MAC-Adressen mitlesen und seine Adresse dann in einer der
zulassigen Adressen falschen kann.

WPA* ist auch keine gute Idee, da auch dieses Verfahren, wel-
ches immerhin schon sicherer als WEP ist, seit 2004 aber auch
als ,gehackt” gilt.

Derzeit praktisch sicher ist hingegen die WPA2-Verschlusselung,
die nur mit sehr viel Aufwand kompromittiert werden kann

(Vg|_xxii)_

Mit WPA2 ist Ihr WLAN daher nach derzeitigem Stand ausrei-
chend gut geschutzt. Die Nutzung von VPN (wenn mdglich) er-
hoht diese Sicherheit noch einmal zusatzlich. Lassen Sie lhren
Router daher im Zweifel lieber von einem wirklichen Fachmann
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einrichten. Dass |hr WLAN auf Anhieb bei der Einrichtung funkti-
oniert hat, ist kein Grund zum Freuen und vor allem kein Indiz
dafur, dass es sicher ist — im Gegenteil: Wenn Sie in |hren End-
gerat keinen Preshared Key zur Authentifizierung eingeben mus-
sen/mussten (oder Ihnen dieser Begriff noch nie bei der Konfigu-
ration lhres WLANs begegnet ist), dann ist das ein gutes Zeichen
dafur, dass Sie keine Verschlusselung einsetzen! Bedenken Sie
zudem immer, dass Sie sich gegen Fremde wirksam nur im ei-
genen Netzwerk schitzen konnen. Nutzen Sie ein fremdes
Netzwerk (egal, ob gesichert oder ungesichert), so wissen Sie
i.d.R. nie, wer dort sein Unwesen treibt. Ein ARP- oder DNS-
Spoofing ist dann fur Sie nur sehr schwer zu erkennen!

Priifen der URLs

Besondere Vorsicht ist bei in Texten enthaltenen Hyperlinks ge-
boten. In der Seitenbeschreibungssprache HTML ist ein Hyper-
link durch einen Namen (Titel) und die eigentliche Adresse (URL)
definiert. Der Name ist das, was der User oberflachlich sieht (an-
gezeigt bekommt) und dieser muss nicht mit der dahinter liegen-
den URL Ubereinstimmen.

Beispiel (funktioniert nur im Word-Dokument bzw. auf einer
HTML-Seite*):

Der Link https://www.google.de fuhrt in diesem Beispiel zur URL:
http://www.bing.com.

Das koénnen Sie z.B. dadurch nachvollziehen, dass Sie den
Mauszeiger Uber den Link platzieren und nicht darauf klicken. Ein
sogenanntes Pop-Up-Fenster zeigt, wohin die URL tatsachlich
zeigt:
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Beis p iel: http:/www.bing.com/
STRG+Klicken um Link zu folgen

Der Link https/www.googlede fuht in  diesem Beispiel
hitp//www _bing.com

Wie einfach es ist, einen Hyperlink zu falschen, sehen Sie an
folgendem Dialogfeld zum Einfugen eines Hyperlinks:

Hyperlink bearbeiten @
Link zu: Anzuzeigender Text: https:/fwww.google.de
_@d Suchen in: 73 Bibliotheken IZI
Datei oder
Webseite &/ Bibliotheken\Bilder Textmarke. ..
A[‘;Ea'ﬁl?’ - Bibliotheken\Dokumente
§ - o Bibliotheken\Musik
Aktuelles a1 Bibliotheken'\Profifoto
Dokument Besuchte | B4 Bibliotheken\Videos
Webseiten
|
MNeues
Dokument Zuletzt
erstellen werwendet
Adresse: http: /fwwew.bing.com |Z|
E-Mail-Adresze
’ QK ] ’ Abbrechen ]

Misstrauen Sie daher allen Hyperlinks in Dokumenten oder Web-
seiten dubioser Herkunft (Warum sollten Sie Ubrigens den Hyper-
links in diesem Dokument trauen?) und prifen Sie vor einem
Klick auf einen Link, wohin dieser tatsachlich fuhrt.

Ist es plausibel, dass ein angeblicher Link zur PayPal-Seite zu
einer URL hgf1.fgh2.com/442gg6dsh flhrt? Nein!

Am besten ist es, sie tippen die URLs immer von Hand in lhren

Browser ein und folgen nicht dem Hyperlink im Quelldokument,
auch wenn es so schon bequem ist.
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Nutzung von Verschlusselung (HTTPS/SSL)

Im Beispiel des umgeleiteten Hyperlinks ist eine weitere Ge-
meinheit eingebaut. Anstatt mittels SSL-Verschlisselung und
HTTPS-Protokoll verschlusselt auf die URL www.google.de zu-
zugreifen, wird unverschlisselt mittels http auf www.bing.com
zugegriffen.

Achten Sie darauf, moglichst immer verschlusselt zu kommuni-
zieren. Das gilt fur den Zugriff auf URLs im Webbrowser genauso
wie bei jeder anderen Kommunikation im unsicheren Internet
oder lokalen Netzwerk (z.B. E-Mail-Abruf).

Bedenken Sie, dass ohne SSL-Verschlisselung jedes Datenpa-
ket vollkommen unverschlusselt Ubertragen wird und von jedem
mitgelesen werden kann, der Zugriff auf den Datenstrom hat.
Werden hingegen das HTTPS-Protokoll bzw. eine Verschliusse-
lung wie z.B. SSL oder Mechanismen wie VPN eingesetzt, so ist
das Mitlesen der Kommunikation (also z.B. der Passworter) deut-
lich erschwert bis unmdglich.

Passwortkonzept

Unabhangig vom Ausspahen von Benutzerzugangen und Pass-
wortern gilt es natlrlich auch, ein sinnvolles und durchgangiges
Passwortkonzept aufzustellen und zu verfolgen.

Ist das Passwort durch Mitlesen oder Phishing dem Angreifer
bekannt, ist es unerheblich, wie komplex es aufgebaut ist: Der
Angreifer hat es so oder so. Damit Dritte ein Passwort moglichst
nicht erraten oder mittels Brute-Force-Attacke durch Ausprobie-
ren ermitteln konnen, muss dieses eine gewisse Komplexitat
aufweisen. Nach heutigen Mal3stdben und den technischen Mog-
lichkeiten zum maschinellen Knacken von Zugangskennungen
muss ein Passwort mindestens zehn Zeichen haben, aus Buch-
staben (Grol3-/Kleinschreibung), Zahlen und Sonderzeichen be-
stehen und darf in keinem Worterbuch zu finden sein. Je grofer
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der Zeichenvorrat ist, aus dem ein Passwort aufgebaut ist (wer-
den kann), umso groéfRer ist die Anzahl der méglichen Kombinati-
onen und damit die bendtigte Zeit, um diese alle durchzuprobie-
ren. Mit der heutzutage (i.d.R.) verfugbaren Rechenleistung liegt
die Grenze, bei der mit einer Brute-Force-Attacke ein Passwort
entschlUsselt werden kann, zwischen 8 und 9 Zeichen.

Das liegt daran, dass mit jedem zusatzlichen Zeichen der Re-
chenaufwand fiur die hinzukommenden Moglichkeiten ab etwa
der 8. Stelle exponentiell anwachst. Passworter ab 10 Zeichen
Lange gelten daher derzeit als sicher, sofern sie nicht (in Teilen)
in einem Worterbuch vorkommen.

Der Begriff ,Worterbuch® ist hierbei nicht eng auf ein Nachschla-
gewerk wie etwa der Duden anzuwenden, sondern beinhaltet alle
bekannten Phrasen und Zeichenkombinationen (u.a. umgangs-
sprachliche Verfremdungen, Abklrzungen, Akronyme, Muster
auf der Tastatur), die in einem mehr oder weniger breiten Ver-
wendungsraum bekannt sind. lllegal abgegriffene Passwortlisten
werden hierbei ebenso als Worterbuchattacke genutzt wie alle
offiziell bekannten Quellen und Sprachen.

Ein gutes Passwort ist vollkommen willkirlich aus mdglichst vie-
len Zeichen ohne jegliche Systematik zusammengesetzt. Des
Weiteren sollte man fir jeden Dienst ein eigenes Passwort ver-
wenden. Damit verhindert man, dass ein Angreifer mit Kenntnis
eines Passwortes auch auf andere Systeme des gleichen Opfers
zugreifen kann. Beispiel: Nutzt man fir Facebook und Ebay
dasselbe Passwort und geht bei Facebook relativ sorglos mit
diesen Zugangsdaten um und ein Angreifer kann das Passwort
dort bzw. in diesem Kontext abgreifen, so versucht er moglicher-
weise mit der ihm ebenfalls bekannten E-Mail-Adresse des Op-
fers nun ein Login bei Ebay. Hier ist der Schaden dann ggf. deut-
lich gréler.

Nun stof3t man als Mensch sehr schnell an natlrliche Grenzen
der Merkfahigkeit. Mehrere komplexe und unstrukturierte Pass-
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worter kann sich kaum jemand im Kopf merken. Er braucht eine
Stelle, an der er seine Passworter sicher abspeichern kann. Eine
praktikable Losung sieht so aus, dass man eine verschlisselte
Passwortdatenbank nutzt, in der alle Passwoérter und Zugangs-
kennungen gesichert gespeichert sind.

Diese Datei verwahrt man an sicherer Stelle (idealerweise auf
einem USB-Stick offline und getrennt vom Rechner) und sichert
die Passwortdatenbank mit einem sehr sicheren Masterpasswort
ab. Man muss sich fortan nur noch ein Masterpasswort merken
und kopiert die spezifischen Passworter dann bei Bedarf per Co-
py & Paste aus der Datenbank in die Anmeldemasken der jewei-
ligen Systeme.

Ein gutes System ist Keypass, welches nach allgemeiner Auffas-
sung noch nicht erfolgreich gehackt werden konnte (Quelle:
http://keepass.info/).

Verwendung von Virenscannern

Ein weiterer wichtiger Baustein zur Verhinderung solcher Angriffe
ist ein funktionierender und regelmafig aktualisierter Virenscan-
ner. Ein Virenscanner erkennt an bestimmten Bitmustern, Datei-
eigenschaften und Inhalten, ob es sich um Schadsoftware han-
delt und blockiert dann den Zugriff auf die Datei bzw. filtert den
Anhang aus.

Wichtig ist, dass der Virenscanner regelmallig mit Updates der
Virensignaturen versorgt wird, damit er auch neue Bedrohungen
erkennt. Es gibt praktisch keinen Virenscanner, der bei unabhan-
gigen Tests immer und 100% zuverlassig jede Form von Schad-
software erkannt hat und daher bleibt immer ein Rest-Risiko,
dass Malware nicht identifiziert wird. Es ist dennoch keine gute
Idee, zwei Virenscanner einzusetzen, die sich dann namlich ge-
genseitig das Leben schwer machen. Am besten, man orientiert
sich an aussagekraftigen Tests namhafter Fachzeitschriften und

kauft (!) sich einen der Testsieger (meist als Jahresabonnement).
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Kostenfreie Virenscanner sind besser als kein Virenscanner,
bleiben oft aber hinter der Leistung der guten Kaufprogramme
zuruck.

An seine Grenzen kommt ein Virenscanner i.d.R. dann, wenn
keine Schadsoftware heruntergeladen oder installiert wird, son-
dern mittels Phishing reine Nutzerdaten abgegriffen werden. Eine
solche unzuldssige Handlung kann von einem Virenscanner
meist nicht erkannt werden. Hier ist der Mensch als Intelligenz
gefordert!

Fazit

Es ist selbst fur den Fachmann manchmal erschreckend, wie
einfach es ist, als Hacker an vermeintlich vertrauliche Daten und
Passworter zu gelangen. Gehen Sie mit offenen Augen durch
das Internet und setzen Sie das Werkzeug Computer mit Be-
dacht und Augenmal ein. Seien Sie immer dann auf der Hut,
wenn Sie personliche Daten und Zugangskennungen eingeben
sollen. Macht die Aufforderung dazu Sinn und ist das System, in
das Sie die Daten eingeben, tatsachlich vertrauenswurdig bzw.
Uberhaupt echt? Wenn nicht oder Sie sich nicht sicher sind: Fin-
ger weg!

Auf der anderen Seite brauchen Sie vor Internet und Computern
auch keine Angst zu haben. Beides ist nicht per se schlecht und
die guten Nutzungsmaoglichkeiten tUberwiegen bei weitem die Ge-
fahren — Genauso, wie man vor einem Messer keine Angst ha-
ben muss, weil man damit taglich in der Kiiche hantiert und das
Essen zubereitet.

Man sollte immer den notigen Respekt davor haben, sonst sind

die Finger ab! Und natirlich kann man ein Messer auch als Waf-
fe einsetzen.
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Deshalb immer wachsam sein (nicht nur in der Kiche, sondern
auch am Computer).
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Digitale Forensik

Dipl-Ing. Thomas Kéafer

2. Ausgabe

Bufferoverflows - Wie man Programmierfehler
zum Einschleusen von Schadcode nutzen kann

www.KaeferLive.de

Lesen Sie in der nachsten Ausgabe von DigiFor Inside ,Buffero-
verflows — Wie man Programmierfehler zum Einschleusen von
Schadcode nutzen kann®.

Hyperlink: http://www.KaeferLive.de/digifor-inside (und immer
daran denken: Vor dem Klicken: Gucken!)
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lhr

Thomas Kéfer

P.S. Und wenn Sie ein echtes Sicherheitsproblem haben oder
dieses fur die Zukunft vermeiden mochten, dann kontaktieren Sie
uns. Wir kimmern uns darum: Tel. 02405/479490 oder E-Mail
service@KaeferLive.de.
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Glossar

"LAN: Local Area Network — Lokales Netzwerk

T WLAN: Wireless Local Area Network — Funk-Netzwerk

i TAN: Transaktions-Nummer — Einmal verwendbares Authentifizierungs-
Token

v Two-Factor-Authentication — Der Nutzer des Dienstes weist sich Uber die
Angabe von zwei Dingen aus: etwas, das er weil} und etwas, das er besitzt.

v SPAM: Synonym fiir massenhaft unverlangt versendete Nachrichten (Mails);
entstanden aus einem Monty-Python Sketch: Spam! Spam! Spam! Spam!
Lovely Spam!

i URL: Uniform Resource Locator — identifiziert und lokalisiert eine Ressource
im Internet (z.B. Website)

Vil SSL: Secure Socket Layer

Vil TCP/IP: Transmission Control Protocol / Internet Protocol

*x VPN: Virtual Private Network — Virtuelles privates Netzwerk zum verschlis-
selten Ubertragen von Daten in einem ungesicherten Medium

X Weitere Information siehe z.B. http://de.wikipedia.org/wiki/OSI-Modell

X Weitere Information siehe z.B. http://de.wikipedia.org/wiki/MAC-Adresse

xi DNS: Domain Name Systeme — sorgt fiir eine Auflésung von Hostnamen
(wie z.B. www.ebay.com) in IP-Adressen wie z.B. 80.34.56.123

Xit ARP: Address Resolution Protocol

*xv Broadcast: Senden eines Datenpakets an alle Netzteilnehmer

¥ Spoofing: Verschleiern

xi DHCP: Dynamic Host Configuration Protocol — dient zur zentralen Vergabe
von IP-Adressen im LAN

xii ICMP: Internet Control Message Protocol — dient zum Austausch von In-
formations- und Fehlermeldungen in IP-Netzwerken

xii HBCI: Homebanking Computer Interface — Standard im Bereich Home-
banking

xx SSID: Service Set Identifier — Name des WLANs / des WLAN-Routers

* WEP: Wired Equivalent Privacy — als extrem unsicher geltender, Uberholter
Verschlusselungsstandard fir WLANs

»i \WPA: Wi-Fi Protected Access — Mittlerweile als unsicher geltender Ver-
schlisselungsstandard fir WLANs

i siehe http://www.heise.de/netze/meldung/WPA2-Luecke-ARP-Spoofing-im-
WLAN-1048568.html

i Je nachdem, mit welchem Werkzeug das vorliegende Dokument erstellt
wurde bzw. dargestellt wird, funktioniert das Beispiel mit dem verschleierten
Link (z.B. aus Word heraus mit der Funktion PDF erstellen) oder eben nicht
(z.B. beim Druck mittels PDF-Druckertreiber — dieser 6ffnet dankenswerter-
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weise den Link https://www.google .de, so wie er angezeigt wird — was
schlecht fiir die Demonstration ist ;-)).
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