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About DigiFor Inside

Was ist DigiFor Inside? DigiFor ist die Kurzform fur den Begriff ,Digitale Forensik®, einem Spezial-
gebiet der IT, welches sich mit der Analyse und Aufdeckung von Sicherheitsvorfallen (sogenannten
Incidents) und missbrauchlicher Nutzung von Computern im Rahmen von Straftaten und zivilrecht-
lichen Auseinandersetzungen beschaftigt. DigiFor Inside ist eine Reihe von Fachaufsatzen und Ver-
offentlichungen, publiziert auf dem Portal KaferLive (https://www.KaeferLive.de), bei denen der Au-
tor Thomas Kafer aus dem IT-Nahkastchen plaudert und Angriffskonzepte und Mallnahmen zu de-
ren Erkennung bzw. Abwehr offenlegt.

Mit diesem Artikel mochte ich mich mit den Themen ,Update“ und ,Upgrade” beschaftigen und be-
leuchten, was sie mit IT-Sicherheit zu tun haben. Da ich ja des Ofteren dazu neige, mit dem erho-
benen Zeigefinger auf Missstande hinzuweisen bzw. selbige anzuprangern, mache ich auch vor
diesem Thema nicht halt. Nicht um Sie zu quélen, sondern um zu zeigen, welchen Einfluss eine
falsche oder gar vernachlassigte Updatepolitik auf IT-Security hat und welchen Gefahren man sich
aussetzt, wenn man seine Systeme nicht zeitnah, sorgfaltig und konsequent auf einem aktuellen
Stand halt. Wie immer gibt es Beispiele aus der Praxis und eigene
Erfahrungsberichte und hier wird es dann konstruktiv. Denn als
Fach- und Romanautor muss man sich gelegentlich selbst an die
Nase fassen und prufen, ob die eigene IT noch auf der Hohe der
Zeit ist oder ob auch hier der Spruch ,Der Schuster hat die schlech-
testen Schuhe® gilt.

Also viel Spal} (oder auch nicht) bei der Lekture.
Ihr Thomas Kafer

Ubrigens: Wer sich fiir IT interessiert, aber das Thema lieber in ei-
nem unterhaltsamen Roman verpackt konsumieren méochte, dem
sei mein neuer Krimi ,Falk Zwo“ empfohlen, der keine 14 Jahre
nach meinem Erstlingswerk ,Praha“ am 20. Dezember 2024 verof-
fentlicht wurde.

About me

Ich bin mit meinem IT-Systemhaus seit 1990 selbststandig in der IT tatig. Das Tatigkeitsfeld der
Firma Kafer umfasst Consulting-Leistungen im Bereich der IT-Sicherheit incl. Penetration-Testing
u.a. im Automotive-Umfeld sowie die Entwicklung und der Vertrieb von Full-Motion-Simulatoren fir
Racing und Flight. Seit 2002 arbeite ich als Sachverstandiger fur Systeme und Anwendungen der
Informationsverarbeitung (seit 2006 6ffentlich bestellt), als IT-Consultant, externer Datenschutzbe-
auftragter, Fachautor und beschaftigte mich vor allem mit Fragen der IT-Sicherheit, dem Daten-
schutz und dem Gebiet der Digitalen Forensik. Ehrenamter als Handelsrichter am Landgericht
Aachen sowie als Mitglied der Vollversammlung der IHK Aachen (Ausschusse Industrie und Tech-
nologie, Aullenhandel sowie Berufsbildung) komplettierten in der Vergangenheit meine Tatigkeiten.
2015 habe ich aus ,lauter Langeweile“ erfolgreich den berufsbegleitenden Masterstudiengang ,Di-
gitale Forensik® an der Hochschule Albstadt-Sigmaringen in Kooperation mit der LMU Minchen und
der FAU Erlangen abgeschlossen und in diesem Rahmen eine umfangreiche Forschungsarbeit zum
Thema Digitale Kfz-Forensik (Car-Forensics) erstellt. Ich bin Speaker auf Veranstaltungen zum
Thema IT-Sicherheit und Datenschutz und halte Schulungen und Workshops zu diesen Themen flr
Automobilindustrie, Industrie, Zulieferern, Behérden und Verbande. Privat bin ich glicklich verhei-
ratet, begeisteter Motorradfahrer und seit 2024 auch Inhaber einer Pilotenlizenz PPL(A) fur einmo-
torige Motorflugzeuge. Die Begeisterung fur Literatur und die Freude am Spiel mit dem gesproche-
nen und geschriebenen Wort spiegelt sich in vielen eher technisch und sachlich orientierten Publi-
kationen und Schriftsatzen aber auch in den Kriminalromanen ,Praha“ und ,Falk Zwo* wieder.
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Motivation und Begriffsbestimmung

Never touch a running system!

Wer sich in seinem beruflichen Leben in den letzten Jahrzehnten mit EDV oder neudeutsch ,IT"
beschaftigt hat, wird diesen Satz mehr als einmal gehort haben. Es ist sozusagen eines der IT-
Gebote und warnt Ubereifrige System-Administratoren davor, Hand an ein funktionierendes System
zu legen. Die bittere Erfahrung, die hinter diesem Leitsatz steht, ist die Erkenntnis, dass ein fragiles
IT-Konstrukt den Betrieb einstellen kann, nachdem man an einer Komponente — mit den besten
Absichten — etwas ,optimiert* hat.

Im Netz finden sich zahlreiche witzige Schaubilder zu diesem Thema, deren Message ist: ,Lass die
Finger davon®. Tatsachlich konnte man nach dieser Devise jahrelang seine IT betreiben. Wenn es
einmal lauft, Finger weg. Und da die meisten Administratoren und Entwickler eine gute Dokumen-

tation ihrer eigenen Arbeit scheuen wie ETT—

der Teufel das Weihwasser, ist nach System

Jahren unangetasteten Daseins auch

guter Rat teuer, wie denn dieses ,Ding"“

eigentlich funktioniert. Nicht mal die da- i Funktioniert ja—»
! . alles? Finger davon!

maligen Urheber des Werkes wissen das

nach einiger Zeit noch und die nachfol-
genden Generationen stochern komplett Hast Du daran

im Nebel. herum gefummelt? Idiot!

|

Das Prinzip ,Never touch a running sys-
tem® ging aber nur so lange gut, wie
diese Systeme isoliert in einer Nuss- Weieet b
schale und komplett gekapselt von der werdoran herurn
Aulenwelt betrieben wurden. Das ist gefummelt hat?
auch der Grund, warum man in vielen In-
dustriesteuerungen total veraltete Be-
triebssysteme findet, die seit Jahrzehn-
ten nicht mehr gepatched wurden — und T
das ist okay. Solange ein ICE keine Ver- anderen e Schuid
bindung nach auf3en hat, kann man ihn geben?
problemlos mit Windows 3.11 betrei-
ben'. Und auch in Fabrikhallen findet

man noch genugend DOS oder Windows
XP-Rechner, mit denen z.B. eine CNC- ja—@=
Maschine programmiert bzw. gesteuert

wird. Solange diese Systeme in einem

100% gekapselten Netzwerk oder gar ,Stand-Alone” betrieben werden und funktionieren, gilt tat-
sachlich: BloR nicht anruhren! Meist ist selbst der damalige Hersteller nicht mehr in der Lage, die
Systeme zu aktualisieren oder es handelt sich um eine Eigenprogrammierung eines Mitarbeiters,
der langst in Rente gegangen ist. So oder so gibt es meist keine belastbare Dokumentation und so
traut sich zu Recht niemand, solch ein System auf den aktuellen Stand der Technik zu bringen.
Solange die Maschine nicht mit der AuRenwelt kommunizieren muss und kein Bedarf fur funktionale
Erweiterungen besteht, ist ein Update oder Upgrade auch nicht nétig.

nein

it Dann halt den
Mund!

nein

ja

¥
Blod fur Dich.
Jetzt bis Du

Wenn aber dann doch der Wunsch der Geschaftsfihrung kommt, den Maschinenpark vom Tablett
aus zu steuern oder direkt mit dem ERP-System zu koppeln, fihrt kein Weg an einem Upgrade
vorbei. Einfach nur das Netzwerkkabel der Industriesteuerung (OT) in das Office-Netz zu stdépseln,
fuhrt unweigerlich ins Verderben. Also muss ein Update oder Upgrade her!

1 Quelle Heise: https://www.heise.de/news/Deutsche-Bahn-sucht-Admin-fuer-Windows-3-11-for-Workgroups-
9611543.html



https://www.heise.de/news/Deutsche-Bahn-sucht-Admin-fuer-Windows-3-11-for-Workgroups-9611543.html
https://www.heise.de/news/Deutsche-Bahn-sucht-Admin-fuer-Windows-3-11-for-Workgroups-9611543.html

Update vs. Upgrade

Ist das nicht ein- und dasselbe? Nicht ganz. Unter ,Updates” versteht man Aktualisierungen primar
von Software, die in der Regel keine wesentlichen Funktionserweiterungen liefern, sondern Fehler-
behebungen oder Anpassungen auf geanderte Betriebsumgebungen, zum Beispiel bei Anwen-
dungssoftware, die auf einer neuen Betriebssystemversion lauffahig gemacht wird. Ein weiteres
Merkmal ist, dass Updates meist kostenfrei zur Verfigung gestellt werden und die Frequenz von
Aktualisierungen hoher liegt als bei Upgrades.

Ein Upgrade hingegen ist meistens bzw. eher kostenpflichtig, kennzeichnet sich durch einen groflie-
ren Versionssprung und liefert oft eine Erweiterung bzw. Veranderung des Funktionsumfangs.

Und dann gibt es noch Bugfixes und Patches. Wahrend ein Bugfix manchmal eine mit heil3er Nadel
gestrickte Fehlerbehebung ist (wahrscheinlich daher auch die Bezeichnung ,Hotfix" fur besonders
dringende Aktualisierungen), versteht man unter einem Patch schon einen richtigen ,Flicken®, der
auf die lochrige Jeans genaht wird, damit sie noch ein paar Schlammschlachten mehr durchhalt,
bevor sie auseinanderbroselt.

Updates fassen meist mehrere Bugfixes und Patches zusammen und bessern eine Software so
nach, dass sie — bis zum nachsten gefundenen Fehler — weiter betrieben werden kann.

Und hier stoRen wir bereits auf eine wesentliche Eigenschaft von Software, die sie von Hardware
unterscheidet: Hardware kann kaputt gehen — Software ist grundsatzlich defekt. Dieser Spruch ist
mittlerweile auch herrschende Rechtsauffassung an Gerichten, denn es ist nahezu unmaglich, feh-
lerfreie Programme zu entwickeln. Sobald man ein Programm schreibt, das nur unwesentlich von
dem Code { } abweicht, sind Bugs vorprogrammiert.

Wie ich nun genau auf den Code { } komme und
* was dahinter steckt? Die Antwort gibt der bereits in
** ** der Einleitung erwahnte Roman ,Praha“.

Program *
Of The Year

*

Gemall einem Vortrag der BSI-Chefin Claudia
* ox X Plattner auf dem NRW-IT-Sicherheitstag in Bonnim
Dezember 2024 werden taglich 78 neue Schwach-
stellen in Softwareprodukten gefunden. Pro Tag

Due 1o the ingenious

programming achievement of kommen durchschnittlich 309.000 SChadprO-

Fak Hoffrmann gramm-Varianten ,auf den Markt* und es werden

e e e = neson ebenfalls taglich rund 1.000 neue Phishing-URLs
selects the following code for the . . .

Program Of The Year und -IPs entdeckt. Und diese Entwicklung ist sehr

dynamisch: Laut BSI nahm die Zahl der global pro
Tag bekannt gewordenen Schwachstellen von
2022 auf 2023 um 14% zu und das BSI verzeich-
nete eine Zunahme von gemeldeten Cyber-Vorfal-
len um 33%. Nach einer Bitkom Studie entstanden
allein im Jahr 2024 rund 179 Milliarden Euro Scha-
den durch Cyber-Angriffe bei deutschen Unterneh-
men?Z.

Eine Gegenmalinahme sind zeitnah aktualisierte
Systeme. Aber auch das kann furchterlich schief
gehen. Sie werden sich sicherlich noch an den
CrowdStrike Vorfall am 19. Juli 2024 erinnern.

2 Quelle: https://www.bitkom.org/Presse/Presseinformation/10-Milliarden-Euro-Deutschlands-Cybersicherheit
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Da stand die Welt fur einen Tag quasi still, weil durch ein fehlerhaftes und offenbar nicht oder un-
zureichend getestetes Update rund 8,5 Millionen Computer weltweit in eine sogenannte Blue Screen
of Death-Schleife (BSOD) gerieten. Der weltweite Schaden belief sich auf geschatzt mindestens 5
Mrd. USD. Manche Quelle geht sogar von einer Summe von rund 15 Mrd. USD aus3. 40% der direkt
betroffenen Unternehmen konnten ihre Leistungen teilweise fiir mehrere Tage nicht erbringen*.

Besonders bitter: CrowdStrike ist ein Anbieter von Endpoint-Protection-Losungen, also Software,
die den Computer sicherer machen soll. Eigentlich sollte die Software also die Betriebssicherheit
sicherstellen, hat aber die Systeme leider unbrauchbar gemacht, so wie bei einem klassischen Ha-
cker-Angriff.

Und hier zeigt sich an einem prominenten Beispiel das Spannungsfeld, in dem wir uns bewegen.
Einerseits war seitens CrowdStrike offenbar hochste Eile geboten, da man auf eine neuartige Be-
drohungslage reagieren wollte und andererseits hatte Sorgfalt vor Schnelligkeit den tatsachlichen
Schaden womoglich deutlich reduziert.

Denn auch das ist eine bittere Wahrheit. Windows-Nutzer bekommen seit Jahren mindestens einmal
pro Monat neue Windows-Updates. Meist werden diese am sogenannten Patch-Tuesday ausgerollt.
Das ist der zweite Dienstag im Monat. Dieser feste Termin ist etabliert und zeigt, dass es selbst
einem Software-Giganten wie Microsoft nicht gelingen will, wenigstens fur den Zeitraum von mehr
als einem Monat fehlerfreie Software auszuliefern. Wohl gemerkt handelt es sich bei den Updates,
die an diesem Tag bereitgestellt werden, in der Regel nicht um Funktionserweiterungen, sondern
um reine Bugfixes bzw. Reaktionen auf neu bekannt gewordene Schwachstellen bzw. Angriffsvek-
toren.

Updates first!

Dass die Devise ,Never touch a running system® nicht mehr aufgeht, haben wir besprochen. Also
machen wir jetzt konsequent und zeitnah die Updates? Ja und nein.

In der Zeit, als ich mit meinen Mitarbeitern noch klassischen IT-Service betrieben habe, war einer
der ersten Checks bei einem vom User gemeldeten Problem, ob vielleicht gerade Updates installiert
wurden oder in der aktuellen Windows-Session als Download angeboten werden. Streikte auf ein-
mal ein Drucker, ohne dass es dort eine bewusste Veranderung gegeben hatte, lag der Verdacht
nah, dass es mit einem Windows-Update zu tun haben kdnnte. Oft war das genau der Fall und
entweder gab es vom Druckerhersteller dann kurz danach ein Treiber-Update oder man wartete
einfach auf den nachsten Patch-Tuesday und der Fehler vom letzten Monat wurde wieder ausge-
merzt — naturlich nicht ohne wieder neue Fehler und Wechselwirkungen an anderer Stelle einzu-
bauen.

Andererseits haben wir viele Fehler einfach dadurch behoben, dass wir alle zur Aktualisierung an-
stehenden Updates eingespielt haben. Woran die Fehlfunktion dann genau lag, haben wir nie her-
ausgefunden. Das hatte extra Geld gekostet. Wichtig (fur den Kunden) war, dass das System da-
nach wieder lief. Auch ein gerade in der Installation befindliches Update konnte schon einmal fur
unerwunschte Effekte sorgen. Dann lie3 man einfach das Update durchlaufen und den Rechner
neu starten. Meist war dadurch das Problem verschwunden. Ubrigens werden etwa 50% aller IT-
Probleme allein durch einen Neustart ,behoben®.

Eine andere Vorgehensweise flr die Fehlersuche ist, den Kunden / User zunachst zu fragen: ,Was
haben Sie gemacht / verandert?“ Die Standard-Antwort ist: ,Nichts®.

3 Quelle Neowin: https://www.neowin.net/news/systems-paralyzed-by-crowdstrike-within-78-minutes-to-cause-15-bil-
lion-in-losses-worldwide/

4 Quelle BSI: https://www.bsi.bund.de/DE/Service-Navi/Presse/Pressemitteilungen/Presse2024/240919 BSI-
bitkom Crowdstrike-Umfrage.html
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Die Nachfolgefrage ,Und was haben Sie gemacht, bevor sie nichts gemacht haben?“ bringt dann
meist Licht ins Dunkle. Oft wurde ,nur” ein neues Programm oder eine neue Programmversion in-
stalliert. In aller Regel sind Windows-Updates aber ein Segen. Durch die enorme Verbreitung von
Microsoft-Produkten kann man davon ausgehen, dass man mit seinem konkreten Problem nicht der
einzige auf der Welt ist und es bereits eine Abhilfe gibt (Google ist Dein Freund!). Und so werden
durch die Windows- und Office-Updates in der Uberwiegenden Zahl der Falle Probleme geldst, be-
vor sie einen Impact haben und ersparen dem Anwender eigene Abhilfeversuche. Manchmal geht
auch ein Windows-Update gehdrig in die Hose. Dann funktioniert im schlimmsten Fall der Rechner
nicht mehr und muss neu installiert werden. Hat man ein aktuelles Backup, ist auch das zu ver-
schmerzen und man setzt in diesem Fall die Updates nach dem System-Restore flir einige Zeit aus,
bis fehlerbereinigte Versionen zur Verfugung stehen. Aber das darf dann eben nicht die dauerhafte
Ldsung sein!

Backup first!

Damit sind wir bei dem nachsten wichtigen Thema: ,Backup®. Wie wir gelernt haben, ist Software
grundsatzlich defekt bzw. kann kaputt gehen. Naturlich kann auch Hardware kann den Geist aufge-
ben und bei einer Festplatte ist nie die Frage, ob sie ausfallt, sondern wann. Tatsachlich haben
moderne Festplatten eine erstaunliche Lebensdauer und ein Ausfall kommt oft nicht einmal ohne
Vorwarnung. Egal ob Hardware-Defekt, ein Programmfehler oder eine Hacker-Attacke: Ohne ein
einigermalden aktuelles Backup ist der Tag versaut, wenn das System plotzlich steht.

Einen Rechner ,from scratch® wieder hochzuziehen ist schnell erledigt und eine Sache von ein bis
drei Stunden. Der Teufel steckt — wie so oft — im Detail. Bis die Konfiguration wieder so ist, wie sie
vorher war, alle Programme laufen und VerknUpfungen zu anderen Systemen wieder hergestellt
sind, vergehen noch ein paar Stunden (oder Tage) mehr. Die selbst generierten bzw. gesammelten
Nutzer-Daten kann jedoch kein System-Admin einfach wieder herzaubern. Die sind weg, wenn die
Festplatte den Geist aufgegeben hat oder der Hacker alles verschlusselt hat. Jetzt hilft nur ein ak-
tuelles und vollstandiges Backup und das ist bares Geld wert. Das ist nicht einmal bildlich gemeint.
Wurden Sie Opfer eines Hackerangriffs und Ihre Daten sind verschlisselt, dann fordern die Angrei-
fer meist einen Betrag im funf- oder sechsstelligen Eurobereich flr den Key zur Entschllsselung.
Die laut dem Bundeslagebild Cybercrime im Jahr 2023 durchschnittlich gezahlte Losegeldsumme
lag bei 621.858 USD?. Liegt kein aktuelles Backup vor, bleibt Innen nur die Zahlung des Losegelds,
um wieder an lhre Systeme und Daten zu kommen. Aber auch die Zahlung des Losegelds ist kein
Garant dafur, dass nachher wieder alles gut ist. Oft sind bei der Verschlusselung Dateien korrum-
piert worden und konnen nicht mehr wiederhergestellt werden. Und es versteht sich doch von selbst,
dass nach der Entschlusselung umgehend erheblicher Aufwand betrieben werden muss, um die
Angreifer dauerhaft aus dem Netz auszusperren, denn warum sollten sie oder andere es nicht ein
zweites Mal Uber dieselbe Schwachstelle versuchen. Dazu spater mehr. Auch wenn man nicht Opfer
einer Hackerattacke geworden ist, rettet ein Backup. Wenn namlich besagter Fall eintritt und ein
Windows- oder Programm-Update dazu fuhrt, dass der Computer nicht mehr oder nicht vollstandig
startet, kann der Rollback auf den letzten funktionierenden Stand die Rettung sein. In virtualisierten
Umgebungen macht man dazu vor jeder Systemanderung im laufenden Betrieb einen Snapshot,
auf den man das System nach der Anderung sofort wieder zuriicksetzen kann (zeitnahe Konsoli-
dierung der Snapshots und Patchen der Host-Umgebungen selbst nicht vergessen!). Bei Bare-Me-
tall-Systemen geht das genauso, denn Windows bietet neben der System-wiederherstellungsfunk-
tion bei Server-Betriebssystemen auch die sogenannte Windows-Server-Sicherung. Hat man bei-
spielsweise in einem Kleinbetrieb nur einen Server ohne Virtualisierung, kann man mit der auf
Wunsch automatisiert laufenden Server-Sicherung ein vollstandiges Abbild generieren, welches bei
Bedarf bei einem nicht mehr startenden System Uber die Reparaturoptionen im Bootmanager zu-
riickgespielt werden kann. Dann sind ,nur” die Anderungen zwischen letztem Backup und dem Zeit-
punkt des Zuruckspielens verloren.

5 Quelle: https://www.bka.de/SharedDocs/Down-
loads/DE/Publikationen/JahresberichteUndLagebilder/Cybercrime/cybercrimeBundeslagebild2023.pdf?  blob=publica
tionFile&v=5
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Hat man die System- von den Datenpartitionen getrennt, ist das noch nicht mal ein Problem, denn
man setzt nur das Betriebssystem zurlick. Die Daten bleiben unangetastet, werden separat gesi-
chert und sind bei einem Betriebssystem-Defekt oft gar nicht betroffen.

Eigentlich unnotig zu erwahnen ist, dass ein Backup auch defekt sein kann. Nach Murphy betrifft es
immer das Backup, welches man am dringendsten braucht. Der kluge Mensch baut daher vor und
hat mehrere Versionen seiner Datensicherungen, die sich sowohl durch die Versionierung und Si-
cherungszeitpunkt als auch durch ihren Ablageort unterscheiden. Ideal sind kombinierte Backups
auf verschiedenen Systemen und Medienarten z.B. Festplattenbackups in mehreren Versionen und
ausgelagerte Sicherungen auf Tapes oder Wechseldatentragern bzw. in der Cloud. Dann kann man
selbst einen Daten-GAU abwenden und findet vielleicht in der 2. oder 3. Version eine brauchbare
Kopie der Daten. Wichtig ist hierbei, dass ein Angreifer, der sich im System eingenistet hat, nicht an
das Backup herankommen kann. Das ist namlich eine der ersten MaRnahmen, die ein pfiffiger Ha-
cker durchfuhrt: Erst Daten abziehen (zur spateren Erpressung), dann das Backup zerstéren und
erst danach die Systeme verschlisseln. So rollt der Rubel (fur den Hacker) mit gro3er Wahrschein-
lichkeit, denn mit einem kaputten Backup gehen einem Opfer die Optionen aus.

Haben wir aber alles richtig gemacht und sind durch funktionierende Backups gewappnet, kbnnen
wir uns also an die Updates oder Upgrades herantrauen.

Update-Frequenz und Zeitpunkt

Wann ist nun der richtige Zeitpunkt, Updates einzuspielen? Man sollte sich vom Grundsatz leiten
lassen: ,So spat wie moglich — so schnell wie noétig“. Ist das ein Widerspruch zu den voran ausge-
fuhrten Gedanken?

So schnell wie noétig: Bei sicherheits-relevanten Updates ist Zeit der entscheidende Faktor. Nur
wenn der Virenscanner die Bedrohungslage kennt, die ihn sehr bald ereilen wird, kann er reagieren.
Daher sind Sicherheits-Updates und Aktualisierungen fur Virensignaturen und Endpoint-Schutz mit
Prioritat so schnell wie moglich zu installieren und auszurollen — hoffentlich dann mit mehr Sorgfalt
gepruft als beim CrowdStrike-Vorfall.

So spat wie moglich: Um nicht unnétigerweise Opfer eines unzureichend getesteten oder inkom-
patiblen Updates oder Upgrades zu werden, empfiehlt es sich wiederum, nicht bei den ersten dabei
zu sein, wenn es um nicht-sicherheitskritische Aktualisierungen geht. Installiert man diese mit ein
paar Tagen Verzug zum Patch-Day, dann sind offensichtlich fehlerhafte Updates wieder zurtickge-
zogen worden bzw. es gibt dazu bereits passende Erganzungen im Bereich Anwendungs-Software,
Treiber oder Drittanbieter-Tools sowie das Know-how bei Tante Google, wie man bekannte Prob-
leme 16st.

Der Betrieb eines WSUS-Servers kann bei entsprechend gro3en Systemumgebungen ubrigens
eine Losung sein, um Updates zunachst in geschutzten Umgebungen auf Kompatibilitat zu prifen
und erst nach Freigabe durch die eigene IT-Administration im gesamten Netzwerk auszurollen. Hier
ergibt sich neben dem Download-Vorteil (Software muss nur einmal von externen Quellen geladen
werden) die weitere Sicherheitsstufe, dass bestimmte Updates explizit (wegen Inkompatibilitat) aus-
geklammert und auf die Vertrauenswurdigkeit gepruft werden kdnnen. Nicht zu unterschatzen ist
jedoch der Mehraufwand fur derartige Prufungen. Das macht nur Sinn, wenn es sich um grol3e
Umgebungen mit sehr homogenem Software-Umfeld handelt, da man hierbei einen groRen Syner-
gievorteil hat. Bei heterogenen Umgebungen oder Kleinbetrieben ist das Verfahren eher unter der
Rubrik ,mit Kanonen auf Spatzen geschossen® abzuhaken. Zudem darf ein zwischengeschalteter
WSUS-Server nicht dazu fihren, dass nachher gar keine Updates oder nur sehr verzogert bei den
Endgeraten ankommen. Ist der WSUS-Server namlich selbst schlecht gewartet oder gar aus dem
offiziellen Hersteller-Support herausgefallen, ist er ein eigenes Sicherheitsrisiko.



EOL-Systeme

EOL - also End-of-Life — ist das nachste wichtige Stichwort. Betriebssysteme und auch Anwen-
dungs-Software unterliegen einem Lebenszyklus von der Entwicklung Uber die Veroffentlichung von
Alpha- und Betaversionen hin zu der ,fertigen“ Auslieferversion und der dann folgenden Mainte-
nance-Phase, in der es Aktualisierungen gibt. Diese Wartungsphase dauert nicht ewig, sondern ist
mittlerweile von den grolien Herstellern klar definiert. Innerhalb des Lebenszyklus von Software gibt
es unterschiedlich zugesicherte Verfligbarkeitszeitraume fiir diverse Levels von Updates®. |.d.R.
wird beispielsweise bei Microsoft ein Produkt funf Jahre nach Erscheinen im Allgemeinen Support
betrieben, d.h. es gibt vollumfangliche Unterstitzung bei Supportfallen (kostenlose und bezahlte
Unterstutzung bei Supportfallen, stindlich abgerechneter Support, Support fur Garantieanspriche),
Support mit Sicherheitsupdates und die Mdoglichkeit, nicht sicherheitsrelevante Updates anzufor-
dern. In der darauffolgenden Phase des Erweiterten Supports gibt es flr einige Produkte nur noch
bezahlten Support und reine Sicherheitsupdates ohne zusatzliche Kosten.

Bei Desktop-Betriebssystemen gilt”: Wahrend des erweiterten Supports stellt Microsoft weiterhin
Softwareupdates fur Sicherheit und Zuverlassigkeit sowie Fehlerbehebungen bereit. Nicht sicher-
heitsrelevante Updates werden jedoch ohne eine kostenpflichtige Support-Vereinbarung nicht be-
reitgestellt.

Daten und Fakten

Der Support fur Windows 10 endet am 14. Oktober 2025. Der Support fir Windows 8 endete am
12. Januar 2016, der fir Windows 7 war am 14. Januar 2020 Geschichte und Windows 8.1 wird seit
dem 10. Januar 2023 nicht mehr unterstutzt. Das heif3t, dass mit Stand Februar 2025 Windows 10
kurz vor seinem Betriebsende steht und nur noch Windows 11 als aktuell unterstutztes Betriebssys-
tem fur den Desktop gilt. Auch wenn Microsoft manchmal Ausnahmen macht, gibt es nach dem
Support-Ende keine Sicherheitsupdates mehr und der Betrieb eines solchen EOL-Systems verbietet
sich, sofern das System nicht vollstandig von der AuRenwelt abgeschirmt ist! Analog gilt das flr
Office-Versionen: Der Support fir Office 2016 und Office 2019 endet am 14. Oktober 2025. Frihere
Versionen gehoren also sofort in den Mull.

Bei den Server-Produkten gilt ahnliches. So ist der Windows Server 2019 am 09.01.2024 aus dem
Mainstream Support gefallen. Der Extended Support lauft noch bis zum 09.01.2029. Fur alles ab
Windows Server 2012 und darunter sieht es bereits seit Oktober 2023 duster aus. Hierfur gibt es
keinerlei Updates mehr und ein Betrieb dieser Server ist grob fahrlassig. Dennoch sehe ich vor allem
bei Incident Response Fallen (also, wenn die Hutte bereits lichterloh brennt) immer noch Windows
2008R2-Systeme — teils mit Exchange 2010 OnPrem im Produktiveinsatz. Da kann man dann nur
sagen: No Mercy & No Compassion!

Die derzeit noch als aktuell geltende Version Server 2022 ist bis zum 13.10.2026 im Mainstream-
Support und der Extended Support wird bis zum 14.10.2031 laufen.

Seit November 2024 gibt es nun die neueste Version Server 2025. Hier wird der Mainstream-Sup-
port bis zum 09.10.2029 und der erweiterte Support bis zum 10.10.2034 laufen. Investiert man jetzt
also in ein Upgrade auf Windows Server 2025, hat man (Stand Februar 2025) die nachsten neun
Jahre Ruhe (siehe dazu auch das nachfolgende Kapitel Beispiel Windows ). Die gute Nachricht: So
ein In-Place-Upgrade funktioniert oft auf Anhieb im laufenden Betrieb.

6 Vgl. z.B. Microsoft: https://learn.microsoft.com/de-de/lifecycle/policies/fixed

7 Quelle: Microsoft: https://support.microsoft.com/de-de/office/was-das-ende-des-supports-von-windows-f%C3%BCr-
office-und-microsoft-365-bedeutet-34e28be4-1e4f-4928-b210-3f45d8215595
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Wartungsfenster

Viele tief ins Betriebssystem eingreifende Updates und Upgrades bedingen vielfach einen Neustart
des Systems. Das gilt nicht nur fur Windows-Server sondern auch fur Linux-Systeme und Hardware
wie Router, Switche usw.. Hat das Unternehmen einen klassischen 9-to-5-Arbeitstag, findet sich
meist problemlos ein Wartungsfenster am Abend oder Wochenende. Dummerweise geht der Trend
aber mehr in Richtung 24/7-Betrieb und Systeme mussen jeden Tag rund um die Uhr laufen und
das an 365 Tagen im Jahr. Damit sind Updates, die einen Neustart ausldsen, praktisch ausge-
schlossen.

Sollten Sie jetzt sagen: ,Ja, das ist bei uns so“, dann haben Sie einen entscheidenden Denk- und
Konfigurationsfehler bei lhrer IT gemacht.

Kein System lauft zu 100% und kein professioneller Dienstleister wird Ihnen eine Verfugbarkeit von
100% anbieten oder garantieren. Tatsachlich arbeitet man bei der Verfugbarkeit mit dem 9er-Sys-
tem. Eine Verfugbarkeit von 99% bedeutet im Jahresmittel, dass das System in Summe knapp vier
volle Tage nicht zur Verfugung steht (also 88 Stunden). Bei 99,9% reden wir Uber eine Verfugbarkeit
mit einem Wartungsfenster von insgesamt knapp 9 Stunden im Jahr. Bei 99,99% stehen nur noch
53 Minuten p.a. zur Wartung zur Verfigung. Eigentlich unnétig zu erwahnen, dass jede 9er Stelle
nach dem Komma immer mehr ins Geld geht.

Ein System mit einer Verfugbarkeit von mehr als 99% kann man ohne entsprechende Redundanzen
Uberhaut nicht mehr betreiben. Hierbei wird ein Server auf ein weiteres System so gespiegelt, dass
man immer eine Maschine aul3er Betrieb nehmen kann, um sie zu patchen oder zu reparieren,
wahrend das andere System den Betrieb aufrechterhalt. Neben der doppelten Hardware und Soft-
ware-Lizenzkosten kommen meist weitere Aufwendungen fur die Steuerung des sogenannten High-
Availability-Clusters (HA) hinzu.

Entweder verabschiedet man sich also von der Idee und Forderung einer nahezu hundertprozenti-
gen Verfugbarkeit und schafft regelmafRige ausreichend dimensionierte Wartungsfenster fur das
Patchen von Systemen oder man investiert in eine HA-L6sung, um den Betrieb (nahezu) ausfallsi-
cher zu machen.

Eine HA-LOsung nimmt den Druck vom Update-Kessel, denn die IT-Administratoren sind nicht mehr
gezwungen, die Systemupdates am Wochenende oder in der Nacht in einem engen Zeitfenster
durchzuprugeln, sondern kdnnen zu regularen Arbeitszeiten und mit der nétigen Ruhe die Server
warten. Schlagt ein Update fehl, ist der Betrieb durch das weiterhin laufende Redundanzsystem
gesichert und man kann sich mit der Fehlersuche und Behebung beschaftigen und anschlief3end
einen erneuten Anlauf wagen. Das nimmt den Schrecken vor den Updates.

Naturlich ist auch eine HA-L6sung kein Selbstlaufer, kann auch defekt gehen und ist alles andere
als eine trivial zu installierende IT-Losung, aber dafur gibt es Profis, die sich damit auskennen. Fak-
tisch nutzt man diese Technik, wenn man sich in die Hande eines professionellen Cloud-Dienstleis-
ters begibt, denn der wird seine virtualisierte Umgebung im Hintergrund schon aus Eigenantrieb
redundant und auf aktuellem Niveau halten. Dann hat man mit dem Patchen direkt nichts mehr zu
tun und es ist allein eine Frage des Geldes, wie hoch die zugesicherte Verflugbarkeit ist (s.0.).

Beim Patchen bitte auch Dritt-Anbieter- bzw. Anwendungs-Software wie Browser, Tools usw. nicht
vergessen. Auch diese Programme sind voller Bugs und beliebtes Einfallstor fur Schadcode.

Ab in die Holle

Was passiert, wenn man EOL-Systeme weiterbetreibt oder Systeme nicht zeitnah patcht? Dann
geht es ohne Umweg in die Holle. Die Frage ist nicht, ob man heutzutage von bésen Buben ange-
griffen wird, sondern wann ein Angriff erfolgreich ist. Wie eingangs erwahnt, kommt jeden Tag eine
Unmenge an neuen Schadcode-Varianten in Umlauf und die Hacker sind weit Uber ihr Garagen-
Business hinausgewachsen und haben sich professionalisiert.



Es handelt sich um weltweit agierende Organisierte Kriminalitat mit arbeitsteiligen Strukturen, Werk-
zeugen und hochqualifizierten Spezialisten. Das Geschaft ist extrem lukrativ und man munkelt, dass
der Umsatz mit Cyber-Crime weltweit Iangst den mit Drogen Ubertroffen hat. Der Vorteil liegt auf der
Hand: Cyber-Erpressung ist viel ungefahrlicher als Drogenhandel und es sterben auch nicht so viele
Kunden weg. Im Gegenteil: Jeden Tag kommen neue Kunden hinzu und manches Opfer wird auch
nach einer Attacke nicht schlau und macht dieselben Fehler, die zum ersten Hack gefihrt haben,
gleich wieder. IT und vor allem IT-Security ist Chef-Sache und anstatt sich immer wieder dartber
zu beklagen, dass IT und Computer so viel Geld kosten, sollte sich mancher Unternehmer mal fra-
gen, worauf denn sein Geschaftsmodell fuldt. Ist das eigene Business ohne IT denkbar? Was kostet
es, wenn das Unternehmen eine Stunde, einen Tag oder einen Monat nicht produzieren kann oder
seine Dienstleistungen nicht mehr an Mann oder Frau verkaufen kann? IT ist eben nicht nur Kos-
tenfaktor, sondern Enabler fir so ziemlich jedes moderne Geschaftsmodell.

Ein Beispiel: Jeder Spediteur wird uns den Preis einer neuen Sattelzugmaschine auf den Euro ge-
nau sagen konnen und vorrechnen, wieviel Geld er pro Kilogramm Fracht fakturieren muss, damit
er seine Speditionsauftrage wirtschaftlich und mit ausreichendem Gewinn abwickeln kann. Zu den
130.000,00 € fur einen neuen Sattelzug kommen aber dummerweise noch die Kosten fur die IT und
deren Sicherheit on top, denn ohne funktionierende IT wird man sicher noch einen LKW durch die
Gegend schicken kdnnen, bei 100 LKW und komplexen Speditionsverfahren wird es aber eng. Nach
einem Tag ohne IT stehen alle Laster auf dem Rastplatz oder auf dem Hof still.

Daher gehdren in eine ordentliche und belastbare Businesskalkulation nicht nur die Personal- und
Raumkosten oder die Anschaffungskosten fur das IT-Equipment, sondern zusatzlich samtliche Li-
zenz- und Betriebskosten zur Aufrechterhaltung eines sicheren IT-Betriebs. Neben einem ausrei-
chend starken und gut ausgebildeten IT-Team bendtigt man eben auch aktuelle Hard- und Software.

Kleiner Side-Note: Software kann man oft sehr leicht einfach kopieren und ohne Lizenz betreiben.
Das kann heftig ins Auge gehen und beschert uns Sachverstandigen manchmal spannende Auf-
trage mit Gerichtsvollziehern, wenn wir mit grolem Besteck mit einer einstweiligen Verfugung im
Auftrag eines Landgerichts im Morgengrauen bei einem mutmallichen Lizenzbetriger aufschlagen.
Das wird richtig teuer, denn Software illegal zu nutzen, ist praktisch das gleiche, wie sich den beno-
tigten Dienstwagen einfach vom Parkplatz des Autohauses zu stehlen (nach dem Motto: Wir haben
da schon so viele gekauft und die haben noch so viele — das fallt in der Masse ja gar nicht auf).

Zuruck zum Thema: Geradezu haarstraubend ist es, wenn man in Produktivumgebungen heutzu-
tage immer noch Windows 2008R2-Server in Kombination mit einem Exchange Server 2010 on
Premise findet. Ist es dann noch Uberraschend, wenn solche Systeme erfolgreich gehackt werden?
Nein. Spatestens mit dem Hafnium-Schadcode war klar, dass es auch Application-Server im grof3en
Stil treffen kann. Im Januar 2021 wurden weltweit hunderttausende Exchange-Server angegriffen
und viele davon erfolgreich ilbernommen?. Das lag vor allem daran, dass Microsoft zu spat auf
Hinweise von Sicherheitsforschern reagierte, die die Lucke im Dezember 2020 an den Hersteller
gemeldet hatten und dann auch noch das nétige Update wegen fehlender Systemvoraussetzungen
vielfach nicht sofort eingespielt werden konnte. Was seinerzeit schon eine Tragodie war (BSI:
Alarmstufe ROT), Iasst einen bei nachfolgenden Infektionen der Systeme im Herbst 2021 oder gar
2024 nur noch staunen. Da wurden Produktivsysteme mit dem Argument nicht gepatched, dass
man schon mal schlechte Erfahrungen mit einem CU (Cumulative Update) auf einem Exchange
gehabt habe und dieser danach nicht mehr funktioniert hatte oder man schlicht und einfach kein
Zeitfenster gefunden hatte, die Maschinen auf einen aktuellen Stand zu bringen. Wir reden hierbei
wohlgemerkt von Monaten bzw. Jahren, in denen solche Systeme ungepatched weiter betrieben
wurden. Ohnehin war der Betrieb der Systeme auch im Jahr 2021 schon aus Sicherheitssicht un-
zulassig, da der Support bereits im Vorjahr beendet worden war. Der Hotfix von Microsoft auch fur
diese alten Systeme war damit nur Goodwill. Spatestens da hatte man die Entscheidung zu einem
Upgrade treffen mussen.

8 Quelle heise.de: https://www.heise.de/news/Der-Hafnium-Exchange-Server-Hack-Anatomie-einer-Katastrophe-
5077269.html
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Wahrend diese Abhandlung entstanden ist, musste die Arbeit daran Ubrigens unterbrochen werden,
weil ein aktueller Incident eines neuen Opfers abzuarbeiten war. Und was soll ich lhnen sagen:
Auch dieser Kunde hatte noch mehrere 2008er und 2012er Server im Einsatz. Nun ging es darum,
diese Systeme in der Krise, d.h. im laufenden Incident, so schnell wie moglich auf einen ge-patchten
Stand zu bringen, da zunachst unklar war, wie weit die Angreifer bereits in das OnPrem-Netz ge-
drungen waren. Was vorher tber Monate — um nicht zu sagen Jahre — verschleppt wurde, erfolgte
nun in zwei Tagen: InPlace-Upgrades von 2008 auf 2012 und dann von 2012 auf 2025. Das hatte
man auch stressfrei und kostengunstiger haben kénnen.

Zuruck zum eigentlich geplanten Text: Die Holle in diesen Beispielen bestand bzw. besteht darin,
dass die Unternehmen erfolgreich gehackt wurden/werden und nicht unerheblich Geld ausgegeben
haben bzw. werden, um die Folgen des Angriffs zu kompensieren. Hinzu kommen die ohnehin n6-
tigen Investitionen in eine neue IT-Infrastruktur und der Umsatzausfall — vom Reputationsverlust
und der personlichen Gemiutslage ganz zu schweigen. Ob Ubrigens eine Cyber- oder Betriebsun-
terbrechungs-Versicherung fur den Schaden vollumfanglich eintritt, ist ein ganz anderes Thema.
Wer bei Betrieb und Absicherung seiner IT-Infrastruktur grob fahrlassige und handwerkliche Fehler
oder in den Fragebdgen der Versicherer unwahre Angaben zur vermeintlichen IT-Security gemacht
hat, geht im Schadenfall schnell leer aus. Ein von der Versicherung gestellter Forensiker hat beim
Incident Response nicht selten den Auftrag, herauszufinden, ob es ggf. Vorschaden gab, die die
Kompromittierung erst ermdglicht haben. Aber das ist schon wieder ein anderes Thema.

Ubrigens: Die Folgen eines massiven Security-Incidents sind vielfach existenzbedrohend. Es gibt
genugend prominente Beispiele in Deutschland, bei denen Unternehmen an den Rand und sogar
in die Insolvenz getrieben wurden. Manche sprechen von bis zu einem Drittel der gehackten Unter-
nehmen, die sich anschlief3end nicht mehr von dem Anschlag erholen. Bis so ein Verschlusselungs-
angriff komplett abgearbeitet ist, vergehen typischerweise mindestens zwischen drei und sechs Mo-
nate, in vielen Fallen dauert es mehrere Jahre, bis die gesamte IT wieder hergestellt ist. Wie war
das noch mal mit der Forderung auf einen 100% 24/7-Betrieb?

Beispiel Windows Upgrades 11 und Server 2025

Motivation und Ausgangslage

Wie eingangs schon erwahnt, bin ich grofd darin, Fehler bei anderen zu sehen und den Finger in die
Wunde zu legen. Wie sieht es da im eigenen Netz aus? Ich habe die Vortrage beim NRW IT-
Sicherheitstag im Dezember 2024 dazu genutzt, mich selbst noch einmal zu fragen, ob in meinem
kleinen IT-Netz alles im grinen Bereich ist und tatsachlich noch ein paar Punkte gefunden, an denen
ich nachscharfen konnte. Das betraf zunachst die Firewall, die Kontrolle der Backups und die Aktu-
alisierung der Software. Vieles ist dank monatlicher oder jahrlicher Abos seit langem auf einem top-
aktuellen Stand, aber man findet immer noch eine Stelle, wo man erneut nachlegen kann. So habe
ich alle Windows 10 Rechner auf Windows 11 aktualisiert, Ubrigens auch die, die laut Microsoft
angeblich dazu nicht in der Lage sind (siehe nachstes Kapitel). Von klassischen Office-Versionen
habe ich mich schon vor zwei Jahren verabschiedet und setze auf M365. Hier schatze ich nicht nur
die Aktualitat, sondern auch neue Features, die mir ein sicheres und effektives Arbeiten an jedem
Punkt der Welt ermdglichen.

Beim Backup vertraue ich auf mehrere Stufen aus Tape- und Festplattenbackup. Damit habe ich
nicht nur mehrere top-aktuelle Sicherungen meist vom Vortag, sondern auch langer aufbewahrte
Versionen, die im Tresor und fernab von jedem Hackerzugriff liegen. Das eine oder andere landet
zudem noch in der Cloud und damit ist genug getan. Nicht schaden kann es aber, wenn man ab
und zu auch kontrolliert, dass alle Backups noch laufen. Der Schreck war schon da, als ich feststel-
len musste, dass ein paar der Instanzen seit Wochen nicht mehr gestartet worden waren. Von vier
moglichen Versionen hatte ich plétzlich nur noch zwei, die funktioniert hatten: Problem erkannt,
Problem gebannt und als regelmaRige Aufgabe in den Terminkalender eingetragen.



Windows 11 Upgrade

Der Support fir Windows 10 endet am 14. Oktober 2025. Aber warum bis dahin warten? Windows
11 lauft prima und eine einheitliche Landschaft ist auch administrativ als One-Man-Show ein Vorteil.
Doch Microsoft lasst das Uber das Windows-Update angebotene und kostenfreie Upgrade von
Windows 10 auf 11 nur auf Rechnern zu, die alle Voraussetzungen seitens Microsoft erfullen.
Manchmal reicht schon, dass der Prozessor formal nicht unterstitzt wird. Deswegen jetzt teure
Hardware wegschmeilen? Bitte nicht. Mit folgendem Trick (auf eigene Gefahr) klappt es auch bei
Uber 12 Jahre alter Apple Mac Hardware, die nach wie vor brav ihren Dienst als Spezialsystem
versieht oder einem kleinen NUC, der angeblich zu schwach ware.

Die Losung:

1. Handelt es sich um ein System, das man im Zweifelsfall nicht einfach so beim Upgrade-
Versuch verlieren will, dann macht man davon ein Backup.

2. AnschlieRend ladt man sich eine Windows 11 ISO-Datei als Download auf den Rechner und
schafft etwas Platz auf der C-Partition.

3. Ein Doppelklick auf die 1ISO-Datei mountet sie als ein virtuelles Laufwerk mit einem Lauf-
werksbuchstaben (z.B. E:) und man kann die Setup-Exe per Doppelklick im Explorer 6ffnen.

4. Bricht der Updateprozess mit einer Fehlermeldung ab, dass das System nicht geeignet ist,
kann man auf eigene Gefahr Punkt 5) versuchen.

5. Man offnet Uber ,Ausfuhren® eine PowerShell mit Administratorrechten und gibt darin den
Befehl ,cmd® ein.

6. AnschlielRend wechselt man auf das Laufwerk, in dem die ISO-Datei gemountet wurde und
ruft das Programm ,setup® mit dem Parameter ,/product server® auf. Die ganze Zeile bei
Laufwerk E: lautet also ,,e:\Setup /product server®. Wichtig ist das Leerzeichen zwischen ,pro-
duct” und ,server®.

7. AnschlieRend wird ein ganz normales Windows 11 (kein Server) installiert.

Arbeit Apps Dokumente Web Einstellungen >

Héchste Ubereinstimmu ng

I a Windows PowerShell E
System

Apps Windows PowerShell

EX PowerShell 7 (x64) >
¥ Windows PowerShell ISE > (7 Offnen

¥ Windows PowerShell (x36) 3 B Als Administrator ausfuhren

E¥ 1Sk als Administrator ausfihren
B Windows PowerShell ISE (x86) >
B windows Powershell ISE

Unternehmen und das Web durchsuchen

E¥ PowerShell >
Q. powershell 7 >
Q. powershell download ¥
Q. powershell update >

Einstellungen (2}

BE  Q powershell LE,@UE&@LEE‘



# windows PowerShell x + o~

Windows PowerShell
Copyright (C) Microsoft Corporation. Alle Rechte vorbehalten.

Installieren Sie die neueste PowerShell fiir neue Funktionen und Verbesserungen! https://aka.ms/PSWindows
PS C:\Users\k > cmd

Microsoft Windows [Version 10.0.26100.2605]

(c) Microsoft Corporation. Alle Rechte vorbehalten.

C:\Users\k _ ==>e:\setup /product server

Windows Server 2025

Im Netzwerk setzte ich bisher einen Windows 2019 Server als Domanencontroller und Fileserver
ein. Friher wurde die Hardware als einer von zwei ESX-Hosts fur diverse virtualisierte Systeme
eingesetzt. Da hatte ich noch mehrere Mitarbeiter und wir haben verschiedenste Server selbst geh-
ostet. Das ist heute nicht mehr n6tig und vieles liegt als Service in der Cloud. An und fur sich ist so
ein Windows-Server fur eine Handvoll Rechner dann auch vollkommen Uberdimensioniert, aber
wenn man sich davon nicht trennen will, bleibt einem hier nichts anderes Ubrig, als die Software
aktuell zu halten. Jetzt hatte ich zunachst auf Windows 2022 upgraden kénnen, aber seit November
2024 gibt es schon die 2025er Version, die wohl weitestgehend mit Windows 11 Ubereinstimmit.
Zudem soll laut Microsoft bei diesem Betriebssystem die Anzahl der Neustarts nach dem Patchen
reduziert werden®. Da seit Windows 2012 R2 auch InPlace-Upgrades liber mehrere Betriebssys-
temversionen maoglich sind, war fur mich schnell klar, dass wir ,Nagel mit Kopfen“ machen und direkt
auf 2025 aktualisieren. Was sonst noch neu ist, findet man u.a. auf der Seite MSxfaq.de°.

Vorarbeiten

Der Verlust der Konfiguration des Servers incl. AD ware zu verschmerzen, aber trotzdem argerlich.
Daher entschied ich mich, eine nicht mehr bendétigte 1TB- SATA-Platte als Backup-Medium einzu-
setzen und darauf die Windows Server-Sicherung einzurichten. Den Erfolg der Sicherung habe ich
am nachsten Tag kontrolliert und hatte somit schon einmal ein Backup fur alle Falle (das ich dann
tatsachlich gebraucht habe).

Des Weiteren habe ich recherchiert, wie das Upgrade vonstattengeht und welche Lizenzen ich dazu
bendtige. Eine sehr gute und funktionierende Anleitung fand ich bei ,Frankys Web“''. Auf der Suche
nach giinstigen legalen Software-Lizenzen stieB ich auf das Angebot von Lizenzstar'?. Sehr positiv
fand ich hier, dass man meine Nachfragen zur Lizenzierung auch am Sonntagnachmittag mit sehr
kurzer Reaktionszeit vollumfanglich und kompetent beantwortet hat. Damit war klar, dass ich die
Software auch von dort beziehen wirde. Zunachst besorgte ich mir jedoch eine 180 Tage Evalua-
tion-Version von der offiziellen Microsoft-Seite'® als ISO-Download. Das hat den Vorteil, dass man
das System zunachst ein halbes Jahr kostenfrei und unverbindlich testen kann und die Lizenzierung
spater nur ein Mausklick ist.

Nach dem Download der ISO-Datei reicht ein Doppelklick darauf und die Datei wird als ISO-Image
mit einem Laufwerkbuchstaben gemountet.

9 Quelle Microsoft: https://learn.microsoft.com/de-de/windows-server/get-started/whats-new-windows-server-2025
10 Quelle: MSxFAQ: https://www.msxfaqg.de/windows/windows server 2025.htm

" Quelle Frankys Web: https://www.frankysweb.de/windows-server-2025-domain-controller-inplace-upgrade/

12 Quelle Lizenzstar: https://lizenzstar.de/

13 Quelle Microsoft: https://www.microsoft.com/de-de/evalcenter/evaluate-windows-server-2025
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Die Vorbereitung der Gesamtstruktur und der Domain ist dann in zwei einfachen Schritten erledigt
(Annahme: Die ISO-Datei wurde als Laufwerk E: gemountet):

CMD als Administrator aufrufen und dann nacheinander folgende Befehle eintippen
E:

cd support/adprep

adprep /forestprep

Lauft das sauber durch, anschlieRend noch den folgenden Befehl eingeben:
adprep /domainprep

In der ausfuhrlichen Anleitung von Frankys Web wird darauf hingewiesen, dass sinnvollerweise jede
Drittsoftware fir die Installation deaktiviert wird. Das schlie3t auch den Virenscanner ein.

Probleme

Jetzt reicht eigentlich ein Doppelklick
auf setup.exe und es geht los.

Die Uberraschung war grof, als in ei-
nem der folgenden Dialoge die Op-
tlon ,,Belbehalten von Datelen, Eln_ # Beibehalten von Dateien, Einstellungen und Apps

2 Michts

stellungen und Apps“ nicht anwahl-
bar war. Einen neuen Server aufset-
zen wollte ich ja gerade nicht.

Ein zweites Problem ergab sich
(nach der Lésung von Aufgabe Nr. 1

S-u-) dadurCh, daSS daS Upgrade im Wedere Infarmaticnen fir en 'Jp'g-idi- Von Windowi Server Tinden S urier
ersten Versuch nicht erfolgreich s
durchlief.

¥ Windows Server-Setup - X

Windows Server konnte nicht installiert
werden.

Wir haben lhren PC in den Zustand vor der Installation von Windows Server zurdckversetzt,

0x8007001F - (20006
Die Installation war nicht erfolgreich. In der Phase SAFE_OS ist wihrend des Vorgangs REPLICATE_OC ein Fehler
aufgetreten,

 Microsoft Support Legal SchlieBen




Das Zurlcksetzen hat aber nicht richtig funktioniert und ich lief standig in Fehler. Bei einem Neustart
hing der PC in einer Bootschleife, um mir dann in der dritten Runde die Reparaturoptionen anzuzei-
gen. Jetzt war es gut, ein Backup zu haben und ich stellte den Server kurzerhand von der letzten
Serversicherung wieder her.

Lésungen
Das erste Problem lasst sich durch einen Trick |I6sen, der wohl schon bei Server 2012 geholfen hat:

Die Lésung dazu fand ich in Andys Blog':

Man kopiert den Inhalt z.B. der “Windows Server 20xx Eval.iso” auf ein lokales Laufwerk (z.B. nach
“‘E:\W20xx”), erstellt zusatzlich einen leeren Ordner (z.B. “E:\Mount”) und fuhrt der Reihe nach die
folgenden Befehle aus:

dism /mount-wim /wimfile:E:\W20xx\sources\install.wim /mountdir:E:\Mount /index:2
dism /image:E:\Mount /get-currentedition

dism /image:E:\Mount /get-targeteditions

dism /image:E:\Mount /set-edition:ServerStandard

dism /unmount-wim /mountdir:E:\Mount /commit

Danach konnte ich nun tatsachlich die Option ,Beibehalten von Dateien, Einstellungen und Apps*
auswabhlen.

Bevor ich jedoch einen erneuten Versuch gewagt habe, habe ich tatsachlich konsequent alle
Drittsoftware und zudem temporar auch die Windows-Firewall deaktiviert. Ob das tatsachlich die
Ursache war, ist nicht sicher, aber es gilt wie so oft die zweite Abhilfeempfehlung der IT: Versuche
es einfach noch einmal (Nr.1 ist ein Neustart).

Ergebnis

Die Installation lief geschmeidig durch und nach etwa zwei Stunden konnte ich wieder auf den Ser-
ver mit allem Drum und Dran zugreifen. Jetzt den Virenschutz, Ransomware-Schutz und die Firewall
aktivieren, Dritt-Software reaktivieren und den Server noch einmal neu starten. Die Tests mit der
Backup-Software verliefen ebenfalls positiv und so habe ich den Server schon einen Tag spater mit
einem offiziellen Key von Lizenzstar vom Eval-Modus in den lizenzierten Modus angehoben. Fertig.

Fazit

Und die Moral von der Geschichte? Upgrades kosten Zeit, Geld und manchmal Nerven. Sie nicht
durchzufuhren und zu verschleppen, kostet noch mehr Zeit, Geld und sicher Nerven.

Jetzt haben Sie die Wahl: Lieber Updates machen oder sich hacken lassen?

Ubrigens: Wenn Sie sich fiir die zweite Option entscheiden und in Kiirze Opfer einer Cyber-Attacke
geworden sind, rufen Sie gerne an. Mein Geld verdiene ich primar damit, Incident-Response und
Forensik zu machen und weniger, kostenlose Warnungen wie diesen Aufsatz zu publizieren. Viel-
leicht war er aber ja nur kostenlos jedoch nicht umsonst.

Aber jetzt ernsthaft: Vielleicht kontaktieren Sie mich tatsachlich, bevor etwas Schlimmes
passiert, fur eine Systemberatung. Das ist viel entspannter als mich nachher bei einem Inci-
dent Response dazuzuholen.

4 Quelle Andys Blog: https://www.andysblog.de/windows-server-inplace-upgrade-mit-evaluierungs-installations-me-
dium
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